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 ןיעידומ ףוסיא תורטמל  םיבשחמ תופיקת




 בחרמב כ״בשה תויוכמס לש תשרופמ הרדסהל איבהל ילארשיה קקוחמה לש ןויסינה
 רבדב תוארוה לש תישאר הקיקחב ןוגיעל םלועב תרכינה רתוי הבחר המגמ ףקשמ יטנרביקה
 םשל ןיעידומ ףוסיא תורטמל קוח תפיכא תויושרו ןיעידומו ןויב יפוג דצמ תונחצפ תולועפ
 םילהנל תופופכ הלא גוסמ תולועפ ויה רבעב םא רורט תוריבע דוחייבו ,תורומח תוריבע לוכיס
 שומישהו דחמ ןדונס דראודא ייוליג רחאלש ןדיעב תופיקשל השירדהש ירה ,םיגווסמו םיימינפ
 תא תעכ םיפיצמ ,ךדיאמ רורט לוכיסל הריקחו שופיח תולועפ עוציבל בשחמ תופיקתב בחרנה
 הדשה תא ןהו יגולונכטה הדשה תא ןה תופמל שקבא הז רמאמב .תשרופמ הכמסהל השירדה
 קסוע רמאמה יכ בל םישל שי .בקעמו לוגיר תורטמל םיבשחמ תופיקתב רומאה לכב יטפשמה
 הז רמאמב .ןיפיקעב קר – תורחא תורטמל תונחצפ תולועפבו ,עדימ ףוסיא יטביהב רקיעב
 תופיקת עוציבב כ"בשה לע לקהל שקבמה ,כ"בשה קוחל דמועו יולתה ןוקיתה םא ןוחבל שקבא
 ,לארשי לש תוימואל-ןיבה היתויוביוחמ םע דחא הנקב הלוע ,רורטב קבאמהמ קלחכ בשחמ
 .םיימואל-ןיבה םדאה תויוכז ינידב תויטרפל תוכזה תא םיפיקמה םייגהנמה םיללכל דוחייבו
 יתפרצה ,ילגנאה ,יאקירמאה ןידב ןויע בגא הוושמ הקיקח לש התניחב לע םג ןעשנ רמאמה
 ,תורחא טפשמ תוטישב םימלוגמה םימלבהו םינוזיאה לש םנקנק לע דומעל ידכ ,יקלטיאהו
 תונורקע המכו המכב םתוח רמאמה .ילארשיה ןידב עצומה ןונגנמהמ םינחבומ םה דציכו
 הפיכא תויוכמס( ילילפה ןידה רדס קוח ריכזתמ ושיקהב םוחתה לש תידיתע הרדסהב םיחנמ
 .2011–א"עשתה ,)הסיפתו הסינכ ,שופיח ,האצמה –
 
 
 ,רבייס תנגה תוינידמב טנרוטקוד-רתב ,ליי תטיסרבינואב ץוחה ןמ הצרמ ,ןיבול ףסא ר"ד 1
 ש"ע זכרמב רקחמ תימע ,סטפאט תטיסרבינוא לש היטמולפידלו טפשמל ר'צלפ רפסה תיב
 טקיורפב רקחמ תימע ,דראוורה תטיסרבינוא לש הרבחו טנרטניא תוינידמ רקחל ןיילק ןמקרב
 ש"ע רקחמה זכרמב חרוא רקוח ,ליי תטיסרבינוא לש םיטפשמל רפסה תיב לש עדימה תרבח
 תורעה לע .םילשוריב תירבעה הטיסרבינואב םיטפשמל הטלוקפה לש רבייסה תנגהל ןמרדפ
 הנדסה יפתתשמל תודוהל שקבמ ינא וז המישר לש תומדוק תוטויט לע תומיכחמ תונבותו
 ש"ע יתאוושה טפשמלו הקיקח ירקחמל ןוכמה תלבוהב יטנרביקה בחרמהו טפשמה אשונב
 Privacy ןוגרא ידבוע רתילו הטא'צלפ וסאמוטל תודוהל שקבא דוע .רקאס לאכימו ירה
International, תולאשב יתדוקנ עויס לע ,טפשמו קוח ,הקוחה תדעוומ קאקח תרפאל ןכו 
 ןרהא ךרועל דוחייבו םיקוח תעה בתכ תכרעמ ירבחל תודוהל שקבמ ינא .תאז המישרב תועגונה
 .רמאמה לש הרפמו הקימעמ האירק לע רפוט
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 תוניפו םינבל םיעבוכ .1 .יגולונכטה הדשה יופימ .ב .המדקה .א
 תוטשפתהה תדותמ .א.2 .תולגורו תוקזונ לע .2 .תוכושח
)Propagation Method(. 2.לצנמה דוקה .ב )Exploit(. 2.ג. 
 .ילארשיה ןידה .1 .יטפשמה הדשה יופימ .ג .)Payload( ד"עטמה
-ןיבה ןידה .2 .כ"בשה קוחל עצומה ןוקיתה .ב.1 .םייקה ןידה .א.1
 .ילגנאה ןידה .ב.3 .יאקירמאה ןידה .א.3 הוושמה ןידה .3 .ימואל
 .ד םייניב םוכיס .ה.3 .יקלטיאה ןידה .ד.3 .יתפרצה ןידה .ג.3
 תוציחנה תונורקע .2 תויקוחה ןורקע .1 .הרדסהל םיחנמ תונורקע
 יעצמא ןורקע .4 םידקמה רושיאה ןורקע .3 תוילנויצרופורפהו
 .ה יופישהו עודייה ,הרקבה ,תופיקשה תונורקע .5 ןוחטיבה
 .3 תשרובור ךרעמ תולגלגתה .PrEP 2 לדומ .1 .םיחפסנ .ו .םוכיס
 ילגנאהו יאקירמאה )VEP( "השלוח יסכנ תרודצורפ" ןונגנמ
 ןונגנמה תא םיחנמה םילוקישהו
 
"All of our exalted technological progress, civilization for that matter, is 
comparable to an axe in the hand of a pathological criminal" 




 לע םיטרפ ךל חלוש ינא ,םיקסורמ ונחנא ,רקוב תונפל רטפנ יבא ,ידידי ןומייס"
 םישנא ינש םע ןאו ונשי ךתיבל ץוחמ ,ייה" ;"עיגהל לכותש הווקמ ינא ,העבשה
 וניהיז /ב"הרא תורירגש" ;"ריהז היהתו ןהילע לכתסת תונומת יתמליצ ,םישומח
 תרהזא" ;"םיטרפ יאר .תורירגשל תריהמב ירוס הנא .ךלש הזיווב הרושקה היעב
  2."ךירוגמ תנוכשב םלענ רשא 9 ןב דלי רותיאב הצוחנ ךתרזע /רבמא
 
 וקיסקמב םירישכמה תפיקת יעוריאמ קלחכ וחלשנש טסקטה תועדוה לש האלמה המישרל 2
 ,John Scott-Railton et al., Reckless Exploit, Appendix A: Full Message List :ואר
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 תטיסרבינואמ לעופה ,Citizen Lab ,ידנקה רקחמה ןוכמ םסרפ 2017 ינויב
 2015 טסוגוא ןיב ,םוסרפה יפ לע ."תיתורירש השלוח" התרתוכש המישר ,וטנורוט
 םירפסממ )ליעל תועיפומה הלא תמגוד( טסקט תועדוה 76-מ רתוי וחלשנ 2016 ילויל
 ינבו םינקיסקמ םדא תויוכז יליעפו ןיד יכרוע ,םיאנותיע המכו המכל םיהוזמ אל
 הקינעמ התייה םהילע הציחלש םירושיק וללכ טסקטה תועדוה לכ .םהיתוחפשמ
 לש םיינורטקלאה םירישכמל הרישי השיג ,ריינה יפ לע ךכ ,תוינקיסקמה תויושרל
 תרחא וא תאזכ הרוצב םיברועמ ויה תונברוקה ללכ יכ ןעטנ דוע .הפקתמה תונברוק
 לשממב ןיקת להנִמו םדא תויוכז תורפהלו תותיחשל תודשח ביבס ירוביצה קבאמב
 ל"כנמ ,סאנידרפ ןאוח זירכה ,"םישדחה םעה יביוא ונחנא" .ילרדפה ינקיסקמה
 תועדוהה תפקתמל ןברוק ומצעב לפנש ימו ,תויתורחתל ינקיסקמה ןוכמה
 העברא ומסרפ 2017 ילויב 3.ףיסוה ,"הקחשנ ונלש הרבחב היטרקומדה" .תוילטיגידה
 תלשממל תפתושמ האירק ם"ואה לש םדאה תויוכז תצעומ לש םיחנמה םיחוודהמ
 תיאמצע הריקח םייקל ,םיאנותיעו םדא תויוכז יליעפ רחא בוקעל קיספהל וקיסקמ
 ינונגנמ הקיקחב ץמאלו ולא םיכרצל הפיקתו לוגיר ילכב השענש שומישה לע הפוקשו
 בקעמה ילכ תא תינשב הערל ולצני אמש ןוחטיבהו ןויבה תויושר לע םייביטקפא הרקב
 4.םתושרבש
 
-exploit-https://citizenlab.ca/2017/06/reckless(Jun. 19, 2017) AB LITIZEN CHE T
 nso/-exicom. 
3 Using Texts as Lures, Government Spyware Azam Ahmed & Nicole Perlroth, 
Targets Mexican Journalists and Their Families, N. Y. Times, (Jun. 19, 2017) 
-spyware-https://www.nytimes.com/2017/06/19/world/americas/mexico
nticrime.htmla. תא תשמשמש תילארשיה לוגירה תנכות" רטסלא איג :ואר תפסונ האירקל 
  .20.6.2017 תושדח !הלאוו "םיאנותיע רחא בקעמל וקיסקמ
http://news.walla.co.il/item/3074732. 
 תוכזל החנמה חוודה ,םדא תויוכז יניגמ לש היצאוטיסל החנמה חוודה הזרכהה לע םימותח 4
 תויומלעיהל הדובעה תצובק שארו חוודהו תויטרפל תוכזל החנמה חוודה ,העדו יוטיב שפוחל
 Mexico: UN experts call for an independent and impartial :ואר .תויופכ
investigation into use of spyware against rights defenders and journalists, UN 
OFFICE OF THE HIGH COMMISSIONER FOR HUMAN RIGHTS (Jul. 19, 2017), 
ws.aspx?NewsID=2189https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNe
2. 
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 לש תושלוח לוצינל תכרעמב ושמתשה וקיסקמב תויושרה ,תודשחה יפ לע
 ןוילימ 80-כ לש ללוכ םוכסב ושכר התואש ,"סוסגפ" תילארשיה NSO Group תרבח
 תסרופה וזככ תכרעמה הראות 2017 ינויב סבולג ןותיעב המסרופש הבתכב .רלוד
 םימכח םינופלט ךותל האשרה אלל םמצע תא "םיקירזמ"ה םיארנ יתלב "םינכוס"
 ליעפהל" סוסגפ תלגוסמ תאז דצל ."םהלש תויצקנופה ינכות תא םכותמ םיצצומו"
 רישכמה לש יפרגואג רותיא ,םימולצת ימירזת ,ןופורקימ תועצמאב תוטלקה
 זכרממ ,הרבחה ידסייממ דחא ,איבל ירמוע תאז ראתמש יפכ ."תופסונ תויצקנופו
 יניעידומ עדימ קפסל" NSO Group ידבוע םילגוסמ הילצרהב םהלש הרקבהו דוקיפה
 5."םלועב רחא םוקמ לכב וא ,ןאדוסב ,יבוריאנב ןופלט רישכממ קיודמו ךשמתמ
 םלועל הצצה ונל תוקפסמ תינקיסקמה לוגירה תשרפו "סוסגפ" תכרעמ 
 תלוכיה .ינוידב עדמו לוגיר ,חתמ ירפוס לש תידעלבה םתלחנ דוע ונניאש יפוטסיד
 ונלוכ םהבש םיינורטקלאה םירישכמה ךותל םרידחהלו "םיאפר תוחור" ףסכב שוכרל
 
               סבולג "תיבמ םידגנתמ דגנ תילארשי לוגיר תנכות הליעפמ וקיסקמ תלשממ" ינוגד ןר 5
)20.6.2017( 
https://www.globes.co.il/news/article.aspx?did=1001193261  
 טסאקדופל ,NSO תרבח לש םירחאה םידסיימה דחא ,וילוח ולש ןייארתה 2015 לירפאב
 "סוסגפ" תכרעמ תא גווסל ןוכנ םא הלאשל תוסחייתה ללוכ ןויאירהמ קלח ."עובשה"
 ...אל ינא :ולש ;?ןוכנ ,םצעב קשנ לש גוס הז :ןייארמה" :ןויאירה לילמת ןלהל .קשנ תכרעמכ
 ;warlords ,ינא הז ,ןכ :ולש )םיקוחצ( ...יחא םצעב קשנ ןאוצי התא :ןייארמה ;...הארת
 ,אל ,הא :ולש ;?קשנ אוציי רותב הז תא רידגהל ןוכנ ךתעדל ?קשנ ןאוצי התא ,דיגת :ןייארמה
 ונחנאש בשוח ינא .הזמ דלוס דואמ ינאו ,גורהל ףוסב ודיקפת קשנש בשוח ינא .גרוה אל הז יכ
 ,יפקתה רבייס ארקנ הז םנמוא .ךפיהה קוידב ונחנאש בשוח ינא .קשנה לש םוחתב אל שממ
 תא ונרכמש – טרפא אל ןבומכ ינאו – תומוקמה לכב .ןגהלו אובל הז ףוסב ונדיקפת לבא
 ;םישנא לש םייח םוי םוי תמאב ליצמ ,סותאפ םע אל תמאב ,ליצמ הזה רבדה ,ונלש תוכרעמה
 אוצמל ,םישנא סופתל רזוע אוה ,םיעוגיפ ענומ אוה :ולש ;?םיעוגיפ ענומ אוהש ללגב :ןייארמה
 ינימ לכב םימס לש תולודג דואמ דואמ תוחרבה עונמל רזוע אה ,ופטחנש םישנא לש םימוקימ
 ,ןיעידומל םילכ תקפסמש הרבח םצעב םתא :ןייארמה ;תוכיפה עונמל רזוע אוה ,תונידמ
 .היגולונכט תחתפמש הרבח איה ?רדסב .תיגולונכט הרבח איה NSO ,ףוסב :ולש ;?תולשממל
 ןתוא םירכומ ונחנא ,םיחתפמ ונחנאש תויגולונכטה .המצעב הלועפ םוש השוע אל איה
 ,ןיקתה ןוטלשה לע רומשל םצעב ידכ הלאה תויגולונכטב םישמתשמ םהו ,םלועב תולשממל
 עונמל'" ואדנל ןדיע :ואר ."ןוטלשל הערפה עונמלו רורט עונמלו העישפ עונמל רמוא הזש




 ,29 קרפ ,"עובשה" טסאקדופמ קלחכ השענש )9:31–7:52 תוקדב( ןויאירמ עטק ללמתמ ואדנל
 .http://www.shavua.net/29 :רושיקב ןימזה
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 לש חוכה תולובג לש שדחמ הניחב תבייחמה תואיצמ ונילע המיקמ ,רידת םישמתשמ
 םייתוהמ םייוניש המיע האיבה "עדימה תרבח" לש התוחתפתה .הפיכאו ןויב יתוריש
  .היצלוגרו הרבח ,היגולונכט ןיבש םיסחיה תמוצב
 היגולונכטה ייוניש תא ראתל ןישח טפושה ביהרה םינש הרשע-שולש ינפל
  :היגולואוזהו היגולואֵגה תומלועמ םיחנומב טנרטניאה תשר המיע האיבהש
 
 המדא-תודיערב .היצולובר ייונישב ךכ אל .היצולובא ייונישב ךכ"
 ייונישב ונא םייוצמ םויכו .םי-יקמעמב ןתוא תועקשמו םירע תוסרוהה
 ךא םניא – טנרטניאה ומיעו – בשחמה ןכש .היצולובר לש היגולונכט
 .טפשמה תטישב ּונְתַּיִב רשאו ונרכהש תומדוק םייח תורוצ לש היצטומ
 ונלגרוהש םייחה תורוצ ךוליהכ אוה ןיא םכוליהו ,םה םישדח םייח
 םרט טנרטניאהו בשחמה לש ולא תושדח םייח תורוצ ...ןתרבחב תויחל
 ,םילשוריב תחא השיקנ .רובה תיתחת לא ונעגה םרט ,ןרוקיחל ונדרי
 – תישילש השיקנ ;הילרטסואב התאו ,הינש השיקנ ;ביבא לתב התאו
 רואה תוריהמב םיענ ונוליחה .היה אלכ קחמנ לכהו ,תדרמתמ תכרעמה
 6."הרכרכה תוריהמכ ונתבשחמ תמירזו הרכרכב ונפוגש דועב
 
 יֵנּותְנ"ל רבעמהש ירה ,תישארה המדאה תדיער תא וויה טנרטניאהו בשחמה םא
 םימלגמ Internet Of Things(8( "םיִרָבְּדַה תֶתֶׁשְרִמ" תויגולונכטו Big Data(7( "קֵתָע
 טנרטניאהו טנרטניאה תויגולונכט לש ןבוליש .תובקועה תודיערה תא םרותב
 תוינכמ-ורטקלא ורקימ תוכרעמו בשחמ-תוצבושמ תוכרעמ ,ןנע בושחמ םע יטוחלאה
 ול חמוצה "םימכח" םירצומ לש שדח קוש לש וחותיפ תא ןורחאה רושעב ורשפא
 
 .)2004( 27 ,6 )6(חנ ד"פ ,Tele Event Ltd 'נ 'תושו בהז יצורע /016407 א"נד 6
 ,םינווגמו םינוש תורוקממ םיעיגמה ,תומוצע תויומכב םינותנ ףוסיאל סחייתמה חנומ 7
 ךות םייטסיטטס םיחותינ לש הרוש רשפאמ הז ףוסיא .םינוש םינותנ ינבמבו תונוש תויוכיאב
 םילכ -אטאד גיב ,ץדנס רימאו הדזדוד רפוע :ואר תפסונ האירקל .םיימתירוגלא םילכב שומיש
 .)2014( םינותנ יסיסב חותינל םיישעמ
 הנכת ,הקינורטקלא תוצבושמ תויגולונכט לש הרוש תללוכה תשר הניה םיִרָבְּדַה תֶתֶׁשְרִמ 8
 תולוכי תורשפאמ הלא תויגולונכט ךכ ךרד .תיטנרטניא תוירושיק םירשפאמה םינשייחו
 :ואר תפסונ האירקל .םינוש םימוחתב היצזימוטואל ליבוהל תויושע ןכו דעימ תפלחהו ףוסיא
 לש טנרטניאה" ןושאר קלח הווקת היגולונכט ןוטלש-ןוה :דיתעב םיטלושה ,הנזוצ יעור
 .)2017( "םירבדה
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 םכחה בכרל םהמו ,םימכחה םיעוצעצל ונרבע םכחה דיינה רישכמהמ .ץאומ בצקב
 ומכ( םכחה ינורטקלאה רושכמל דוע ונרבעו ,םימכחה יסדנההו יאופרה דויצלו
 תומכחה היתויתשת לע המכחה ריעל דעו 9 )םכחה לגורקימה רונת וא םכחה ררקמה
 עדימב ףתשלו חתנל ,רבחל ,ףוסאל תלוכיה איה ירה ?תרתסנ "המכוח" התוא יהמו –
 םינקתהה רפסמ עיגי 2020 תנש ףוסב ,תוכרעה יפ לע .תויעצמא רדעיהבו תופיצרב
 םירצומ לש ילבולגה קושה יווש 2025 תנשל דעו ,דראילימ 26-כל םלועב םירבוחמה
 םיחיטבמ ולא םירצומש תאז םעו 10.םירלוד דראילימ 620 ידכל דע ספטל יופצ הלא
 םילפקמ םה ,תישונאה הרבחה לש התוחתפתהלו התמצעהל תויונמדזה רופס-ןיא
 ,Consumers International ןוגרא 11.עדימה תנגהל םירגתאו ןוחטיב ימויא םכותב
 תורציימ םירבדה תתשרמ תויגולונכט יכ 2016-מ תוינידמ ריינב עבק ,המגודל
 לודיגה רואלו ,הדובע תוביבס רתויב לוצינ-תורב תושלוח רתוי" )םירקאה( םיִנָחְצפל
 רתוי םגש ירה ,תופסונ תוכרעמ ןיבל םניבו ,םינושה םירצומה ןיבש תוירושיקב
 ןויב יפוג םיסנכנ הזה ךוותב 12."רתוי רומח קזנ לאיצנטופו הפיקתל תויונמדזה
 תוריבעב תומולגה תונכסה ינפמ רוביצה לע ןגהל םישקבמ דחמש קוח תפיכא תויושרו
 תוצרפה ןתוא תא םמצעב לצנל םיניינועמ ךדיאמו ,הלא גוסמ תוצרפ תולצנמה רבייס
 םיניירבע רחא רתוי הבר תויטמרהבו רתוי רתוי הבר תויביטקפאב בוקעל ולכויש ידכ
 ,הנידמה לש םינפה ןוחטיב לע םינוש םימויא דעומ דועבמ לרטנל ףאו םיילאיצנטופ
  .תנגרואמ העישפו רז לוגיר ,רורט תמגוד
 
 ,פמארט דלנוד ב"הרא אישנ לש הריכבה תצעויה ,יוונוק ןאילק לש התרהצה דחוימב הרוכז 9
 םא םג ןכש ,קדצומ געלל וכז הירבד .בקעמו לוגיר תורטמל םילגורקימב שומיש ןכתיי היפל
 יניעידומ ךרע ןכתיי םתועצמאב ףסאנה עדימב םא קפס ,לגורקימ ירישכמל הרידח ןכתית
 רשאב תואדווה-יא רבדב תוירוביצב קמוע תושוחתל יוטיב םינתונ הירבד תאז םע דחי .ישממ
 ,Lily Hay Newman, No :ואר תפסונ האירקל .החוכ תולובגו "בקעמה תרבח" לש הפקיהל
Microwave Ovens Cannot Spy on You – For Lots of Reasons, WIRED MAGAZINE 
(Mar. 13, 2017)  
spying/-microwave-conway-https://www.wired.com/2017/03/kellyanne. 
 29.4.2014 רקרמ הד "1.0 בלשב אצמנ םירבדה לש טנרטניאה" טרבוש רמוע :ואר 10
https://www.themarker.com/technation/1.2307339. 
 ירצומב הרושקה תיטפשמהו תילכלכה תיגולונכטה הביבסה תודוא לע תפסונ האירקל 11
 :ROLF H. WEBER & ROMANA WEBER, INTERNET OF THINGS :ואר םירבדה תתשרמ
LEGAL PERSPECTIVE (2010). 
HINGS AND CHALLENGES TNTERNET OF IHE T ,NTERNATIONALIONSUMERS C :ואר 12
FOR CONSUMER PROTECTION 32 (2016). 
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 ןוגיעל הבחר המגמ םלועב תרכינ תונורחאה םינשב יכ אופא עיתפמ אל
 תורטמל ןיעידומו ןויב יפוג דצמ תונחצפ תולועפ רבדב תוארוה לש תישאר הקיקחב
 תופופכ הלא גוסמ תולועפ ויה רבעב םא .רורט תוריבע דוחייבו ,תורומח תוריבע לוכיס
 דראודא ייוליג רחאלש ןדיעב תופיקשל השירדהש ירה ,םיגווסמו םיימינפ םילהנל
 לוכיסל הריקחו שופיח תולועפ עוציבל בשחמ תופיקתב בחרנה שומישהו ,דחמ ןאדונס
 תשקבמ וז היצלוגר 13.תשרופמ הכמסהל השירדה תא תעכ םיפיצמ ,ךדיאמ רורט
 הפיכאל םילכה תא הנידמה תויושרל קינעהל ךרוצה ןיבש ןוזיאה תדוקנ תא עובקל
 תומלש לעו טרפה תויוריח לע הרימש ידכ ךותב ילטיגידה ןדיעב קוחה לש תיביטקפא
 ,ליעל הראותש יפכ ,תינקיסקמה לוגירה תשרפ .םייולת ונא םהבש תרושקתה יכרעמ
 תועצובמ ,תוינוטלש תויושר דצמ ,תונחצפ תולועפ ובש ןוציק הרקמל המגוד אופא איה
  14.ןהילע קפסמ יטרקומד חוקיפ אללו הקיקחב הרדסה אלל
 יולת ןוקית תומדב ,ילארשיה ןידב םג היוטיב תא תאצומ הרדסהה תמגמ
 בגא תונחצפ תופיקת עצבל תורישה תוכמס תא ןגעל שקבמ רשא כ"בשה קוחל דמועו
 ,רתס תנזאה קוחב םיעובקה הלאל הלא תולועפל םיעגונה םירדסהה תאוושה
 הז רמאמב 15.טפשמ תיב וצ אלל תופיקתה עוציבל תוכמסה םשארבו ,1979–ט"לשתה
 
Citizens Rights  -Policy Department C :ואר םלועב הלא תומגמ תודוא תפסונ האירקל 13
and Constitutional Affairs, Legal Frameworks for Hacking by Law Enforcement: 
Identification, Evaluation and Comparison of Practices, Study for the LIBE 
Committee, PE 583.137 (2017) 
s/STUD/2017/583137/IPOL_STU( http://www.europarl.europa.eu/RegData/etude
2017)583137_EN.pdf )םייתקוח םיסחיו םיחרזא תויוכז תוינידמל הקלחמה חוד :ןלהל(. 
 תויקוחה ןורקעל דוגינב ,ינקיסקמה ןידב תונחצפ תולועפ הרידסמה הקיקח רדעיה לע 14
 Privacy International, International :ואר ,םיימואל-ןיבה םדאה תויוכז ינידב םלוגמה
Human Rights Implications of Reported Mexican Government Hacking Targeting 
Journalists and Human Rights Defenders, 12-15 (2017),  
-reported-the-on-government-mexican-to-https://medium.com/@privacyint/letter
e531808dd9b2-etysoci-civil-of-hacking  
 ןידה יפל יטפשמ סיסב לכ תוללושמ ינקיסקמה לשממה דצמ תונחצפ תולועפ יכ ןעטנ םש(
 תמלגמ הניאו רתס תונזאהב קר תקסוע תמייקה תיטפשמה תרגסמה ןכש ,ימוקמה ינקיסקמה
 תונחצפה תולועפ יכ חודב דוע עבקנ םוקמ לכמ .תונחצפ תולועפל םיידוחייה םינוזיאה תא
 תרגסמה םע דחא הנקב םילוע םניא ףא ,Citizen Lab ידי לע ומסרופש יפכ ,תוינקיסקמה
 .)רתס תונזאהל תעגונה תיטפשמה
 .611 ח"ה ,2011–א"עשתה ,רורטב קבאמה קוח תעצהל 131 ףיעס 15
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 ימואל-ןיבהו הוושמה ןידה יארב קוחל עצומה ןוקיתה ןושל תא ןוחבל שקבמ ינא
 .ןוקיתה רשואי םרטב קקוחמל תוצלמה תרוש עיצהלו
 ינא ובו ,יגולונכטה הדשה וניינע ב קלח :םייזכרמ םיקלח השולש רמאמל 
 תפיכא תויושר םיחנמה םילוקישלו תונחצפה תעפותל "םיכובנ הרומ" עיצהל שקבמ
 תֹוקְזֹונ לש םינושה ןהיביכרמ לע הז קלחב םשומ דחוימ שגד .ולא םילכב שומישב קוח
 הדשב דקמתמ ג קלח .ןוחטיבו ןויב יפוג דצמ הב שומישה תורוצ לעו הָלְגֹור גוסמ
 ןושארה :םיקלח-יתת השולשמ בכרומ קלחה .הז רמאמ לש ורקיע אוהו ,יטפשמה
 רתס תנזאה קוחב תמלוגמה תיטפשמה תרגסמה לע שגדב ילארשיה ןידה תא ןחוב
 ןד ינשה ;תסנכה לש טפשמו קוח ,הקוחה תדעו ינפב דמועה ןוקיתבו כ"בשה קוחבו
-ןיבה םדאה תויוכז יניד לע שגדב ,ימואל-ןיבה טפשמב תועובקה תונושה תויונשרפב
 ףוסבל ;תונחצפ ילכב שומיש ביבס תונידמ לע תולטומה תובוחב רומאה לכב ,םיימואל
 םימלוגמה םימלבהו םינוזיאה לע שגדב ,יתאוושה רוקיס םויכ םייקה ןידה תא רקסנ
 )היילגנאו תירבה תוצרא( לבוקמה טפשמהמ תונידמ יתש .תונוש תונידמ עבראב ,וב
 גיצמו הז ריינ םתוח ד קלח .)הילטיאו תפרצ( ילטנניטנוקה טפשמהמ תונידמ יתשו
 רשא ,ימואל-ןיבה ןידהו הוושמה ןידה יארב קקוחמל הרדסהל םיחנמ תונורקע
 תסנכה ירבח ינוידב תולעל יופצ רשא ןוקיתה ביבס חישה תרשעהב ועייסי יכ יתווקת
 .תחאו םירשעה
 ןיעידומ ףוסיא תורטמל תונחצפ תולועפב הז ריינ לש ורקיע יכ רהבוי 
 ריינה שקבמ ךכב .החטשב תולעופה תורטמ דגנ הנידמה יחטש ךותמ תועצובמה
 ףוסיאל אלו )domestic surveillance( םינפ ןיעידומ ףוסיאל תולועפב דקמתהל
 דקפומ"ש ףוגכ כ"בשה לש ידוחייה טדנמה יפל ,)foreign surveillance( ץוח ןיעידומ
 ,רורט ימויא ינפמ ,ויתודסומו יטרקומדה רטשמה ירדס ,הנידמה ןוחטיב תרימש לע
 ןהו הוושמה ןידה תניחבב ןה תאז םע 16."הנידמ תודוס תפישחו לוגיר ,תונרתח ,הלבח
 תונחצפ תולועפ לש ןתרדסהל ,הרצקב םא םג ,תוסחייתה תאבומ תוצלמהה בלשב
 ףוסיא לש תולועפב דקמתמ ריינהש םגה יכ רהבוי דוע .ץוח ןיעידומ ףוסיא תורטמל
 לע היצלופינמ תוללוכה ,תורחא תונחצפ תולועפל םג תוסחייתה היהת ,ןיעידומ
 לש הקיחמ ןכו ,וילא השיג תלבגה וא עדימה תנפצה ,עדימה לש היצקיפידומ ,עדימה
 
 .2002–ב"סשתה ,יללכה ןוחטיבה תוריש קוחל )א(7 ףיעס 16
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 הצוח אוה ןכש ,הרושמב השעיי הזה ןוידה םג תאז םע 17.ףקתומה רישכמהמ עדימה
 .הז ריינ תולובג תא
 
 יגולונכטה הדשה יופימ .ב
 
 תוכושח תוניפו םינבל םיעבוכ .1
 
 .הקזונה וא )malware( "תינודזה הנכותה" תמייק תונחצפ תלועפ לכ לש הסיסבב
 2017 יאמב 12-ב הלחהש Wannacry תפקתמב האצמנש וז איה וזכ הקזונל המגוד
 תקזונב השמתשה הפקתמה .הירוטסיהב הרומחה רבייסה תפקתמ ראותל התכזו
 םנמוא .windows הלעפהה תכרעמב החטבא תצרפ הלצינש )ransomware( רפוכ
 ינוילימ ךא ,טפוסורקיימ תרבח האיצוהש הסרג ןוכדעב המסחנו התהוז וז הצרפ
 הקזונה 18.הפיקתל םיפושח ויה ןכלו ,םתסרג תא ונכדע םרט םלועה יבחרב םיבשחמ
 קלח יפ לע רשא ,םיפקותה .קבדומה בשחמב םירומשה םיכמסמה תא ןיפצהל התנכות
 םרטב ,ןיוקטיב ילאוטריווה עבטמב רלוד 300 ושרד 19,םינאירוק-ןופצ ויה תוכרעההמ
 תועצמאב קבדנ ןושארה בשחמה .הנפצההמ בשחמבש םיכמסמה תא ררחשל ומיכסי
 
 רהבוי .2018–ח"עשתה ,ימואלה רבייסה ךרעמו רבייסה תנגה קוח ריכזתב ןד אל הז רמאמ 17
 רותיא םשל עדימ ףוסיאל תוכמסה רבייסה ךרעמל םוקת ,קוחכ ץמואי םא ,ריכזתה חוכמ יכ
 ינורקע לדבה שי" ךרעמה תעדל .ןהב לופיטו )רורט ינוגרא דצמ תופיקת תוברל( רבייס תופיקת
 הרידסמו תקסועה תרחא הקיקח ןיבל )ףוסיא תויוכמס רבדב ריכזתב( יביטרפואה קרפה ןיב
 םיבשחמב יוצמה עדימל הרושקה תוליעפל עגונה לכב הנידמה תויושר לש תויוכמסה תא
 .ןויע ךירצב וז הנעט ריאשהל ץלאנ ינא הז רמאמ תולובגב .)7–6 'מעב ,םש( "תרושקתבו
 השיג רשפאמ רשא ,)SMB )Server Message Block לוקוטורפב התייה הרתואש השלוחה 18
 יאלט תא המסרפ טפוסורקיימ .תשרב םיבשחמ ןיב תרושקתו תוספדמ ,םיצבק לא תפתושמ
 האירקל .Security Bulletin MS17-010-מ קלחכ 2017 סראמב הצרפה תא רגוסה החטבאה
 ,”Ali Islam, et. al., SMB Exploited: WannaCry Use of “EternalBlue :ואר תפסונ
FIREEYE (May. 26, 2017) 
-wannacry-exploited-research/2017/05/smb-https://www.fireeye.com/blog/threat 
eternalblue.html-of-use )חאו םאלסא ילא :ןלהל' "SMB Exploited"(. 
 ,North Korea carried out the WannaCry ransomware attack, Danny Palmer :ואר 19
say security services, ZDNET (Jun. 16, 2017) 
-by-out-carried-attack-ransomware-com/article/wannacryhttps://www.zdnet.
services/-security-say-korea-north 
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 לכ תא הקיבדהו תעלותכ הקזונה המצע תא הלפכש ותקבדה עגרמ ךא ,טושפ ל"אוד
 המרג ךכב .תימינפ תשרב בשחמה ותואל םירבוחמ ויה רשא םיעיגפה םיבשחמה
 ,םילוח יתבב תוברל( תונידמ 150-ב םיבשחמ 300,000-מ רתוי לש התבשהל הקזונה
  20.)םיקנבו תובכר תורבח ,תרושקת תורבח
 םוצעה ילכלכה קזנה ללגב קר אל תורתוכל התלע Wannacry תפקתמ 
 תונכוסה ידבוע ידיב הבתכנ ,הקזונה ,הפיקתה ילכ יכ הדבועה לשב םג אלא ,המרגש
 תיארחאה תירבה תוצרא לש תיתלשממ ןויב תונכוס ,NSA-ה ,ימואל ןוחטיבל
 תונכוסהש דועב .)SIGINT וא Signal Intelligence( תותוא ןיעידומ חותינלו ףוסיאל
 היטרפ תא ףושחל אלש הרחב איה .windows תכרעמב החטבאה תצרפ תא התהיז
 2017 לירפאב .םגפה לע ססבתהב הקזונה תא החתיפ תאז םוקמבו ,טפוסורקיימל
 תשרל )Shadow Brokers( "םיללצה יכוותמ" םמצע םינכמה םינחצפ תצובק הפילדה
 "יחצנה-לוחכה" התנוכ תושלוחהמ תחא .NSA-המ ובנגש תושלוחו הצירפ ילכ
)EternalBlue(, יפקות ושמתשה הבש השלוחה איהו Wannacry 21.ןכמ רחאל שדוח 
 ןוזיאב תקסוע בקעמו לוגיר תויגולונכט לש ןרשקהב תלבוקמה הימוטוכידה 
 ןיבל טרפה תויוריח לע הנגה ןיב ,)privacy vs. security( ןוחטיב ןיבו תויטרפ ןיבש
 טפשמב תימוחת-ברה הנדסה לש םיבתוכה תווצ תאז ראתל םילידגמ 22.טרפה לע הנגה
 המחול :רקחמ תדובע" :ןלהל( הפיח תטיסרבינואב םיטפשמל הטלוקפב היגולונכטו
 ירוביצה רדסה לע הרימשל תוכזה יכ םינייצמ םיבתוכה .)"עדימה תריזב רורטב
 תוכרעמ תוברל "הפיכאו לוכיס תוכרעמ לש ןמויקל ירסומה קודיצה תא המיקמ"
 תוברל טרפה תויוכז תודמוע ןוחטיבל תיללכה תוכזה לומ תאז םע .הנזאהו לוגיר
 תויוכז ןיב ןזאל ןויסינה .תודגאתהלו העד שפוחל ,יוטיב שפוחל ,תויטרפל תוכזה
 
 רקרמ הד "הירוטסיהב הלודגה רבייסה תפקתמ לע תעדל םתיצרש המ לכ" ויז יתימא :ואר 20
)13.5.2017( 
emarker.com/wallstreet/1.4088541https://www.th. 
 .18 ש"ה ליעל ,"SMB Exploited" 'חאו םאלסא ילא ;םש 21
RIVACYPUEST FOR Q A :ATIONNRAGNET D ,NGWINAULIA J,  :המגודל ואר 22
SECURITY, AND FREEDOM IN A WORLD OF RELENTLESS SURVEILLANCE (2014); 
Adam D Moore, Privacy, Security, and Government Surveillance: Wikileaks and 
.the New Accountability, 25(2) PUB. AFF. Q. 141 (2011) 




 ימואל-ןיבהו הוושמה ,ילארשיה ןידב רורטב קבאמהמ קלחכ  םיבשחמ תופיקת
11 
 
 תתל שי םאה" :םיבתוכה םילאוש לשמל ךכ .םיבכרומ םיבצמ ררועמ הלא תושגנתמ
 וא ?הרקב לכ אלל תשרב רבועה עדימ וא החיש לכל תתוצל תורשפאה תא הנידמל
 23"?דבלב םידחוימ םירקמל הליבגהל שי אמש
 
 תויטרפ ןיב לוגיר תולועפב לבוקמה חתמה תא אוה ףא ראית קרב אישנה 
  :רתס תונזאה לש ןרשקהב עבק םש ,סאימחנ ןיינעב ,ןוחטיבל
 
 .ומצע םע תויהל םדא לש ותוכזב הפירח תוברעתה איה רתס תנזאה"
 תא םדאהמ תללוש איה .םדאה לש ותויטרפל השק הרידח הווהמ איה
 .ואלכל ורצבמ תא תכפוה איה .ונוצר שפוחב ונוחטיב תא ,ושפנ תחונמ
 תעינמ םשל הב עוגפל ןתינ .תטלחומ הניא תויטרפל תוכזה תאז םע
 24."םתוריחו םדובכ לעו ,םירחא לש תויטרפה לע הנגה ןפוס רשא ,תוריבע
 
 ךרוצה םייק ןסיסבב ןכש ,לוגירה תוקינכט ראשכ ןניא תונחצפ תולועפש אלא
 ןכותמ קוחרמו יאשחב לועפל הנווכ ךותמ בושחמו תרושקת תוכרעמב תושלוח לוצינב
 .תינרציה הרבחה וא ,תכרעמה לש םילעבה ,שמתשמה לש ותעידי וא ותמכסה אלל
 תשרפ רשא ,שדח חתמ התע םירצוי הלא תושלוח לש ןלוצינו ןתריגא ,ןיוהיז
Wannacry תנגהל טרפה תויוריח לע הנגה ןיבש ליגרה חתמה דוע אל .בטיה המיגדמ 
 שגדה .)security vs. security( טרפה תנגהל טרפה תנגה ןיב שדח חתמ םא יכ טרפה
 ירק ,)Zero-day Vulnerabilities( םימי-ספא תושלוח לש ןתריגא לע רקיעב םשומ
 ומסרופו ןרציל ופשחנ םרט ירק( םימי-ספא ורבע ןמוסרפ םוי זאמש תושלוח
 25.)רוביצל
 
 :הפיח ,קהנריב 'מו ןרוק-ןיקלא 'נ תכירעב( עדימה תריזב רורטב המחול ,'חאו ןרוהניא 'א 23
 .65 'מע ,)2002 ,הפיח תטיסרבינוא ,היגולונכטו טפשמל זכרמה
 .)סאימחנ ןיינע :ןלהל( )1995( 312 ,309 )3( טמ ד"פ ,סאימחנ 'נ לארשי תנידמ 1302/92 פ"ע 24
Lawful , et. al. Steven M. Bellovin :ואר "םימי-ספא" גוסמ החטבא תצרפ לש הרדגהל 25
Hacking: Using Existing Vulnerabilities for Wiretapping on the Internet, 12(1) 
NORTHWESTERN J. TECH. & INTELL. PROP. 1, 23 (2014) )"A zero-day is a 
vulnerability discovered and exploited prior to public awareness or disclosure to 
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 השולש ןיב הניחבמ הקיטקרפה םישישה תונש לש יטגפסה ינוברעממ הלאשהב
 תלועפמ םהלש תישארה היצביטומה רשא( רוחשה עבוכה ישבוח :םינחצפ לש םיגוס
 תושלוח יוהיזב םיקוסע רשאו ,תרחא וא תילכלכ ,תישיא תלעות תגשה איה תונחצפה
 םילעופה( ןבלה עבוכה ישבוח ;)עדימ סורהלו תונשל ,בונגל ידכ תולצונ חותיפו
 ןהל חתפלו תוצרפ דעומ דועבמ רתאל הרטמ ךותמו תוכרעמה יחתפממ האשרהב
 ישבוח ;)"םייתאה םינחצפה" הלא תא םינכמ םיתיעל .םימיאתמ החטבא יאלט
 םה ,תינודז הניא םתרטמש םגה .תונתשמ תויצביטומב םיקיזחמ הלא( רופאה עבוכה
 חתפמל ונפי בורל תושלוח םירתאמ םה רשאכו ,קוחל דוגינבו האשרה אלל םילעופ
 טנרטניאב השלוחה תא ומסרפי ןיפולחל וא )Bounty Hunting( ילמס םוכסל השירדב
 Vigilantism(.26( ימצע ןיד תיישע לש טקאכ
 ימכ ,ןבלה עבוכה ישבוחכ תויעבטב םמצע םיאור ןוחטיבו ןויב ינוגרא 
 הלאל תוהז םהלש הדובעה תוטישש אלא .םתפיכאו רדסהו קוחה תרימש לע םינומאש
 הנווכ ךותמו ,םיחתפמה תעידי אלל ,םיכשחמב תוליעפ :רוחשה עבוכה ישבוח לש
 
the vendor. Zero-days are frequently sold in the vulnerabilities market. The vendor 
and the public often only become aware of a zero-day after a system compromise"( 
 ,הילא ףשחנ םרט ןרציהש השלוחב רבודמ ללככ .)"תיקוח תונחצפ" ,'חאו ןיבולב :ןלהל(
 הלא תושלוח ךכיפל .השלוחב לפטיש הנכותל ןוקית )patch( "יאלט" הל וחתיפ םרט ךכיפלו
  .רתויב ברה קזנה לאיצנטופ תולעבו רתויב תורקיה ןה
 ,What is the Nadia Kovacs :ואר תוירוגטקה שולש ןיב הנחבהה תודוא לע דוע 26
Difference Between Black, White and Grey Hat Hackers?, NORTON PROTECTION 
BLOG (Apr. 17, 2015), 
-difference-the-is-what-threats-emerging-https://us.norton.com/internetsecurity 
hackers.html-hat-grey-and-white-black-between; 
 Ellen Nakashima, FBI paid Professional Hackers One-Time Fee to Crack :ואר דוע 




 גולטק תויורשפא תמועל םתוליעפל "עינמ"ה סיסב לע םינחצפ לש גולטקה לע תפסונ האירקל
  :ואר ,ולא גוסמ םיגולטקל תורכמתהבש ןוכיסה תוברל ,תופסונ
THOMAS J. HOLT & BERNADETTE H. SCHELL, HACKERS AND HACKING, 17-26 
(2013).  
 :ואר ולא םינחצפ תוצובק לע לחה ןידה תודוא תפסונ האירקל
Ido Kilovaty, Freedom to Hack, 80(3) OHIO ST. L.J. 455 (2019). 
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 תרזובמה תואיצמב דחוימה ישוקה .עדימ תסירהלו יונישל ,ףוסיאל תושלוח לצנל
 תושלוח לש הריגאש איה ,םינוגראה םתוא םילעופ היפלשו ,טנרטניאה תשר הוותמש
 םינחצפ לש םהידיל םכרד ואצמי יכ םפוס תויפקתה תויגולונכט לש ןחותיפו הלאכש
 היהי אל הרויהו ,תישילשה הכרעמב הריי הנושארה הכרעמב עיפויש חדקא .םיינודז
 ןעט רשא ,NSA-ה שאר רבעשל ,ןדייה לקיימ תאז ראתל לידגה .הרייעה ףירש חרכהב
 תולעבב ויה רבעבש ,תויפקתה רבייס תויגולונכטב תודייטצהב לודיגל םידע ונא יכ
 םיטסיביטקאהו םיילילפ םינקחש ,רורט ינוגרא דצמ ,תונידמ לש תידעלב
)Hacktivists(. "םילכ שוכרל וא חתפל תעכ םילוכי ,תולבגומ תולוכי ילעב הלא םג 
 27.ןדייה ריהבמ ,"םייביסולסקאו םירקיכ םתוא ונבשח רבעבש םיקשנו
 תועצמאב איה טנרטניאה ןדיעב רבייסה תנגה םלוע תא ןיבהל הבוט ךרד 
 .תויחרזא תויוריחל יאקירמאה דוגיאהמ ןמפואק טרב עבתש "הרויה קראפ ןורקע"
 תא המיצעמ ןהב שומישבו תויפקתה תויגולונכטו תושלוח תריגאב היצרפילורפ
 קראפהמ ררחתשהל םיחילצמ םירואזונידהש םשכ( ףולדת ןהמ תחא יכ ןוכיסה
 הטילשה ינונגנמ ףרח תמסרופמה םיטרסה תרדסמ קרפ לכב בר קזנל םימרוגו
 28.)טרס לכ תליחתב הבחרהב דימת םיראותמה קראפה לש םיראופמה הרקבהו
 
 ,imesT Y. N., Hacking for Security, and Getting Paid for ItNicole Perlroth  :ואר 27
-security-for-https://bits.blogs.nytimes.com/2015/10/14/hacking(Oct. 14, 2015), 
it/-for-paid-getting-nda. 
 ,Encryption Backdoors, Vault 7, and the Jurassic Park Brett Max Kaufman :ואר 28
Rule of Internet Security, JUST SECURITY (Mar. 10, 2017),  
-park-jurassic-7-vault-backdoors-https://www.justsecurity.org/38727/encryption
 security/-internet-rule.  
 .47 'מעב ,25 ש"ה ליעל ,"תיקוח תונחצפ" ,'חאו ןיבולב :ואר דוע
 )"As we know from other situations, whether rare diseases or the effect of cold 
weather on shuttle O-rings, a rare side effect is more likely to appear when working 
with a large population sample. The danger of proliferation means each use of an 
exploit, even if it has previously run successfully, increases the risk that the exploit 
will escape the targeted device. This introduces a serious wrinkle in the use of 
vulnerabilities, one that law enforcement must address". דוע םיכישממ םירקוחה 
 )1( :תויפקתה תויגולונכטו החטבא תוצרפב זרפומ שומישמ תופסונ ןוחטיב תונכס יתש ראתל
 יבגא עדימ לש בחרנ ףוסיאל ןוכיסה תוברל ,)overcollection( םזגומ ףוסיא לש הנכסה
)collateral data(; )2( תכרעמב םייוצר אלו םייופצ אל םיקזנ םורגת הקזונהש הנכסה 
 .)הילא תורושקה תוכרעמבו תפקתומה
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 םגה .)Going Dark( "הכשחה"ה תעפות תא ףיסוהל שי הז בכרומ חישל
 העיגהש ירה 29,םיעשתה תונש לש היפרגוטפירקה תומחלמב העפותה לש הינצינש
 רשא םייגולונכט םיחותיפב הז חנומ לש ורקיע .תונורחאה םינשב התולשב אולמל
 קלחכ ץוחנה עדימל השיג לבקל קוח תפיכאו ןויב יפוג לש םתלוכי תא םישקמ
 תרושקת תויגולונכטבו בושקת תוכרעמ תרוטקטיכראב םייוניש .תפטושה םתוליעפמ
 תנפצה לע שגדב ,הנפצה לש תבחרנה העמטהה דוחייב ,היצקילפא יתוריש ןתמ ןפואבו
 תא ירק 30,"הכשחה"ה רגתא תא תאש רתיב תומיקמ ,)end-to-end( הצקל-הצק
 לוגירו רורט ימרוגו קוח יריפמ דגנ ןיעידומ ףוסאל ולכוי אל קוח תפיכא יפוגש ןוכיסה
 רבעשל ,ימוק סמיי'ג אוה העפותה לש רטסופה רענ .ולא םינפצומ םילכ ושימשי רשא
 רבוטקואב ,ןנוכמה םואנה תא אשנש אוה .FBI-ה ,תילרדפה תוריקחה תכשל שאר
 םלועו תויטרפה םלוע ,היגולונכטה םלוע תא ראית ובש ,סגניקורב ןוכמב 2014
 
Danielle Kehl et. al ,. :ואר םיעשתה תונש לש היפרגוטפירקה תומחלמ לע האירקל 29
Doomed to Repeat History: Lessons from the Crypto Wars of the 1990s, NEW 




 תא ראית דראוורה תטיסרבינואב הרבחו טנרטניא תוינידמ רקחל ןיילק ןמקרב ש"ע זכרמה 30
 While the going dark" :ךכ "הכשחה"ה תעפות לע הנפצהה תויגולונכט לש ןתרידח תעפשה
problem encompasses a range of architectural changes that impede government 
access, the adoption of encryption of data at rest, and end-to-end encryption in 
some common communications applications, by companies has become a focal 
point in the current debate, particularly those in which service providers do not 
have access to the keys. For example, end-to-end encryption is being used to 
describe scenarios in which information is being encrypted at the end points of a 
communication channel, and only the original sender and intended recipient 
possess the keys necessary to decrypt the message. In other words, the information 
is (in theory, and as advertised) not capable of being read by anyone who sees in 
traverse a network between the sender and receiver, including an intermediary 
service provider, such as Apple. Similarly, device encryption – in which the keys 
exist only on locked devices – prevents the contents from being read by anyone 
who does not possess the keys". ואר: BERKMAN CENTER FOR INTERNET AND 
SOCIETY AT HARVARD UNIVERSITY, DON’T PANIC: MAKING PROGRESS ON THE 
“GOING DARK” DEBATE, 4 (2016) )ןמקרב זכרמ חוד :ןלהל(. 
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 .יתיזח תושגנתה לולסמ לע הז רבע לא הז םיענה תומלוע השולשכ ירוביצה ןוחטיבה
 קמחתהל םיניירבעל ותטישל םיעייסמה הנפצהה ילכ ויה ימוק לש ןועיטה סיסבב
  31.שנועמ
 ילכ חתפלו שוכרל הפיכאהו ןויבה יפוג תא ףחוד הנפצה ילכב שומישב לודיגה 
 לש ךשוממה יטפשמה קבאמה 32.עדימל השיג תגשהל תיפולח ךרדכ תונחצפו הפיקת
 ןופייאה רישכמ לש הנפצהה תא ץורפל הנידמל עייסת וזש ידכ לפא תרבח דגנ FBI-ה
 תילרדפה תוריקחה תכשלש רחאל קר 2016-ב םייתסה ,ונידנרב ןסב עוגיפה עצבמ לש
 ץורפתש תילארשיה טיירבלס תרבחל רלוד ףלא 900 ,תוכרעה יפ לע ךכ ,המליש
 הרבחו טנרטניא תוינידמ רקחל ןיילק ןמקרב ש"ע זכרמה 33.רישכמה תא םרובעב
 ךותל םירבדה תתשרמ תויגולונכט לש הרידחה יכ דוע ךירעמ דראוורה תטיסרבינואב
 
 ,Going Dark: James B. Comey :ואר .FBI-ה לש טנרטניאה רתאב ןימז אלמה םואנה 31
Are Technology, Privacy, and Public Safety on a Collision Course?, FBI NEWS 
(Oct. 16, 2014), 
-and-privacy-technology-are-dark-https://www.fbi.gov/news/speeches/going 
 course-collision-a-on-safety-public 
)"Unfortunately, the law hasn’t kept pace with technology, and this disconnect had 
created a significant public safety problem; We call it “Going Dark” and what it 
means is this: Those charged with protecting our people aren’t always able to 
access the evidence we need to prosecute crime and prevent terrorism even with 
lawful authority. We have the legal authority to intercept and access 
communications and information pursuant to court order, but we often lack the 
technical ability to do so. We face two overlapping challenges. The first concerns 
real-time court-ordered interception of what we call “data in motion,” such as 
phone calls, e-mail, and live chat sessions. The second challenge concerns court-
ordered access to data stored on our devices, such as e-mail, text messages, photos, 
and videos – or what we call “data at rest.” And both real-time communication and 
stored data are increasingly encrypted"(. 
 ,OOVER H, Encryption SubstitutesAndrew Keane Woods :המגודל ואר 32
INSTITUTION ESSAY (Jul. 18, 2017), 
substitutes-https://www.hoover.org/research/encryption .  
 תלועפל ףדרנ םש ,)equipment interference( "דויצל הערפה" דציכ סדוו רוספורפ ראתמ וב(
 .)הנפצה לש םירקמב תירשפא הפולח איה ,תונחצפ
 !הלאוו "דחא ןופייאל ץורפל רלוד ףלא 900 תילארשי הרבחל םליש FBI-ה" רלג ןליא 33
  )11.5.2017( תושדח
1001188240https://www.globes.co.il/news/article.aspx?did=. 
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 תלוכי תא רתוי לידגהל הנידמה תא ףוחדל היופצ קר ירוביצהו יטרפה בחרמה
 34.הלא תויגולונכט ביבס הלש תונחצפה
 תויטרפ-תומיצעמ תויגולונכט לש ןתוחתפתה עקר לע ,םירבד לש םמוכיס 
 םיניוע םימרוג לש רבוגה שומישה לשבו ,היצזימינונאו הנפצה תויגולונכט תמגוד
 תפיכאו ןויב ימרוג לש ךרוצה לדג ,הלא תויגולונכט לע םינעשנ רשא תרושקת יצורעב
 הילאש אלא .תונחצפ ילכ חותיפו םימי-ספא תושלוח לע שגדב ,תושלוח יוהיזב קוח
 המצעב םיקהל הלולע םתריגאו הלא םילכ לש םחותיפ ויפלו ,סקודרפ םייק .הב ץוקו
 בנגל תארוקה הצרפ הווהמו ,םישמתשמ ונא ןהבש תוכרעמלו עדימה ןוחטיבל תונכס
 םיטקפסא השימח ההזמ רנבוה-רשיפ 'פורפ .םישדח םיעשפל ליבוהל הלולע רשא
 ילכב רבגומה שומישה לצב םהילע ןגהלו תוסנל שיש תילבולגה עדימה תרבח לש םינוש
 תעינמ – )confidentiality( עדימה ןויסח )1( :קוח תפיכאו ןויב יפוג דצמ תונחצפ
 עדימה תומלש )2( ;םינותנו עדימ לש יוצר אל םוסרפ וא תרשואמ אל הרידח
)integrity( – יטנמס גוציי םה תכרעמב םירומשה םינותנה לכ יכ הדבועה תחטבה 
 עצבל םיכישממ םינותנ דוביע יבאשמו תוכרעמ יכו ,היצמרופניאה לש ןוכנו אלמ יזיפו
 אל םיבוכיע תעינמ – )availability( עדימה תונימז )3( ;תורשכו תויוצר דוביע תולועפ
 – )functionality( תוכרעמה תוישומיש )4( :םיבאשמ וא עדימ רורחשב םירשואמ
 תונמיהמ )5( ;שרדנכ ןהב תומלוגמה תויצקנופה לכ תא אלמל תוכישממ תוכרעמה
 תואצותל תואיבמ תכרעמה לע תועצובמה תויצקנופה ללכ – )reliability( תוכרעמה
 35.תוביסנב תולת אלל תודיחא
 
 תולגורו תוקזונ לע .2
 
 .15-12 'מעב ,30 ש"ה ליעל ,ןמקרב זכרמ ח"וד :ואר 34
Privacy and Security at Risk in the Global Hübner, -Simone Fischer :ואר 35
Information Society, in CYBERCRIME: LAW ENFORCEMENT SECURITY AND 
SURVEILLANCE IN THE INFORMATION AGE 173, 180 (D. THOMAS & B.D. LOADER, 
eds., 2000). 








 יכרוצל 36.הרבחב הדיחא תונשרפל הכוז הנניא היעצבמ לע "תונחצפ"ה תעפות תרדגה
 ןויסינב" הכורכה הלועפ תונחצפב האורה לנרופ 'פורפ לש ותרדגה יל הבוט הז רמאמ
 קוח ןושל תא תמאות וז הרדגה 37."בשחמ תוכרעמל תרשואמ אל הרידח וא
 ,הריבע איה ןידכ אלש 38בשחמ רמוחל הרידח יכ עבוקה ,1995–ה"שנתה ,םיבשחמה
 ידי לע וא ,בשחמ םע תורבחתה וא תורשקתה תועצמאב הרידח" לכב תוארל שי יכו
 הנכות ןיב הנחבה ןיא יכ קוחב עובק דוע 39.הריבעה תושירד לע הנועה וזככ "ותלעפה
 
ACKING AND H ,YBERCRIMECNCYCLOPEDIA OF E :ואר תונושה תורדגהב בחרנ ןוידל 36
HACKERS, 87 (SAMUEL C. MCQUADE III, ED., 2009). 
 ,ANDBOOK OF H in, Viruses and Malicious SoftwareHackers, Steven Furnell:ואר 37
INTERNET CRIME 173 (Y. JEWKES & M. YAR eds., 2010  
 הרדגהה העצוה 1975-מ םיבשחמ יסדנהמל תרבוחב המגודל ךכ .תורחא תורדגה םג תומייק
 תא חותמל ןויסינ ךות תובשחוממ תוכרעמ יטרפ ןיב רייסל הנהנה םדא" אוה ןחצפ היפלש
 םומינימה תא קר דומלל םיפידעמה םיליגר םישמתשממ לידבהל ,ןהלש תלוכיה תולובג
 Ben Yagoda, A Short History :ואר תורחא תורדגהבו וז הרדגהב ןוידל( "ןתלעפהל יחרכהה
of “Hack”, THE NEW YORKER (Mar. 6, 2014) 
-history-short-technology/a-of-https://www.newyorker.com/tech/annals
ackh-of.  
 תולועפ יגוסב תדקמתמו ןחצפה תא רידגהל ןויסינב תוחפ הקוסע תינרדומ תימדקא הביתכ
 אלא תבייחמ תחא הרדגה ץמאל שקבמ ינא ןיא לנרופ לש הרדגהב יתריחבב .םינוש תונחצפ
 ןיחבהל שקבמ ינא ךכב .שמתשמה תמכסה תרדענש תוליעפב קר תקסועש הרדגהב דקמתהל
 ינחצפ דצמ תונחצפ תולועפ םג םיללוכש תונחצפ רבדב םירחא םינוידמ וז המישרב ןוידה תא
 .רופאה וא ןבלה עבוכה
 בשחמ חנומה יכ עבקנ רידב ןיינעב לשמל ךכ( בשחמ חנומל הביחרמ תונשרפ תרכינ הקיספב 38
 40250/99 )א"ת יזוחמ( פ"ת :ואר ,בשחוממ טלוק הנעמ םגו תבשחוממ ןופלט תייזכרמ םג ללוכ
 תונשרפ ,ינורהא-גרבנדלוג ר"ד תנעוטש יפכ ;)2001( 1793 )3(01 חמ-קת ,רידב 'נ לארשי תנידמ
 ןתינ ךכבו ,"םייסאלק םיבשחמ לע קר אל" קוחה םושייל חתפ תחתופ איה ןכש ,היואר תאז
 ינורהא-גרבדלוג ."תינרדומה הרבחב בשחמה אלממש תויצקנופה ןווגמל יואר יתקיקח הנעמ"
 ןיב" ןוימד יווק תוהזל םיטונ טפשמה יתב יכ תעבוק איה ובש רחא םוקמב וז הדמע לע תרזוח
 עדימה תניחבמ ,םיבשחמל דחוימה ןידה סיסבב לנויצרה תניחבמ ,ירלולס ןופלט ןיבל בשחמ
 קחרתהל שי ןכש ,היואר הנה וז השיג" יכ תעבוקו הבש איה ."םתלועפ ךרדו םהב ןסחואמה
-גרבדנלוג ןורש :וארו( איה "תדלקמו גצ םע ,יתיבה בשחמה ונה 'ליגר בשחמ' היפלש השיגהמ
 ,429 רניו דיויד רפס "הרבעה לש יוצמהו יוצרה הפקיה - בשחמ תוכרעמל הרידח" ינורהא
  .)116-ו 115 ש"הב םש תוברל( )2009( 461–460
 קוחל 4 ףיעס יכ השיגדמ ינורהא-גרבנדלוג ר"ד ;1995–ה"נשתה ,םיבשחמה קוחל 4 ףיעס 39
 עדימ לש גוס לכ לע לח אוה ןכש ,בשחוממה עדימה לע היוארו הבחר הנגה שרופ" םיבשחמה
 .)461 'מעב ,םש( "ותובישחלו ויפואל רשק אלל ,)טלפ לע אלו( בשחוממ
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 ןידב תועובקה תונחבהל דוע בושנ 40."בשחמ רמוח" םהינשב תוארל שיו ,עדימל
  .הטמ .1.ג קרפב ילארשיה
 הרידחה תלועפ עוציב םצע תבוטל םינוש םילכ םידמוע ןחצפה תושרל 
 בשחמ תכרעמל רודחל הדעונש תינודז הנכות ,הקזונה איה םהבש תטלובה .בשחמל
 הרושל ללוכ םש שמשמ "הקזונ" חנומה .רתסהב בורל ,תכרעמה לע תולועפ עצבלו
 הלא םע .הניקתה ןתלועפל עירפהלו תוכרעמל רודחל ודעונש הנכות יגוס לש הכורא
 תותלד ,תויגול תוצצפ ,םינאיורט םיסוס ,םיבשחמ יעלות ,םיסוריו תונמל ןתינ
 תחנומה איהש ,הלגורה אוה הקזונ לש םיוסמ גוס 41.םוסרפ תונכותו תודכלוממ
 עדימ ףוסאל הדעונש הנכות" הלגורה תרדגומ יקיסרפסק תודבעמב .הז רמאמ סיסבב
 תעידי וא תמכסה אלל ישילש םרוגל הז עדימ ריבעהלו רחא יעצמא וא בשחממ
 םירפסמ ,תואמסיס תמגודכ שיגר עדימ ףוסיא בורל תוללוכ ולא תולועפ 42."שמתשמה
 תשקה לש רוטינ ,)PINs וא Personal Identification Numbers( םיהזמ םיישיא
 לש הריצקו טנרטניאב השילג תוליעפ רחא בקעמ ,)Keyboard Sniffing( םישקמ
 ןוכיא תוכרעמ ,ןופורקימ ,המלצמ( הנשמ תויצקילפא לש הלעפה ,ל"אוד תובותכ
 43.)ב"ויכו
 תולועפל יכ םתנעטב Privacy International ןוגראב םיקדוצ וז הניחבמ 
 ינפמ תרחא בקעמו לוגיר תלועפ לכמ הברהב תוינשלופ תויהל לאיצנטופ שי תונחצפ
 
 ,הנכות טעמל ,תוארוה וא םיגשומ ,םינמיס ,םינותנ"כ "עדימ" רידגמ קוחה( 1 'עס ,םש 40
 העבה תרוצ"כ בשחמ תאירק תפש רידגמו ךישממ קוחה ."בשחמ תאירק תפשב םיעבומה
 תצובק"כ הנכותו "דבלב רזע בשחמ וא בשחמ ידי לע דוביעל וא שוריפל ,הריסמל המיאתמה
 הלועפ עוציבל וא בשחמ לש דוקפיתל םורקל לגוסמה ,בשחמ תאירק הפשב תועבומה תוארוה
 ,םיינורטקלא םיעצמאב ,ץפחב וא רישכמב תנמוסמ וא תעבטומ ,תמלוגמ איהו ,בשחמ ידי לע
 העובט איהש וא ,םירחא םיעצמאב וא ,םייטפואורטקלא ,םיימיכורטקלא ,םייטנגמורטקלא
  .)"ונממ תדרפנ איהש וא והשלכ ןפואב בשחמה םע הדוחא וא
 ,'חאו ןרוהניא 'א :ואר םהב שומישה ןפואל תואמגודלו הלא הפיקת יעצמא לע ףסונ עדימל 41
 .4–3 'מעב ,23 ש"ה ליעל ,עדימה תריזב רורטב המחול
 ,ENTERCESOURCE R ,Definition–? What is SpywareKaspersky Lab :ואר 42
center/threats/spyware.-https://usa.kaspersky.com/resource 
 תונכותב שומישמ תויורשפא תויוליעפ הנומ "וישכע השיג" תוילטיגידה תויוכזה ןוגרא .םש 43
 AccessNow, A Human Rights Response to :ואר ,קוח תפיכאו ןויב יפוג ידי לע הלגור
Government Hacking, 11–12 (Sep. 2016) 
https://www.accessnow.org/cms/assets/uploads/2016/09/GovernmentHackingDoc
.pdf 
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 ,םידיינ םיבשחמ ,םינופטראמס תמגוד( םירבדה תתשרמ תויגולונכטל הרידחש
 לע בחרנו ימיטניא עדימ ףוסיא תרשפאמ )םימכח םיתב תויגולונכט ,בכר ינשייח
 ,ולש םיסחיה תוכרעמ ,ויתובשחמ ,ותוהז לש הפישח רשפאיש ןפואב שמתשמה
 ינסרה לוצינל חתפ תווהל לולע הלגורב שומישה ,תאזמ הרתי .ויתונוצרו ויתויוליעפ
 רטנל קר אל רשפא היהי זאו הילע תוטלתשה רשפאיש תכרעמה תושלוח לש הברהב
 )רגאנש רחאל יביספ עדימ ףוסיאמ הנושב( תמא ןמזב םהירחא בוקעלו םישמתשמ
 44.םהייח תוחרוא לע עיפשהל םג אלא
 לש תילילפ הריקחב רטוש לש ותדובעב םילדבהה תא םכחור יניעב וניימד
 שורדל םירקוחה ולכי האמה תישארב .2017 תנשל 2000 תנש ןיב םימס לודיג תריבע
 שקבל ולכי םה .דושחה לש םינכשה לש החטבאה תמלצממ ואדיווה ימולצת תא וצב
 ןיקתהל ןכו דושחה לש ןופלטה רישכמ לע טפשמ תיב וצ רושיאב רתס תנזאה םייקל
 רלולסה תיקפס הרגאש עדימ שורדל ולכי םה .דושחה לש ובכר תיתחתב ןוכיא רישכמ
 2017-ב תאז תמועל .ויפתושו ותחפשמ ינב דגנ םימוד םיכלהמ םדקל ןכו דושחה לש
 
 Privacy International’s Analysis of the Italian Hacking Reform, under DDL :ואר 44
Oralndo, 7 (Mar. 5, 2017), 
-s-International-Privacy-https://www.documentcloud.org/documents/3728074 
Italian.html-the-of-Analysis.  
 השעמל ןה הלגור תונכות יכ םינעוט םה ם"ואה לש םדאה תויוכזל הדעוול ושיגהש רחא חודב
 hacking grants authorities unrestricted and complete access and" :"םלשומה לגרמה"
control over the device in question. The hacked device becomes the perfect spy, 
continuously and unabatedly sensing and monitoring the target’s environment, to 
the whims of the controller. This includes, amongst other things: (1) the capturing 
of all incoming and outgoing data traffic (e.g. browsing history, email usage, 
content of communications, geospatial location, text messages, and photos); (2) the 
ability to switch on and off the microphone and camera of a device, without its 
owner’s knowledge, (3) searching the hard drive and making copies of all or part 
of the computer system’s memory units; (4) deciphering everything that is typed 
on the keyboard, using key-loggers, and collecting anything that is seen on the 
screen, by taking screenshots, regardless of whether the owner had used encryption 
software". ואר: Joint Submission, Privacy International and the Italian Coalition 
for Civil Liberties, Consideration of the Sixth Periodic Report of Itality, Human 
),Feb. 6, 2017Session, 2 ( thRights Committee 119 
https://tbinternet.ohchr.org/Treaties/CCPR/Shared%20Documents/ITA/INT_CCP
R_CSS_ITA_26517_E.pdf. 
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 ,דושחה לש דיינה רישכמל ,תחא תחלצומ תונחצפ תלועפ איה ול וקקדזי םהש לכ
 לולכי רשא וילא שיגנ רישכמהש עדימה לכ לש החונמ ןמזב ןהו תמא ןמזב ןה ףוסיאו
 לש ובכר לע תוטלתשה ,תאזמ הרתי .ליעל ורכזואש עדימה יגוס לכ תא םתסה ןמ
 רטושה ותואל קינעהל םייושע ולש בלה בצוק לע וא ותיבב למשחה תכרעמ לע ,דושחה
 .םידושח רחא בקעמב םידקת רסח חוכ
 .הפיכאה יפוג תדובעל םייגולונכט םילכ חותיפב ךרוצב םג ריכהל בושח דגנמ 
 ירק ,)TOR וא The Onion Routing( "לצב בותינ" יתרשב רבוגו ךלוהה שומישה
 תימינונא שולגל םישמתשמל תרשפאמה חותפ דוקב תויטרפ תשר לש התשמשה
 )Dark Web( "הלפאה תשרה" תעפות תא םינשה תוברב המיע הדילוה ,טנרטניאב
 םייתשר היצזימינונא ילכש םגה 45.בקעמהו לוגירה תוטיש תיברמ ינפב ןיסחש חטשכ
 הרבחב תופסאתההו תויטרפה ,יוטיבה שפוח תנגהב בושח תוריש םיקפסמ
 קוחה תפיכא יפוג לש םתלוכי תא ךפוה העישפ תורטמל םהב שומישה 46,תיטרקומד
 
 הליפאה תשרה לש םיראומה םידדצה" ןורי דדוע :ואר הלפאה תשרה לע תפסונ האירקל 45
 )19.2.2017( ץראה "ונלוכ תא ליצהל םילוכי
1.3871060-MAGAZINE-https://www.haaretz.co.il/captain/net/.premium.  
 םרוזה עדימה לכ תא ריבעהל ןויסינב לצבה בתנ לע תנעשנ הלפאה תשרה ,ןורי ראתמש יפכ
 השעמל ךכב ."הנפצה תבכש ול ףיסוהל בלש לכבו ,םיתמצ המכ ךרד" תימינונאה תשרב
 םדא תויוכז יליעפו ינאכד רטשמ ידגנתמ הבש טנרטניאל תדרפנ תרושקת תשר תרשפאתמ
 אל םירומיה תורטמל תשרב שמתשהל םישקבמה ולא םג םהומכ ךא ,דגאתהלו חחושל םילוכי
 ןורי שיגדמש יפכ תאז םע .םידלי תייפרגונרופ לש הכירצ ןכו ,םדא ינבבו םימסב רחס ,םייקוח
 וא תוילילפ תורטמל םישמשמ הלפאה תשרהמ 30%–20%-כ קר תוריהז תוכרעה יפ לע
 .תוינודז
 ,ם"ואה לש םדאה תויוכזל הצעומה לש יוטיבה שפוחל החנמה חוודה לש וירבד ואר 46
Human Right Council, Report of the Special Rapporteur on the promotion and 
protection of the right to freedom of opinion and expression, U.N. Doc. 
A/HRC/29/32, paras. 9, 12-13 (May. 22, 2015). )"Anonymity is the condition of 
avoiding identification. A common human desire to protect one’s identity from the 
crowd, anonymity may liberate a user to explore and impart ideas and opinions 
more than she would using her actual identity... encryption and anonymity, 
separately or together, create a zone of privacy to protect opinion and belief... 
Journalists, researchers, lawyers and civil society rely on encryption and anonymity 
to shield themselves (and their sources, clients, and partners) from surveillance and 
harassment. The ability to search the web, develop ideas and communicate securely 
may be the only way in which many can explore basic aspects of identity, such as 
one’s gender, religion, ethnicity, national origin, or secxuality... The “dark” side of 
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 לודיגה םע תודדומתה תודותמו םילכ חותיפ 47.הברהב השקל םתמישמ תא םילשהל
 הנידמה לש ינויח ךרוצ אוה ,היביכרמ ללש לע ,הלפאה תשרב רבייס תוריבע תעפותב
 ינפמ היחרזא לעו היתולובג לע ןגהל ,התבוח םג איהש ,התוכזב ןגועמו תינרדומה
 .הנידמה ןוחטיב לע םימויאו תולובג-תצוח העישפ
 םינושה היביכרמ לע בכעתהל ןוכנ יגולונכטה הדשה לש האלמ הנבה םשל 
 PrEP לדומב שמתשהל שקבמ ינא הז רשקהב .הלגור גוסמ תוקזונ תוברל ,הקזונה לש
 לש תילאוזיו השחמה ואר( דראוורה תטיסרבינואב רבייס תימע ,רה יירט עבתש
 השולשמ תבכרומ הקזונ לכ ,רה לש לדומה יפ לע .)הז רמאמל 1 חפסנב לדומה
 לצנמה דוקה )Propagation Method(; )2( תוטשפתהה תדותמ )1( :םינוש םיביכרמ
)Exploit(; )3( ד"עטמה )Payload(.48 הלא םיביכרממ דחא לכ לע דומענ. 
 
 )Propagation Method( תוטשפתהה תדותמ .א.2
 
 ונכתיי .דעיה לא רוקמהמ ינודזה דוקה רבעומ הבש הטישה איה תוטשפתהה תדותמ
 תונוש תוטשפתה תודותמ המכ לולכי אוהש ןכתייו ,תוטשפתהה ךילהתב םיבלש המכ
 ןהלש קוידה תמרב הלאמ הלא תונחבומ תוטשפתהה תודותמ .ךילהתה ךרואל
 
encryption and anonymity is a reflection of the fact that wrongdoing offline takes 
place online as well"(. תא תופייל ךרד ןיא .בווקראדב ער ןכות טלחהב שי'"( םש ואר דוע 
 .בוו קראדהו תוימינונא ,תויטרפ לש תיאמצע תרקוח ,סיאול ימיי'ג הרש "ץראה"ל הרפיס ,'הז
 תויוליעפ עצבל םיצורש הלאכ ללוכ ,םישנא הברה םישמשמ םהו הרוזנצ דגנ םילכב רבודמ"
 םירקחמה וליפא ,הב םייקש ןכותה לעו ,בווקראדה לע לכתסמ התאשכ ,לבא .תויקוח יתלב
 .)"'יקוח יתלב ןכות 50%-מ רתויל םיעיגמ אל רתויב םיטומה
 Criminal Div., .GenAttorney Letter from Mythili Raman, Acting Assistant , :ואר 47
U.S. Dep’t of Justice, to Judge Reena Raggi, Chair, Advisory Comm. on Rules of 
Criminal Procedure 4 (September 18, 2013), in Advisory Committee On Rules of 
Criminal Procedure: April 2014, 2 (2014), 
04.pdf-https://www.uscourts.gov/sites/default/files/fr_import/CR2014 
 There is a substantial public interest in catching" יכ יללכה עבותה תינגס תנייצמ םש( 
and prosecuting criminals who use anonymizing technologies, but locating them 
can be impossible for law enforcement absent the ability to conduct a remote search 
of the criminal's computer"(. 
 ,J. ), 13(1A Framework for Malware & Cyber Weapons PrEP:Trey Herr  :ואר 48
INFO. WARFARE 87 (2014). 
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 בחר וא רתוי םצמוצמ היהיש לוכי ןהלש העיגפה ףקיה ןכלו ,ןהלש תוינכטה תולבגמבו
 ןיד ןיאו ,ינודז רושיק םע טנרטניא רתא ןידכ ל"אוד תעלות ןיד ןיא המגודל ךכ .רתוי
 49.תינודזה הנכותה תנקתומ וילעש "לפוטמ" ינוציח ןנוכ ןידכ הלא
 תדותמ איה הנושארה :תדחוימ תוסחייתהל תויואר תוטשפתה תודותמ יתש 
 תדותמ לש תישיא המאתה תללוכ איהו ,)Social Engineering( "תיתרבחה הסדנהה"
 תא הרידגמ רבייסה תנגהל תימואלה תושרה .הרטמה לש םינייפאמל תוטשפתהה
 ,תוזחתהו עונכש ,האנוה תבוטל ,תוישונא תויגולוכיספ תונוכת לוצינ" :הדותמה
 ויתודוא ישיא עדימ וידיל רוסמלו ףקותה תשקבל ןוצרמ תייצל םדאה תא תואיבמה
 גּוּיִּד לש העפותל םידע ונייה טנרטניאה ימי תישארב םא 50."ונוגרא תודוא וא
)Phishing( תרכומ( ינורטקלא לבז ראוד תועצמאב עדימ תבנגל ןויסינ ירק ,יללכ 
 תינח תועצמאב גוידב קוסעל אקווד לבוקמ םויכ 51,)"ירגינה ץקועה" תאנוה דחוימב
 
 ןהבו ,תונוש תוטשפתה תודותמל תואמגוד לש הרוש הנומ יירט 89–88 'מעב ,םש 49
Compromised Computer, Compromised Certificate Authorities, Compromised 
email attachment or URL, Dropper Software, Local Area Network, Removable 
Storage Media. 
 )26.5.2015( רבייסה תנגהל תימואלה תושרה "תיתרבח הסדנה יהמ" :ואר 50
rts/social_engineeringhttps://www.gov.il/he/Departments/publications/repo 
 הלוכי איה .םינפ לא םינפ שגפמל תלבגומ הניא תיתרבח הסדנה" :יכ ריבסהל הכישממ תושרה(
 ,סמס ,ינורטקלא ראודב ,ןופלט תחישב ,המגודל :תונווגמ תויגולונכט תועצמאב עצבתהל
 ,לופכ ךלהמ בלשל לוכי ףא ףקותה םיתיעל .תנווקמ החיש וא טא'צ ,רטיווט ,קובסייפב היינפ
 תשוחת תא ןברוקב םיצעתש סמס תעדוה חלשי וירחאלו ינורטקלא ראוד ןברוקל חלשי תישאר
 ינורטקלא ראוד ףקותה חלשי ןווקמ יאקנב תורישב רוקיב תעב איה תפסונ המגוד .תונימאה
 אל ותרטמב דקוממה ףקות ...םיישיאה םיטרפה ןוכדע תא שקבמה יאקנבה תורישל הזחתמה
 עדימה תוסיפב שמתשי ,ןושארה רוקמהמ עדימ קיפסמ ףוסאל חילצה אלו הדימב .טוקשי
 .)"ושקובמ תגשהל דע האלה ךכו ןוגראב רחא רוקמל הנפיו ,ותונימא תרבגהל ףסאש
 תוצראב קנב תונובשחל םירלוד ינוילימ ריבעהל שקבמה ירגינ חרזא דצמ היינפ תרוצב בורל 51
 תא תוריכזמ הלא גוסמ תואנוה .עייסל םיכסיש םרוגל םידבכנ םימוכס םלשל חיטבמו תירבה
 האנוהה תונברוק הבש הרשע-ששה האמב הנושארל הדעות רשא "ידרפסה ריסאה תאנוה"
 שקבמו דרפסב רוקיב ךלהמב ופכב לווע אל לע רצענ יכ ןעטש ימינונא והשיממ בתכמ ולביק
 ימ לכל הפי ןיעב םלשי יכ בייחתמ אוה הרומתב .ותופח תא הרזחב תונקל ידכ ילכלכ עויס
 "ירגינה ץקועה" תאנוה" ,רדנליונ ליג :ואר תפסונ האירקל .אלכהמ ותאצ םע ול עייסיש
 News1 21.10.2014 ,"תירבעה תא תרפשמ
00.html-96794-D-https://www.news1.co.il/Archive/0024. 
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)hishingSpear P( תוכחלו םימל הכח קורזל אל אוה ןויערה 52.רתוי דקוממ גיד איהש 
 ידכ תינח ונוויכל ךילשהלו ןברוקה תא שארמ ונמצעב רוחבל אלא ,יארקא ןברוקל
 ףקותה תא תובייחמה ,תיתרבח הסדנה לש תופקתמ ןה הלא .תיפיצפס ותוא סופתל
 םגה .תשרב הלש וא ולש תוליעפה ינייפאמ תא תוהזלו הרטמה םע תוימיטניא חתפל
 החלצהה ייוכיס ,םדא חוכו ןמז תניחבמ רתוי ההובג תולעב תוכורכ הלא תוטישש
 תפקתמ לש הבוט המגוד איה ליעל הראותש תינקיסקמה לוגירה תשרפ .םירבוג הלש
 םידעיל דחוימב ובתכנ הבתכה תא תוחתופה טסקטה תועדוה ."תיתרבח הסדנה"
 תדקוממ תוחפ הברה התייה Wannacry תפקתמ תאז תמועל .ופקתוהש םייפיצפסה
 לש ךרד לע תוטשפתה ןכמ רחאלו הליחתב תיסיסב גויד תפקתמ הללכו תמכחותמ וא
 .תימינפה תשרה יבחרב ל"אוד יעלות
 לוצינב הכורכ איהו ,"םימה ראב תפקתמ" איה תפסונ תוטשפתה תדותמ 
 הפקתמה םירקמהמ קלחב .שולגל תוגהונ תורטמה םהילאש םיחטבואמ אל םירתא
 דירוהל וא םייפיצפס רושיק וא )רנאב( תיפרג העדומ לע שיקהל שלוגה תא בייחת
 ימ לכ .)Drive By Download וא "ףלוח בכר תדרוה" הנוכמש המ( תיפיצפס הקובד
 תשיג תא רשפאי ךכבו ,תלערומה ראבהמ התש וליאכ ,ובשחמל הקובדה תא דירויש
 תבחרנ רפוכ תפקתמ לע תועידי ולבקתה 2017 ינויב המגודל ךכ .ובשחמ לא הקזונה
 53.הפוריאב רקיעבו ,םלועה יבחר לכב תופסונ תונידמל הטשפתהו הניארקואב הלחהש
 
 26.5.2012 בייואה תא רקאה "Phising Spear תופקתה לע – ?םיגד בהוא גייד" 52
phishing/-https://samorai88.wordpress.com/2012/05/26/spear )"גנישיפ תפקתמב םא, 
 תיטסיטטסה תוריבסה תעידי ךותמ םישנא לש בר רפסמל ןויתיפה תחילש לע ךמתסמ ףקותה
 הפקתמ איה Spear-Phising תפקתמש ירה ,"הכחב ךושנל" התפתיש והשלכ רועיש םייקש
 .יפיצפס גדבו תמיוסמ ןמז תדוקנב התוא ץוענל הסנמו תינח קיזחמה גיידל המודב ,תדקומממ
 רשאו ,)חרכהב אל ךא( ל"אוד תועצמאב בורל תועצובמה תואנוה ןה Spear-Phising תופקתמ
 גוסמ תופקתמ ירוחאמ םידמועה .שיגר עדימ רחא שופיחב ,יפיצפס ןוגרא הרטמל ןהל תומש
 ,ילכלכ חוור גישהל םתרטמש םינמוימ םיפקות םא יכ "םייארקא םירקאה" בור יפ לע םניא הז
 וליאכ תואריהל וסני דימת "תוליגר" גנישיפ תועדוה .ינידמ/יאבצ עדימ וא םייתיישעת תודוס
 .ב"ויכו Paypal, eBay ,םילעופה קנב ןוגכ ,תרכומו הלודג הרבח בורל ,ןימא רוקממ תועיגמ ןה
 םדא ידיב חלשנ וליאכ תואריהל לולע ףא בתכמה לש רוקמה ,Spear-Phising לש הרקמב
 .)חוכ תדמעב והשימ בורל ,ןעמנה לש ןוגראה ךותמ יפיצפס
The : by Attacks-Phising, Watering Hole and Drive-Spear :ואר תפסונ האירקל 53
New Normal White Paper, INVINCEA (May. 2013) 
-/Invincea/invinceahttps://www.slideshare.net 
spearphishingwateringholedrivebywhitepaper51713. 
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 רתא ךרד "םימ ראב תפקתמ" הללכ הפקתמ התוא לש תוטשפתהה תודותממ תחא
 וללכ םירקמה ינשב .טומחב תייריע לש טנרטניאה רתאו ימוקמ יניארקוא תושדח
 54."ףלוח בכר תדרוה" תופיקת םינחצפה
 
 )Exploit( לצנמה דוקה .ב.2
 
 תלדה תא חותפל ךכבו הנכות תויועט לצנל ידכ בתכנ ,רה ריבסמ ,לצנמה דוקה
 ידועייה ןעטמה וא תוטשפתהה תדותמ וזש ןיב ,הקזונה יביכרמ רתי לש היצרפואל
 טקפא רוציל הניא ותרטמ ןכש ,ד"עטמהמ ןחבומ לצנמה דוקה >?רדסב<.)ד"עטמ(
 הקזונה תא םיאתהל אלא ,)writing to the effect הנכמ רהש המ( תכרעמה לע והשלכ
 הנכמ רהש המ( לצנל תשקבמ איה התואש השלוחה לש םייפיצפסה םינייפאמל
writing to the target(. םילצנמ םידוק לש תונוש תוירוגטק שולש ןיב רה ןיחבמ דוע: 
 תדותמ שומימל ועייסי בורלו( תפקתומה תכרעמל השיגה תא רשפאל ודעונש הלא
 הקזונל תונתינה רתיה תויוכז ףקיהב המלסה דדועל ודעונש הלאו )תוטשפתהה
)Escalation of Privileges( הקזונה לש לעופל האצוהה תא רשפאל וא )Code 
Execution( )גווסל םיטונ ונא ,ליעל ןיוצ רבכש יפכ .)ד"עטמה שומימל ועייסי בורלו 
 ןוידה ואר( השלוחה לש המויקל ןרציה לש הפישחה ןמז יפל םינוש םילצנמ םידוק
 ןוחטיבל תונכוסה ,Wannacry תשרפב וניארש יפכ 55.)םימי-ספא תושלוח רבדב ליעל
 הבתכו windows הלעפהה תכרעמב החטבא תצרפ התהיז תירבה תוצראב ימואל
 לש םילכהו דוקהש אלא .ןויב ןוגראכ תפטושה התדובע תבוטל לצנמ דוק הרובע
 
 תנגהל תימואלה תושרה "14:20-ל ןוכנ םלועה יבחרב תבחרנ רפוכ תפקתמ :ןוכדע" :ואר 54
 .www.gov.il/he/Departments/publications/reports/petya_report 29.6.2017 רבייסה
 ,Tom Spring, Researchers Find Blackenergy Apt Links in Expetr Code :ואר דוע
THREAT POST (Jul. 3, 2017)  
-expetr-in-links-apt-blackenergy-find-https://threatpost.com/researchers
code/126662/. 
 .92–91 'מעב ,48 ש"ה ליעל ,רה יירט :ואר 55
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 ידיב ךשמהב ושמשוהו םיברב ומסרופ ,"םיללצה יכוותמ" ידיב ובנגנ תונכוסה
 56.םיפקותה
 
 )Payload( ד"עטמה .ג.2
 
 לע לעופה לא איצוהל דעונש ינודז דוק .הקזונה לש יזכרמה ןכותה אוה ד"עטמה
 היהיש לוכי ד"עטמה .שארמ ןעבק ףקתהש תולועפ תפקתומה תכרעמה וא בשחמה
 הרטמ תרשל לוכיו תודחא תולועפ וא תחא הלועפ לולכיש לוכי ,םכחותמ וא טושפ
 .הקיחבש ד"עטמה יפ לע הקזונה תא גווסל םיטונ ונא .תורטמ לש בר רפסמ וא תחא
 הקזונ םיקי )לוגיר ד"עטמ( תפקתומה תכרעמהמ עדימ ףוסיאב דקמתמש ד"עטמ ךכ
 תאז תמועל .)תילארשיה NSO תרבח לש "סוסגפ" תכרעמ המגודל וארו( הלגור גוסמ
 םיקי )היצמרופניאסיד ד"עטמ( םולשתב ורורחשו עדימ תנפצהב דקמתמש ד"עטמ
 םיגוס השיש ןיב ןיחבמ רה .)Wannacry תשרפ לש הרקמב ומכ( הרפוכ גוסמ הקזונ
 )2( ;תכרעמהמ וא שמתשמהמ עדימ בונגל דעונש ד"עטמ – לוגיר )1( :םיד"עטמ לש
 תפקתה לש רשקהב המגודל תכרעמ יבאשמ ךורצל דעונש ד"עטמ – םיבאשמ לוצינ
 עדימ תונשל דעונש ד"עטמ – היצמרופניאסיד )DDoS(;57 )3 וא תרזובמ תוריש תעינמ
 הקזונה תא ריתסהל דעונש ד"עטמ – לופיא )4( ;שמתשמה תעידי אלל תכרעמה לע
 ד"עטמ – הרקבו הטילש )5( ;תכרעמה לעש הנגהה תוכרעמ תועצמאב יוהיז ינפמ
 ךשמה ילודומ לבקל םימיוסמ םירקמבו ,תפקתומה תכרעמהמ הצוחה רשקתל דעונש
 
 14.5.2017 סבולג "?עצבתה הז ךיאו ,הרק קוידב המ – הלודגה רבייסה תפקתמ" לגייב ןתיא 56
https://www.globes.co.il/news/article.aspx?did=1001188447. 
 לע גירח סמוע תריצי תועצמאב בשחמ תכרעמ תיבשהל ודעונ תוריש תעינמ תופקתה 57
 .באשמה ותואל םישמתשמה לש םתשיג תענמנ םימיוסמ בשחמ יבאשמ תסמעהב .היבאשמ
 ,םינרכנוסמ םיבשחמ המכ תועצמאב הפקתהה תעצובמ תרזובמ תוריש תעינמ תפקתהב
 םילצונמ םהו םהילע וטלתשהש םיבשחמ המכ( "םיבמוז אבצ" תועצמאב םירקמהמ קלחבו
 .)רמאמה ףוגב הבחרה וארו ,"תשרובור יכרעמ" םג םינוכמ םיתיעל ,הפיקתה תורטמל קוחרמ
 יתבו ,הרטשמה ,ילילפה קוחה תודדומתה ,)DOS( תוריש תעינמ תופקתה" :ואר הבחרהל
  ןיד יכרוע דרשמ ריפוא איג ,"לארשיב טפשמה
-http://www.ophirlaw.com/%D7%94%D7%AA%D7%A7%D7%A4%D7%AA
dos/. 




 ימואל-ןיבהו הוושמה ,ילארשיה ןידב רורטב קבאמהמ קלחכ  םיבשחמ תופיקת
26 
 
 תכרעמל השיג ךשמה חיטבמה ד"עטמ – הדמתה )6( ;תופסונ תופיקת עוציבל ד"עטמל
 58.תינושארה הקזונה לש הרסהו יוהיז רחאל םג
 רשא תורשוקמ תויגולונכט לש ןתסינכ תדדועמ "םירבדה תתשרמ" תעפות 
 ישיאה םשומישלו םיתבה ךותל ןהב תינבומה רבייסה תנגה תמרב תולבגומ בור יפ לע
 רקיעש םיד"עטמ חתפל םינחצפ דדועמ העפותב ריהמה לודיגה .םינכרצ ינוילימ לש
 םיבשחמ לש ךרעמ אוה תשרובורה .)Botnet וא( תשרובור יכרעמ רצייל םדועיי
 "תינודז המישמ" שממל םיכורע האירק תעשבו ,יזכרמ הטילש תרשל םירשוקמה
 רשקהב ואר( הלוכ תשרב םיבשחמה לש םיבאשמה תא םלצנב םהב טלושש ימ רובע
 ךרעמ תולגלגתהל הנידמה רקבמ דרשמ לש השחמה ללוכה ,הז רמאמל 2 חפסנ הז
 .)תשרובור
 
 יטפשמה הדשה יופימ .ג
 
 ירקיע תא רוקסל הכישממ וז המישר ,ליעל ראותש יגולונכטה עדיה לע ןעשיהב
 ,ילארשיה ןידב רורטב קבאמ תורטמל תונחצפ תולועפ הרידסמה תיטפשמה תרגסמה
 תיצמתבו לארשיב םייקה ןידה תולבגמב ןודל שקבמ הז קרפ .הוושמהו ימואל-ןיבה
 הז קרפ .תסנכה לש טפשמו קוח ,הקוחה תדעו ינפב תדמועו היולתה קוחה תעצה
 ,הוושמהו ימואל-ןיבה ,רזה ןידב תומייקה תויטפשמה תורגסמה תא גיצהל דוע שקבמ
 ונודיי רשא ,קקוחמל תוינידמ תוצלמה שוביגב ונידיב ועייסי הלא יכ הווקת ךותמ
 .ד קרפב הבחרהב
 
 ילארשיה ןידה .1
 
 םייקה ןידה .א.1
 
 ילארשיה ןידב הנזאהו בקעמ תוליעפ לש תולאשב ןויד חתפב יכ לבוקמה ןמ 
 דובכ :דוסי-קוחל 7 ףיעסב הנגוע תויטרפל תוכזה .וילאמ ןבומה תא ןיידתמה ןייצי
 
 .93–92 'מעב ,48 ש"ה ליעל ,רה יירט :ואר 58
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 םיאנתה יפל קרו ךא השעית הב העיגפ לכש תיתקוח תוכזכ תרכומו ותוריחו םדאה
 םג הקקוח תסנכה ,דבלב תאז אל 59.דוסיה קוחל 8 ףיעסבש הלבגהה תקספב ועבקנש
 ,םדא ירחא בקעמ לש ךרד לע המגודל( תוכזב העיגפ יכ עבוקש ,תויטרפה תנגה קוח תא
 הלוועו תילילפ הריבע איה )דיחיה תושרב םדא םוליצ וא ןיד יפ לע הרוסא הנזאה
 היושע 61,"לעה-תויוכזמ" תחאכ ,תויטרפל תיתקוחה תוכזה ,דועו תאז 60.תיחרזא
 םדקש תויטרפה תנגה קוח םשארבו ,םירחא הקיקח ירבד לש םתונשרפ לע ןירקהל
 הכפהמה" לע ועיבצה רבכש ימ םיבתוכב שי יכ אופא עיתפמ אל .דוסיה קוח תקיקחל
 םיללכה לש הרפהה" יכ םעבוקב ילארשיה ןידב "תויטרפל תוכזה לש תיתקוחה
 אלא ,תילנימונ ,תינכט הרפהכ תספתנ הניא עדימ ירגאמב ישיא עדימ תנגה לע םילחה
 תוכזה היפלש תיפוריאה הסיפתל לארשי תברקתמ ךכב .תיתקוח דוסי תוכזב העיגפכ
 הטילשל תוכז :ירק ,Informational Self Determination-ל תוכז םג תללוכ תויטרפל
  62."עדימ ירגאמב ישיא עדימ לע
 
 הפקיה תלאשל סחייתה קרב אישנה רבעשל ;ותוריחו םדאה דובכ :דוסי-קוחל 8–7 םיפיעס 59
 ףיקהל ןויסינ לכ אלבו – ראשה ןיב תערתשמ תויטרפל תיתקוחה תוכזה" יכ ועבוקב תוכזה לש
 תומא 'דב ץפח אוה וב םייחה חרוא תא להנל םדא לש ותוכז לע – היטביה לכ לע תוכזה תא
 ותוא וחיני יכ ךכל יאכז אוה וירדגבו ,ורצבמ אוה םדא לש ותיב .ץוחבמ הערפה אלב ,ותיב
 בצינ 'נ ןייד ףסוי 2481/93 ץ"גב :ואר ."ולש יטרפה ןוצרה לש הימונוטואה חותיפל ,ומצעל
 ינברה ןידה תיב 'נ ינולפ 6650/04 ץ"גב דוע ואר ;)1994( 469 ,456 )2(חמ ד"פ ,קליו הדוהי
 רנרוד תטפושה ;)2006( קרב אישנה לש וניד קספל 8 ףיעסב ,581 )1(אס ד"פ ,הינתנב ירוזיאה
 דבכל הבוחה תא הנידמה תויושר לע הליטמה ,דוסיה קוחל 11 ףיעס תוארוה" יכ דוע העבק
 םיעגופה םיקוחל ינקווד שוריפ תתל טפשמה תיב תא תבייחמ ףא ,וב תנגועמה תויוכזה תא
 537/95 פ"שב :ואר ."דוסיה קוחל 10 ףיעס חוכמ רמשנ םפקותש םיקוחל תוברל ,תויטרפב
 טפשמה תיב יטפוש ועיבה הנורחאל ;)1995(375 ,355 )3(טמ ד"פ ,לארשי תנידמ 'נ תאמינג
 תמגוד ,תוינרדומ תויגולונכט לע תויטרפל תוכזה תלוחת ףקיהל רשאב תיכרע הדמע ןוילעה
 רתוי הברה ,המשנל קומע סנכיהל הז ןופלט" יכ ןוידב הנייצ רואנ האישנה .םימכח םינופלט
 סנכיהל ומכ' :רקחנ לש ןופלטב שופיח לע רואנ" ןירפלה רשא :ואר ."תיבל סנכיהל רשאמ
 19.6.2017 תושדח !הלאוו "'המשנל קומע
 https://news.walla.co.il/item/3074512. 
 .1981–א"משתה ,תויטרפה תנגה קוחל 5–4 םיפיעס 60
 טפושה לש וניד קספל א"כ 'ספ ,ןוחטבה דרשמ 'נ תיללכ תואירב יתוריש 8825/03 א"ע 61
 .)11.4.2007 ובנב םסרופ( ןייטשניבור
 יתקוח ,יגשומ ךפהמ :םדאה דובכ דוסי קוח תובקעב תויטרפל תוכזה" אנט רמוע 62
 קוח לע דוסיה קוח לש הנרקהל תחא המגוד .)2009( 69–68 ,39 ח טפשמה תירק "ירוטלוגרו
 תרגסמ לע םינעשנה םיינשרפ םינחבממ טפשמה יתב לש רבעמב אצמיתש לוכי תויטרפה תנגה
 תכרעמ לע אקווד םינעשנה םיינשרפ םינחבמל תויטרפה תנגה קוחב העובקה םינוזיאה
 ,יחרזמה קנב 'נ לאיתלאש תשרפב לשמל היה ךכ .דוסיה קוחל 8 ףיעסב העובקה םינוזיאה
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 תויוריחה תחא' איה ...םדאה תויוכזבש הבושחהמ" איה תויטרפל תוכזה
 לעה תויוכזמ תחא איהו יטרקומד רטשמכ לארשיב רטשמה לש ויפוא תא תובצעמה
 תוכזכ 63."'ומצע ינפב ךרעכ ,םדאכ םדא יאכז ןהל תוריחהו דובכה תא תוססבמה
 .הרבחה ןיבל 'ינא'ה ןיב ,ללכה ןיבל טרפה ןיב וק תחתומ" איה תיקוח-לע תיתקוח
 אלב ,ולש 'ינאה' חותיפל ,ושפנל טרפה תא םיחינמ וב רשא םחתימ תטטרשמ איה
 הרידח ינפמ ישממ ןגמ םילארשיה םיניידתמל המיקמ תוכזה 64."תלוזה לש תוברועמ
 העצובש ןיבו דיחי ידיב העצובש ןיב – טרפה יבחרמל ,תמכסומ אלש יאדוו ,היוצר אל
 .הנידמה תויושרמ תושר וא דיגאת ידי לע
 םשל רתיה ןיב ,הב עוגפל ןתינו ,תטלחומ הניא תויטרפל תוכזה תאז םע
 תויטרפה תנגה קוחל 19 ףיעס המגודל ךכ 65.הנידמה ןוחטיב לע הנגהלו תוריבע תעינמ
 ,תיאבצה הרטשמה ,ל"הצב ןיעידומה ףגא ,הרטשמה – ןוחטיבה תויושר תא גירחמ
 תויטרפב םתעיגפש יאנתב קוחה תלוחתמ – םידע תנגהל תושרהו דסומה ,כ"בשה
  66."ויולימ םשלו םדיקפת תרגסמב ריבס ןפואב התשענ"
 קוחה 67.רתס תנזאה קוחב יוצמ הנזאהו בקעמ תויוליעפל יעבטה לולסמה 
 התרטמש רתס תנזאהל )ב קרפ( הנידמה ןוחטיב התרטמש רתס תנזאה ןיב ןיחבמ
 
 תיב .התמכסה וא התעידי אלל ,היקיסעמל קנב ידי לע החוקל לש יסנניפ עדימ תפישח הניינעש
 ףכה תא הטמ ,תנגומ דוסי תוכז תלעמל תויטרפל תוכזה תאלעה" יכ הז ןיינעב ןייצמ טפשמה
 20 ףיעס ,רומאכ .חוקלב רושקה עדימה לע הנגהו תיאקנבה תוידוסה קוזיח ןוויכל רתוי דוע
 הגרח אל העיגפה ,םא קר דומעת רשכ ישיא ןיינע לש הנגהה יכ עבוק ,תויטרפה תנגה קוחל
 שמתשנ ,םויהד יתקוחה חישל תוריבסה תשירד םגרתנ םא .'תוביסנ ןתואב ריבסה םוחתמ
 2483/97 )וכע( א"ת( "תוריבסה ןחבממ רתוי חתופמו ללוכשמ ןחבמ אוהש תויתדימה ןחבמב
 .))1999( 2625 ,)3(99 םולש-קת ,מ"עב דחואמה יחרזמה קנב 'נ לאיתלאש
 .םש ,61 ש"ה ליעל ,תיללכ תואירב יתוריש ןיינע 63
 .471 'מעב ,59 ש"ה ליעל ,ןייד ןיינע :ואר 64
 ובנב םסרופ( לארשיל הנגה אבצ 'נ מ"עב ן'זיווטנ תרבח 90868/00 )א"ת( ש"ב :ואר 65
 וניא תינרדומ תרושקת לש ןדיעב חישה תויטרפב העיגפ ינפמ תויושרה ןוסיר"( )22.6.2000
 .)"רוביצה לש רחא ינויח סרטניא עגפיהל לולע דגנמ רשאכ ,יוצר םא םג ,ירשפא דימת
 ףרוג אוה יכ תעבוקו הז רוטפ תרקבמ גרבנדלוג-ינורהא ר"ד ;תויטרפה תנגה קוחל 19 ףיעס 66
 .193 ש"ה ,478 'מעב ,38 ש"ה ליעל ,ינורהא-גרבנדלוג :ואר .ידמ
 ןתמל השקב רשאי םרטב ןוחבל טפושה לעש םילוקיש תרוש םרפסב ונמ ןהכ יבצו יגלש השמ 67
 יוליגב וא התעינמב ישממ ןיינע רוביצל שיש הרומח הריבע עוציבל דשח )1( :רתס תנזאהל רתיה
 ;םהילא תעגונ השקבהש םישנאה לש םתויטרפ לע הנגהב רוביצה ןיינע לע רבוג רשא ,יעצבמ
 תורטמ תא תוריבסב חיטבהל תויושעש תורחא הריקח תוטיש ןיאו הצוחנ הנזאהה )2(
 העיגפה תקדצהל תקפסמה הדימב רבדב םיעגונה יפלכ דשח םייקתמ םא )3( ;הריקחה
 שמתשהל םייושע רשא םישנא לש רעושמה רפסמה )4( ;רתס תנזאה לש ךרד לע םתויטרפב
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 השקונ לולסמ :םילולסמ ינש המאתהב עבוקו )ג קרפ( םיניירבע יוליגו תוריבע תעינמ
 םילולסמ ירקיע לש םוכיס עיצמ סקופ ר"ד .תשקבתמה הנזאהה גוס יפל ,לקמ לולסמו
 :הלא
 
 תויהל תבייח איה ,הליגר קוח תפיכא יכרוצל תישענ הנזאהה רשאכ"
 םא קר ןתניי הזכ וצ .ונגס וא יזוחמ טפשמ תיב אישנ ידי לע תרשואמ
 שורד רבדהש ,'תויטרפב העיגפה תדימ תא לקשש רחאל' ,ענכוש טפושה
 םיטרפה םא ןייצל בייח וצה .עשפ גוסמ תורבע תעינמל וא הריקח יכרוצל
 תאו םיניזאמ ול וקה תוהז תא וא ןיזאהל רתומ ול םדאה םש תא ,םיעודי
 דע לש הפוקתל ןתניי וצ לכ .הנזאהה יכרד וצב וטרופי ןכ .תוחישה םוקמ
 חוודל הרטשמה ל"כפמ לע שדוח לכב .הכראהל תנתינה ,םישדוח השולש
 רשה לע הנשב םעפו ונתינש םירתיהה רפסמ לע הלשממל יטפשמה ץעויל
 רפסמ לע תסנכה לש טפשמ קוח ,הקוחה תדעוול חוודל םינפ ןוחטיבל
 רפסמו םישנאה רפסמ ללוכ ,ונתינש םירתיהה רפסמו ושגוהש תושקבה
 הרטשמה ל"כפמ רשאכ ,םיפוחד םירקמב .הנזאה וריתה םהלש םיווקה
 יאשר אוה ,טפושמ וצ תלבקל דע הנזאהה תא תוחדל ןתינ אלש ענכושמ
 יטפשמה ץעויה .תועש 48 לע הלעת אלש הפוקתל רתס תנזאה ריתהל
 ותוא רשאל לוכי יזוחמ טפשמ תיב טפושו הז רתיה לטבל יאשר הלשממל
 .דבעידב
 שאר לש רושיא ךמס לע תישענ הנידמה ןוחטיב לש םימעטמ הנזאה 
 ,יאבצה ןיעידומה שאר וא כ"בשה שאר תשקבל ןוחטיבה רש וא הלשממה
 ול םדאה תוהז תא ןייצל ךירצ הז רתיהב םג .יטופיש ךילהב ךרוצ אלל
 תא טרפל שי ןכ .תוחישה םוקמ תאו וקה תוהז תא וא הנזאהה הרתוה
 ,םישדוח השולש דע לש הפוקתל אוה ףא ןתינ הזכ רושיא .הנזאהה יכרד
 ץעויל חוודל ןוחטיבה רש לע םישדוח השולשל תחא .הכראהל תנתינה
 חוויד רסמיי הנשב םעפו ,קוחה יפל ונתינש םירתיה לע הלשממל יטפשמה
 טפשמו קוח ,הקוח תדעו לש תפתושמ הדעוול ונתינש םירתיהה רפסמ לע
 
 םתויטרפ רשא םישנאה תוהז )5( ;)יבגא עדימ לש ףוסיא ינפמ ששחה לשב( ןזאומה ןופלטב
 .תינויח תשקובמה הפוקתה םא )6( ;ןיד יפ לע תופסונ תונגהל םתואכזו םמוקימ ,עגפיהל הלולע
 .)א"סשתה ,הינש הרודהמ( 77–71 ילילפה ןידה ירדס ןהכ יבצו יגלש השמ :ואר
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 םילוכי םיפוחד םירקמב .תורוגס םייתלדב תבשויה ןוחטיבו ץוח תדעוו
 הפוקתל וזכ הנזאה ריתהל ל"הצ לש ןיעידומה ףגא שאר וא כ"בשה שאר
 הלשממה שאר וא ןוחטיבה רש ,הלשממל יטפשמה ץעויהו תועש 48 דע לש
 68."הז רתיה לטבל םיאשר
 
 רבדב הקיספב ועבקנש םיטרדנטס השיש הנומ ,ביבא לת ר"מי דקפמ רבעשל ,דשא ידג
 ,טילקמה רישכמה תוניקת :תויארכ ןתרשכהמ קלחכ תוטלקה לש תינכטה תוליבקה
 תיתייארה תרשרשה לע הנגהה ןורקעב הדימע ,הטלקהה תונמיהמ ,ליעפמה תונמוימ
 ןכו הטלקהב תולוקה יוהיז ,)תוטמשה וא תופסות ,םייוניש הטלקהב ועצוב אל ירק(
 ללכ ןגיע רתס תונזאה קוחל 13 ףיעס 69.רבודה לש ישפוח ןוצר תאטבמ הטלקהה יכ
 תומאתהב ,תיאקירמאה "לערומה ירפה" תנירטקודל ותוהמב המודה יתייאר הליספ
 תיבב תוליבק ויהי אל תויארה יכ השוריפ קוחה תוארוהב הדימע-יא ויפלו ,תומיוסמ
 רורמת ןיעמ הליספב האורש ... 'ךנחמ' טקא"כ ףיעסה תא ראתמ דשא 70.טפשמ
 71."חרזאה לש ויתויוכז לע ןגמ ליבקמבו ,הפיכאה תויושר דגנכ הרהזא
 לש תיזיפ הסיפתב וניינע ןיא הז רמאמ .בשחמ רמוח רבעל ונטבמ תעכ טיסנ 
 ןכ ומכ 72.דסומב וא תיבב שופיח בגא הפיכא יפוג ידי לע םימכח םינופלטו םיבשחמ
 
 לש ןדיעב תויטרפ "ילארשיה טפשמה – ןיעידומ ףוסיא לע תויטפשמ תולבגמ" סקופ רימע 68
 אנהכ רימע :םג ואר הבחרהל .)2012 ,תכרוע רלושטלא-ץרווש הליהת( 263–262 ,259 יוניש
 .)2019( 52–42 הוושמה ןידבו ילארשיה ןידב ןווקמ בקעמ לש היצלוגר ,ינש לבויו
 ,585 )ג"סשתה( 16 אבצו טפשמ "שדחה ןדיעב רתס תונזאה :'לתוכל םיינזוא'" דשא ידג 69
607–608. 
 הטלקה אוה תויארה תולספ ללכל גירח .1979–ט"לשתה ,רתס תנזאה קוחל 13 ףיעס 70
 ושנועש( רומח עשפ לש ילילפ ךילהב הטלקוה ךא הרוסא הנזאהמ קלחכ הלבקתה םנמואש
 רחאלו םידחוימ םימעטמ טפשמה תיב רושיאב קר ,תאז .)םינש עבשמ רתוי לש רסאמ
 ,ינשו אנהכ :ואר ."תויטרפה ילוקיש לע רבוג תמאה רקחל עיגהל ךרוצה" יכ טפושה ענכתשנש
 .51 'מעב ,68 ש"ה ליעל
 .609 'מעב ,69 ש"ה ליעל ,דשא 71
 ,1969–ט"כשתה ,]שדח חסונ[ )שופיחו רצעמ( ילילפה ןידה רדס תדוקפל ףופכ הזכש שופיח 72
 ץפח ותואב יכ חינהל ריבס דוסי ול שי םא ,ץפח סופתל רטוש יאשר" יכ )א(32 ףיעסב עבוקה
 וא הריבע לשב יטפשמ ךילהב היאר שמשל יושע אוהש וא ,הריבע ,רובעל םידמוע וא ,הרבענ
 תסיפת הז רשקהב גירחמ )ב(32 ףיעס ."העוציבל יעצמאכ וא הריבע עוציב דעב רכשכ ןתינש
 ולא םירקמב .)קסע תיב תמגוד( דסומ לש שומישב אוה םא בשחמ רמוח םלגמה רבד וא בשחמ
 ךרוצל דוע שורד וניא דויצה םא יכ דוע עבוק קוחה .םולשה טפשמ תיב לש שרפמ וצ שרדנ
 םוימ םימי 30 ךותב חקלנ ונממש םדאל וריזחהל הרטשמה לע ,טפשמה תיבל היארכ ותשגה
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 םידדצמ  שורדל תוכמסה תלאשב ,ומצעלשכ קתרמה ,ןוידה הז רמאמ תולובגמ גרחומ
 )תויטנרטניא תומרופטלפו ןכות יקפסו טנרטניא יתוריש יקפס תמגוד( םיישילש
 אצומה תדוקנ 73.ןנעב וא םהיתרשב ןסחואמה בשחמ רמוח וא תרושקת ינותנ תורישי
 ,בשחמ רמוחל קוחרמו היומס הרידח עצבל הנידמה תשקבב איה הז רמאמבש ןוידל
 יכ עבוק )שופיחו רצעמ( ילילפה ןידה רדס תדוקפל )א(א23 ףיעס .תונחצפה תלועפ איה
 ושעייו שופיחכ ןתוא וארי ,רומאכ הרידח ךות טלפ תקפה ןכו בשחמ רמוחל הרידח"
 הרידח רידגמ קוחה הז ןיינעל 74."רומאכ תולועפ עוציבל ןמוימה דיקפת לעב די לע
 
 ףיעסב ,םש( דויצה תקזחה תכראהל טפשמה תיבל תרקוחה הדיחיה התנפ םא אלא ,םתסיפת
 ,)הסיפתו הסינכ ,שופיח ,האצמה – הפיכא תויוכמס( ילילפה ןידה רדס קוח ריכזת .))1ב(32
 לש ןדוחיי תא לטבל ושקיב )2011 ,ילילפה ןידה רדס קוח ריכזת :ןלהל( 2011–א"עשתה
 ןדיעב םיינשה ןיב הנחבהב ישוקה חכונל ליגר בשחמ תמועל ידסומ בשחמ לש הסיפתה תוארוה
 9446/16 פ"ערב .)יקסעו יטרפ( תינטלומיס תרטמה יתשל בשחמב חיכשה שומישהו יחכונה
 הראשוהו ,הלאשה הנודינ )19.6.2017 ,ובנב םסרופ( יואגיס 'נ תישארה תיאבצה תעבותה
 רמוח אוה ונכותש( ירלולס רישכמב שופיח ךורעל תוכמסומ הריקחה תויושר םא ,ןויע ךירצב
 .יטופיש וצל תוקקזיה אלבו רקחנה לש המכסה דוסי לע )בשחמ
 2002–ס"שתה ,יללכה ןוחטיבה תוריש קוחל 11 ףיעס המגודל ואר תורשקתהה ינותנ ןיינעל 73
 תלוכיה ןיינעל .2007–ח"סשתה ,)תרושקת ינותנ – הפיכא תויוכמס( ילילפה ןידה רדס קוח ןכו
 ןידה רדס תדוקפל 23 ףיעסב היונמ תוכמסה ,תורישה יקפסמ תורישי בשחמ רמוח שורדל
 רשא ,ץפח איצמהל "םדא לכ ןימזהל" םולש טפשמ תיב טפוש ךימסמה ,)שופיחו רצעמ( ילילפה
 וא הצוחנ ותגצה יכ ןימאמ טפושה רשאו ,םדא לש ותושרב וא ותקזחהב אצמנ החנהה יפ לע
 תופופכ ,השקבב תולתכ ,תושקבהמ קלחש ןכתיי תאז םע .טפשמ וא הריקח יכרוצל היוצר
 תויאר :יטפשמה ךילההו בשחמה יקסבולזוק דורמנ :ואר תפסונ האירקל .רתס תנזאה קוחל
 אנהכ :ואר דוע .62 'מע ,)2000 ,לארשיב ןידה יכרוע תכשל :ביבא לת( ןיד ירדסו תוינורטקלא
 אבצ דגנ ן'זיווטנ תשרפ יארב תאז תוכמסל רשאב ןוידל .42–34 'מעב ,68 ש"ה ליעל ,ינשו
 .85 'מעב ,23 ש"ה ליעל ,עדימה תריזב רורטב המחול ,'חאו ןרוהניא 'א ואר ,לארשיל הנגהה
 שורדל תונידמ לש ןתלוכי ףקיה תלאשב רע ןויד שי םלועה יבחרב טפשמ יתבבו תורפסב
 תוצראב תומושר ןלוככ ןבור( טנרטניאב השיגו ןכות יתוריש תוקפסמה תוימואל-ןיב תורבחמ
 ןכותל ןה השיג )ב"ויכו רטיווט ,קובסייפ ,ןוזאמא ,טפוסורקיימ ,!ווהאי ,לגוג תמגוד ,תירבה
 יתוריש הנוכמש המ( ןהיתרש לע תורמוש ןה םתואש ,םהישמתשמ לש תורשקתהה ינותנל ןהו
 תכמסומ הרטשמה ילילפה ןידה רדס תדוקפל 43 ףיעס חוכמ םא המגודל ךכ .)ןנעב ןוסחא
 םימקוממה הרבחה לש םיתרשב רומשה ילארשי חרזא לש ל"אוד טפסורקייממ שורדל
 אוהש גשומכ עדימה לש דחוימה ויפוא לש הדלות איה הלא תולאש לש תובכרומה .דנלריאב
 .ילאירוטירט ותוהמב אוהש גשומכ ןידה לש דחוימה ויפוא תמועל ,ילאירוטירט-א ותוהמב
 ,ילארשיה ןידה לש תילאירוטירט-ץוחה הלוחתה ,טופישה תוכמס תלאשב רושק אופא חתמה
 Jennifer :ואר אשונב תינושאר האירקל .רזה ןידה חוכמ תורבחה לע תולחה תוליבקמ תובוחו
Daskal, The Un-Territoriality of Data, 125(2) YALE L. J. 326 (2015) ןכו Andrew 
Woods, Litigating Data Sovereignty, 128(2) YALE L. J. 328 (2018). 
 תיב .1969–ט"כשתה ,]שדח חסונ[ )שופיחו רצעמ( ילילפה ןידה רדס תדוקפל )ב(א23 ףיעס 74
 10862 )4(2007 חמ-קת ,שירא 'נ לארשי תנידמ 2077/06 )ם-י יזוחמ( פ"תב יזוחמה טפשמה
-ב וא "ליגר רטושב" םג וארי ,םיירלולס םינופלטב שופיחב רומאה לכב תוחפל יכ אצמ )2007(
 .הדוקפה תושירדל הנועה "ןמוימ דיקפת לעב" "ריבס םדא"
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 הרידח :ירק ,ליעל ןודינש יפכ ,םיבשחמה קוחל 4 ףיעסב התועמשמכ בשחמב רמוחל
 תרדגהל רוזחנ םא 75.ותלעפהב וא ,בשחמ םע תורבחתה וא תורשקתה תועצמאב
 לפונ הקזונב שומיש דציכ תוארל לקנב לכונ ,םדוקה קרפב הראותש יפכ הקזונה
 הבש תיפיצפסה תוטשפתהה תדותמ תא דצב םישב ,4 ףיעס לש םיבחרה ויתולובגב
 לא יהשלכ תורבחתה וא תורשקתה חרכהב בייחת ,הלגור לכ .תרקוחה הדיחיה רחבת
 76.הנממ ףסאנש ןיעידומה תא םירקוחה לא הרוחא ןיזהל ידכ תכרעמה
 םולש טפשמ תיב טפוש לש וצב יולת הזכש שופיח לכ יכ דוע הפיסומ הדוקפה 
 טרפמהו ,ןיינעה יפל ,טלפ קיפהל וא בשחמ רמוחל רודחל רתיהה תא שרופמב ןייצמה"
 רבעמ םדא לש ותויטרפב ועגפי אלש ןפואב ועבקייש ויאנתו שופיחה תורטמ תא
 ןוחטיבהו הפיכאה תויושר תוליעפ לע תולבגמה ךס יכ לוכל רורב תאז םע 77."שרדנל
 ר"ד ךכ לע הביחרמ .רתס תנזאה קוחב יונמה הזמ הברהב םצמוצמ הדוקפב תויונמה
 םירימחמ םיכילה םנשי רתס תנזאה קוחב ,ללככ" יכ הריהבמה ,גרבדנלוג-ינורהא
 עדימה לש ותוידוס לע רתוי הבוט הנגה קפסמ אוה תיסחיו יטופיש וצ תלבקל רתוי
 ,עשפ גוסמ תורומח תוריבעל קר בוטה ,רתס תנזאה וצ תמועל לשמל ךכ 78."בשחוממה
 וצ תמועל ,תאזמ הרתי .יפיצפס הריבע ףרל םילבגומ םניא םיבשחמב שופיחה יניד
 םג ,ינוטלשה שופיחה לע תיטופיש הרקבל ילככ תויאר תליספ רשפאמה ,רתס תנזאה
 תוליבק הנייהת" הלא ןידכ וניאש בשחמב שופיחב וגשוהש תויארל רשאב ,דבעידב םא
 ר"ד ףיסומ הלא לע 79."הקיספב הרוקמש רתוי תמצמוצמ תוליבק תנירטקודל ףופכב
 ףרב תושרדנ שופיח וצ תושקבמה קוחה תפיכא תויושר .םייתוהמ םילדבה דוע סקופ
 שרוד וניא קוחה" .תושפחמ ןה ותואש רמוחה ביט והמ ססבל ילבמ רתוי ךומנ החכוה
 .הרטמה תא וגישה אל םירחא םיעצמאש רחאל ,ןורחאה יעצמאה היהי שופיחהש
 
 .39 ש"ה ,ליעל ואר 75
 ריהבמ היהש 4 ףיעסל ןוקית עיצה ,72 ש"ה ליעל ,ילילפה ןידה רדס קוח ריכזתל 99 ףיעס 76
 עצומה חסונה .ףיעסה תולובגב תולפונ הקזונ תנקתה תועצמאב תונחצפ תולועפ יכ רתוי דוע
 תועצמאב בשחמ רמוח םלגמה רבדב וא בשחמב אצמנה בשחמ רמוחל הרידח" יכ עבק
 םירבד לש רוביח וא הנקתה ידי לע וא ותלעפה ידי לע וא בשחמ םע תורבחתה וא תורשקתה
 .)ילש השגדהה( "בשחמ רמוח לש ןוסחא יעצמא וא בשחמ רמוח םלגמה
 .)שופיחו רצעמ( ילילפה ןידה רדס תדוקפל )ב(א23 ףיעס 77
 .480 'מעב ,38 ש"ה ליעל ,ינורהא-גרבנדלוג :ואר 78
 .םש 79
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 רושיא םרט םהב בשחתהל וילעש םילוקישה יבגל טפושה תא החנמ וניא םג קוחה
 80."השקבה
 יפוג דצמ תונחצפ תלועפ לע לוחת םיניד תרגסמ וזיא אופא הלאשה הלוע 
 תנזאה קוח ןיבש לובגה יווק םוחיתבש תובכרומה לע בתכנ תובר .לארשיב קוח תפיכא
 ןידב 81.וילא הרידחו בשחוממ עדימ לש טוריי ןיינעל ילילפה ןידה רדס תדוקפל רתס
 רשא ,)החונמב יוצמה עדימ( ןסחואמ עדימ ףוסיא ןיב הרורב הנחבה תרכינ ילארשיה
 עדימ( םיבשחמ ןיב תרושקתמ עדימ ףוסיא ןיבל ,ילילפה ןידה רדס תדוקפל ףופכ
 ןיב תרושקתמ עדימ תלבק תאז םע 82.רתס תנזאה קוחל ללככ ףופכה ,)העונתב יוצמה
 יד אל םא 83.הדוקפה לצב הסכת ןכו ,יללכה ןורקיעהמ תגרחומ ,שופיח בגא ,םיבשחמ
 איהש הרידח ןיבל "בשחמ רמוחל הרידח" ןיב דירפמ םיבשחמה קוחל 4 ףיעס ,ךכב
  84.רתס תנזאה קוחב העמשמכ הנזאה השעמל
 לש יביספ ףוסיאו בשחמב הלגור לש התנקתה ?םירבדה לש םתועמשמ המ 
 ףוסיא םג ,דועו תאז .הדוקפה לש לקמה לולסמל םלוכ םיפופכ וב םירוגאה םינותנ
 ראוד תבותכתה :המגודל( םיבשחמ ןיב תרושקת לש ,שופיח ותוא בגא ,תמא ןמזב
 ,ןידכ וקתעוי )שופיחה ךלהמב םילבקתמש פאסטאווב םירסמ יפוליח וא ינורטקלא
 ןיב תרושקתל רתס תנזאה אלו בשחמב שופיח ריתה שופיחה וצ רוקמבש םגה
 עדימה יונישל תויביטקא תולועפ יאדווב ,רישכמב תפסונ הלועפ לכ .םיבשחמ
 ,ןופורקימה ,המלצמה תמגוד ,תונוש תויצקילפא תלעפה תוברל( ושוביש וא בשחוממה
 הרטמל תיפיצפס רתס תנזאהל וצב תודייטצה בייחת ,)יפרגואגה ןוכיאה וא
 ותואמ תידיתע הרובעת לש יביספ ףוסיא לע םג לוחל הרומא הווש הרזג .תיפיצפסה
 תלועפ .תבייחתמ תונשרפ תאז ןיא תאז םע 85.ינושארה שופיחה וצ דבלמ ,רישכמה
 
 .261 'מע ,68 ש"ה ליעל ,סקופ :ואר 80
 :ואר ,"הרורב דימת הניא רתס תנזאה ןיבל שופיח ןיב הנחבהה" יכ המגודל ןייצמ סקופ ר"ד 81
 תוארוה לש דבב דב הלחהמ ענמיהל תשקבמ ,המגודל ,גרבנדלוג-ינורהא ר"ד .265 'מע ,םש
 העדוה לש "ילאוטריוו עסמ" תראתמ איה הרמאמב .םיקוחה ינשב תונושה שופיחה
 :ואר .עסמ ותוא יבלשמ דחא לכב םינוש םימוחית עיצהל הסנמו םיבשחמ ינש ןיב תינורטקלא
 .477–457 'מעב ,38 ש"ה ליעל ,ינורהא-גרבנדלוג
 .רתס תנזאה קוחל 1 ףיעס 82
 .)שופיחו רצעמ( ילילפה ןידה רדס תדוקפל )ג(א23 ףיעס 83
 .םיבשחמה קוחל 4 ףיעס 84
 .482–481 'מעב ,38 ש"ה ליעל ,ינורהא-גרבנדלוג :ואר 85
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 עדימ ףוסיאל יקוחה רושיאה ןתניהבו ,תכשמתמ הלועפ תויהל היושע הקזונה
 תובר ףוסיא תויוליעפ רישכהל ךכב שי יכ ןכתיי ,שופיחה בגא םיבשחמ ןיב תרושקתמ
 ,ינורהא-גרבנדלוג תעבוק הזה רשקהב .רתס תנזאהל תובשחנ ויה רחא רשקה לכבש
 יואר קפס לש םוקמ לכב יכ 86,ףוסוליפ תשרפב תפקתשמש יפכ ,הקיספה לע תונעשיהב
 ןכש ,"רתס תנזאה" בשחיי שופיח טקא לכ ויפלש רימחמ ינשרפ גוויס ץמאל
 קפסמ הז קוח ,ינוטלשה שופיחה לע תיטופישה הרקבה תניחבמו תישנועה הניחבהמ"
 ךרוצה לעו )יוטיב שפוחו הימונוטוא ,ןיינק( םדא תויוריח לע רתוי הבוט הנגה
  87."םיבשחמ תוכרעמב ישפוח שומיש רשפאל ינתלעותה
 שרדנש אוה הרטשמה ל"כפמ יכ תעבוק ילילפה ןידה רדס תדוקפ ,םוקמ לכמ 
 לעו תויטרפה לע הרימש ךרוצל בשחמ רמוחל הרידח ןינעל תופסונ תוארוה" עובקל
 תרטשמ תודוקפב ונגועיש לוכי הלא תוארוה יכ רהבומ דוע ."בשחמ רמוח לש ותומלש
 עדימ אצמנב ןיא 88.ומעטמ םיניצק לש וא ל"כפמה לש םיימינפ םילהנב וא לארשי
  .ולא םילהנ לע רוביצל ףושחש
 ,האצמה – הפיכא תויוכמס( ילילפה ןידה רדס קוח ריכזת םסרופ 2011-ב 
 לש הסיפתהו שופיחה יניד תרדסה תא םילשהל שקיבש )הסיפתו הסינכ ,שופיח
 89.םיעשתה תונשמ ןיול תדעו תוצלמה סיסב לע םיילילפ םיכילהב הפיכאה תויושר
 שופיחל תועגונה הפיכא תולועפל ,ןיול תוצלמהל ץוחמ ,דרפנ קרפ דחייל שקיב ריכזתה
 ינויד זאמ ושחרתהש תויגולונכטה תויוחתפתהה עקר לע וילא הרידחלו בשחמ רמוח
 ןהו ריכזתה ןה .הנושאר האירקב קוח תעצהכ ריכזתה רבע 19.5.2014-ב .הדעווה
 
 הנוכמה( )2007( 9542 )4(2007 חמ-קת ,ףוסוליפ 'נ לארשי תנידמ 40206/05 )א"ת יזוחמ( פ"ת 86
 תיצחמה ףוסב לארשיב הפשחנש יקסע לוגיר תשרפ הניינעו ,ינאיורטה סוסה תשרפ םג
 שופיחה יכילה תא ליעפהל הנידמה טילקרפ הרוה הריקחהמ קלחכ .2005 תנש לש הנושארה
 תא לספ יזוחמה טפשמה תיב ךא ,רתס תנזאה קוח חוכמ אלו הדוקפה חוכמ םיבשחמב
 .)לערומה ץעה ירפ תנירטקוד לש המושיי בגא ,וז ךרדב וקפוהש תויארה
 .481 'מעב ,38 ש"ה ליעל ,ינורהא-גרבנדלוג :ואר 87
 .)שופיחו רצעמ( ילילפה ןידה רדס תדוקפל )ב(26 ףיעס 88
 תא ןיול בד סומידב ןוילעה טפוש לש ותושארב תירוביצ הדעו הנחב םיעשתה תונש ךלהמב 89
 תובקעב .טוליחו הסיפת ,הגצה ,שופיח ,רצעמ – הרטשמה ידיבש הפיכאה תויוכמס לולכמ
 ןוחטיב לע הרימש םשל תויוכמס קוחו ףוגב שופיחה קוח ,םירצעמה קוח וקקחנ היתוצלמה
 ילילפה ןידה רדס קוח .הדעווה תוצלמה סיסב לע תויוכמסה תרדסהל םיקרפכ רוביצה
 שופיח – הפיכא תויוכמס( ילילפה ןידה רדס קוח ,1996 –ו"נשתה ,)םירצעמ – הפיכא תויוכמס(
 ,רוביצה ןוחטיב לע הרימש םשל תויוכמס קוחו 1996–ו"נשתה ,)יוהיז יעצמא תליטנו ףוגב
 לש היתוצלמה סיסב לע תורומאה תויוכמסה תרדסהל םיקרפכ וקקחנ 2005–ה"סשתה
 .הדעווה
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 קוחה תעצה לשמל ךכ .תיחרזא הרבח ינוגרא דצמ השק תרוקיבל וכז קוחה תעצה
 .רתס תנזאהל בשחית אל שופיח בגא םיבשחמ ןיב תרושקתמ עדימ תלבק יכ הריהבמ
 תויוכזל הדוגאב ילילפה ךילהב תויוכזה םוחת תלהנמ ,וי'צוס ןא ד"וע הריהבמש יפכ
 הל ורשפאי רשא תולגור דיתעב ןיקתהל לכות הרטשמה יכ איה תועמשמה ,חרזאה
 :םידושח לש תוידיתע תולועפ רחא בקעמ
  
 ,ןופלטהמ עדימ םהל הריבעמש הנכות ןיקתהל הרטשמל רשפאי ףיעסה"
 תא ףוסאל ,דיתעל םג אלא – עגר ותוא דע רמוחה תא ךושמל קר אלו
 רבדה ...המודכו םימוקימה ,פאסטווה תועדוה תא ,לבקיש םיליימה
 שחרתמה לע בקעמ תעצבמה םדא לש ותיבב המלצמ תנקתהל המוד
 תויוחתפתהה לשב אקווד .לבגומ יתלב ןמזל שופיחה תכראה ךות ,תיבב
 תשרדנ ,םידממ רידאל רגאנה רמוחה ףקיה תא תוכפוהה ,תויגולונכטה
 90."תויטרפל תוכזה לע הרתי הדפקה
 
 תעצה לש התנכה תארקל םינוידה טפשמו קוח ,הקוחה תדעווב ולחה 12.2.2018-ב
 תסנכה לש הלופיטל ורבעויו ומלשוה םרט םינוידה ךא ,תישילשו היינש האירקל קוחה
 םע .קוחה תעצהל וא ריכזתל סחייתהל לוכי ינניא הז רמאמ תולבגמב .תחאו םירשעה
 םיחנמ תונורקע עיצא תע הטמ ד קרפב ,תויונמדזה המכב ונממ שיקהל שקבא תאז
 91,לארשי תרטשמ לש תויגולונכטהו תויביצקתה תולבגמה לצב ,ךכ וא ךכ .הרדסהל
 ףקיה תניחבמ .הרטשמה תלחנ ןניא תויושרה תועצבמש תונחצפה תולועפ רקיע
 .ל"הצ לש ןיעידומה ףגאו דסומה ,כ"בשה :ןוחטיבה יפוג ןתוא םיעצבמ ,תופיקתה
 
 יניינעל רתא :הטסופ ,"שדחה שופיחה קוח לש דיתעל טבמ ?הרטשמ תנידמ" ,לטסירק ויז 90
 .https://posta.co.il/article/15916 15.2.2018 טפשמו קוח הרבח
 תרימשו רוידמ רקיעבו ,ביצקת לש תושק תויעב"( 604 'מעב ,69 ש"ה ליעל ,דשא :ואר 91
 חתפל הרטשמל ומרג ,תינוחטיבה היצטניירואה ילעב ןיעידומה יפוג רובע תושיגר תויגולונכט
 הדימב ופיח וללה תורוקמה .םיישונאה םייניעידומה תורוקמה תלעפה אשונ תא תיסחי הרוצב
 -ב67 יתנש ח"וד הנידמה רקבמ :דוע ואר .)"יגולונכטה םוחתב המוצעה תותיחנה לע הבר
 םע לארשי תרטשמ תודדומתה :יעיבש קרפ" 2015 םיפסכה תנש תונובשחלו 2016 תנשל
 הנמ תרוקיבה דעומב יכ רקבמה ןייצמ רתיה ןיב( ,)2017( 1853–1852 "תמכחותמ רבייס תעישפ
 ךרוצל שרדנש םדאה חוכ ףקיהמ דבלב שילשכ רבייס תעישפב לופיטל תיצראה הדיחיה ןקת
 ןיב המילה-יאו קפסמ ביצקת רדעיה םירכינ יכ רקבמה ןעוט דוע .אשונה םע תודדומתה
 .)םייטנוולר םיחמומ סויגב ישוק דצל יגולונכט דויצ לש שכרל םיכרצה
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 92.ילארשיה ןידב ללכ רדסומ ונניא רשא ,ץוח ןיעידומב םיקוסע םכותמ םיינש
 הסוח ותוליעפ ןכש ,רתס תנזאה קוח לש לקמה לולסמל רוכזכ יאכז ,כ"בשה ,ןורחאה
 תונחצפ תולועפ לש טלחומה בורה לש רשקהב ,לעופבש ךכ .הנידמה ןוחטיב יכרוצ לצב
   93.תוחפ דוע ליבגמו ידמ טעמ רמוא םייקה ןידה ,לארשיב תויושרה תועצבמש
   
 כ"בשה קוחל עצומה ןוקיתה .ב.1
 
 טפשמה ימוחתמ םיבר םילכ הללכ 2011–א"עשתה ,רורטב קבאמה קוח תעצה
 לכסלו רורט ינוגראב קבאיהל לארשי תנידמל רשפאל ודעונ רשא ילילפהו ירוביצה
 לארשי תנידמ לש היתויוביוחמ םע ןוזיא ידכ ךותב תויביטקפאב רורט תוריבע
 דחא 94."ימואל-ןיבה טפשמב הז םוחתב תולבוקמה הדימה תומאלו םדאה תויוכזל"
 תא ךימסמ רשא כ"בשה קוחל ןוקית וניינעש 131 ףיעס אוה העצהב ולעש םילכה ןמ
 לוגיר וא רורט תוליעפ לש לוכיס תורטמל םיבשחמ תופיקת עצבל שרופמב תורישה
 תויוליעפ תורבגתה עקר לע ,העצהל רבסהה ירבדב בתכנש יפכ 95.לארשי תנידמ דגנ
 ךרוצ" שי ,םיבשחמה םוחתמ תמדקתמ היגולונכטב תושמתשמה רורטל התסהו רורט
 כ"בשה גיצנ 96."בשחמ רמוחב תולועפ" עצבל כ"בשל תשרופמ תוכמס ןתמב "ינויח
 
 לש ודמעמש רחאמ" יכ םיריהבמ ינשו אנהכ( 276–275 'מעב ,68 ש"ה ליעל ,ינשו אנהכ 92
 וליא יא וידיב תורוסמ רשאכש אלפ ןיא ,הקיקחב רדסוה םרט םידחוימ םידיקפתל דסומה
 לש םתוליעפל רשאב םג םלואו .קתוש ילארשיה ןידה ,תרושקת תותשר רחא בקעמ תויוכמס
 תולאש תוררועתמ לארשי תרטשמו יללכה הטמב ןיעידומה ףגא ,יללכה ןוחטיבה תוריש
 רתוי תוקד תונחבה תוברל ,םירז םייניעידומ םידעילו הרז תרושקתל עגונב רוסאו רתומלש
 תשרדנ .לארשי תטילשבש םיחטש יבשות םה וידעיש ןווקמ בקעמ לע תולחה תוארוהל רשאב
 קוחה תפיכאו ןוחטיבה יפוגמ דחא לכ לש תויוכמסה ףקיה לש תינטרפו האלמ הרדסה אופא
 תולעפומה תורקבהו רתומה ףוסיאה ףקיה ,םהל תורתומה תוקיטקרפה תניחבמ ןה – םינושה
 .)"ולא תויוכמס לש ילנוסרפ/ילאירוטירטה ףקיהה תניחבמ ןהו ןהילע
 םיינויח תודוסי תורסח ןידה תוארוה"( 54 'מעב ,73 ש"ה ליעל ,יקסבולזוק :דוע ואר 93
 םילכ תונתונ ןניאו טרפה לצא שפחל תוכמסה תא תורידסמה תוארוהב אצמהל םיבייחה
 ןכו )"הז ןיעמ שופיח לש ועוציב ךרד ןיינעל טפשמה יתבו קוחה תפיכא תויושר ידיב םיחנמ
 .)54–52 'מעב ,67 ש"ה ליעל ,ינשו אנהכ
 .רורטב קבאמה קוחל 1 ףיעס 94
 .רורטב קבאמה קוח תעצהל 131 ףיעס95
 .1492 ,רורטב קבאמה קוח תעצהל רבסהה ירבד 96
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 50 ינפל ויהש םימויאל םיאתמ ,םויה ותיא םידבוע ונאש קוחה" יכ ףיסוה םינוידב
  97."תויתרבחה תותשרהו יגולונכטה ןדיעל אלו הנש
 תסנכה לש טפשמו קוח ,הקוחה תדעו הטילחה העצהה תובכרומ לשב 
 ףיעסב ינטרפ ןויד רשפאל ידכ 131 ףיעס תא קוחה תעצהמ לצפל 28.3.2016-ה ךיראתב
 האירקב רבע רשא ,רורטב קבאמה קוח ךכיפל 98.ללוכה קוחהמ קתונמב הדעווב
 עוציבל קוחה תפיכא ימרוג תויוכמס תלאשב קוסיעהמ ענמנ ,2017 ינויב תישילש
 לע הדעווב ןוידה םייקתנ םרט 2019 רבמצדל ןוכנ .יטנרביקה בחרמב הריקח תויוליעפ
 החדנ ,2018-2019 ךלהמב םייקתהל רומא היה רשא ,הזכש ןויד .לצופמה 131 ףיעס
 םינוידה םע דבב דב השעיי וב ןוידה יכ ןכתייו ,23-ה תסנכה לש התעבשה דע םייתניבל
 .ליעל הרכזואש שופיחה קוח תעצה יפל בשחמ רמוחל הרידח רבדב
 תא ,םיביוחמה םייונישל ףופכב ,לפכשל שקיב 131 ףיעסב עצוהש רדסהה 
 קוחב םייונמ םהש יפכ הנידמה ןוחטיב תורטמל רתס תונזאהל םיעגונה םירדסהה
 ,הלשממה שאר ,העצהה יפ לע .כ"בשה לש תונחצפ תולועפב םמשיילו רתס תנזאה
 וא םיבשחמב היומס הלועפ וצ אללו ומצעב ריתהל יאשר היהי ,תורישה שאר תשקבל
 תוליעפ לש העינמ וא לוכיס תורטמל תינויח הלועפה" יכ ענכושש יאנתב בשחמ ירמוחב
 יכו הנידמה ןוחטיבב הרומח העיגפ וא םדא ייח ןוכיס םושמ םהב שיש לוגיר וא רורט
 יכ רדסהב עבקנ דוע ."תרחא ךרדב הרומאה הרטמה תא גישהל ,ריבס ןפואב ,ןתינ אל
 בתכב ריתהל ודבל יאשר תורישה שאר היהי ,יוחיד םילבוס םניאש ,םיינויח םירקמב
 ינש הנומ רדסהה .הלשממה שארל דיימ ךכ לע חוודיש יאנתב ,רומאכ תופיקת
 תישאר :הרומאה תוכמסב "יתדימו ריהז" שומיש חיטבהל ודעונ רשא םינונגנמ
 םוי 30 דע( םירומאה םירתיהה לש םפקות תפוקת תא ןמזב םוחתל עיצמ רדסהה
 עבוק תינש ;)תורישה שאר ןתנש רתיהל תועש 48 דעו ,הלשממה שאר ןתנש רתיהל
 
 ונאש קוחה – רורטב קבאמה קוחב ןוידב כ"בשה גיצנ" טפשמו קוח ,הקוחה תדעו תושדח 97
 12.10.2015 תסנכה רתא "הנש 50 ינפל ויהש םימויאל םיאתמ ,םויה ותיא םידבוע
goo.gl/AFaag6. 
 תדעוו ר"וי ,יקסנימולס ןסינ( )28.3.2016( 217 ,20-ה תסנכה לש 120 'סמ הבישי לוקוטורפ 98
 ,תסנכה הטילחמ ,תסנכה לש טפשמו קוח ,הקוחה תדעו תעצה יפ-לע" :טפשמו קוח ,הקוחה
 תעצה תא לצפל טפשמו קוח ,הקוחה תדעו תטלחה תא רשאל ,תסנכה ןונקתל ב84 ףיעס יפל
 העצההמ דחא קלחש ךכ ,תודרפנ קוח תועצה יתשל ,2015–ה"עשתה ,רורטב קבאמה קוח
 רחא קלחו ,130 ףיעסב עצומה 42 ףיעסב )2( הקספ ןכו ,131 ,120 ,115 םיפיעס תא לולכי
 לכונש ידכ ,לוציפה תא רשאל שקבמו ירבחל הנופ ינא .קוחה תעצה רתי תא לולכי העצההמ
 .)"ךשמהל ונל ראשיי ףסונ אשונו ,רורטב קבאמה קוח תא ונמייסש יפכ םייסל
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 ילאיצוס דבוע ,גולוכיספ ,אפור ,ןיד ךרוע שמשמה בשחמ רמוחב רבודמשכ יכ רדסהה
 דבל( טפשמ תיב וצב קר ,רתס תנזאהל המודב ,הרידחה תוליעפ רתות ,תד ןהכ וא
 תופיקת םג ודבל רשאל תורישה שארל רתוי זא ,יוחיד םילבוס םניאש םירקמבמ
 תא לטבל ךמסומ אהי רשא הלשממל יטפשמה ץעויל חווידל ףופכב ךא ,הלאכש
  99.)רתיהה
 ףיעסב םימלוגמה םינוזיאה םא הלאשה לע דומעל שקבמ ינא הז רמאמ תיראשב
 תומא" םע ןהו םיימואל-ןיבה םדאה תויוכז יניד םע ןה דחא הנקב םילוע לצופמה 131
 קוחל 1 ףיעס ןושלמ שקבתמכ ,"ימואל-ןיבה טפשמב הז םוחתב תולבוקמה הדימה
 םילחה ימואל-ןיבה טפשמה יללכל הליחת שרדא וז הלאש לע בישהל ידכ .ירוקמה
 טפשמהמ תונידמ יתש :תונוש תונידמ עבראב רזה ןידה תא ןחבא ןכמ רחאלו ונניינעב
 תפרצ( ילטנניטנוקה טפשמהמ תונידמ יתשו )היילגנאו תירבה תוצרא( לבוקמה
 .)הילטיאו
 
 ימואל-ןיבה ןידה .2
 
 רוטיש תורטמל תונחצפ תולועפ לש תשרופמ הרדסה ןיא ימואל-ןיבה טפשמב
 תרכינ תאז םע 100.תולובג-תוצוח לוגירו ןויב תולועפמ קלחכ אלש יאדוו ,קוח תפיכאו
 
 .1494–1492 ,רורטב קבאמה קוח תעצה 99
 תפיכא תורטמל תולובג-תוצוח תונחצפ תולועפ םא הלאשב ינורקע חוכיו םייק תורפסב 100
-יא תקזח לש הרפה ידכל תולוע תפקתומה הנידמה תמכסה וא תעידי אלב תועצובמה קוח
 The Presumption Against( ימואל-ןיבה טפשמב תנגועמה תילאירוטירט-ץוחה הלוחתה
Extraterritoriality( עבקש יפכ הנידמה תולובגל ץוחמ הפיכא תוכמס תלעפה לע רוסיאה וא 
 ,S.S. Lotus (Fr. v. Turk.), Judgment :וארו( סוטול תשרפב קדצל ימואל-ןיבה ןידה תיב
1927 (ser. A) No. 10 (Sept. 7) )יכ עבקנ םש "the first and foremost restriction 
imposed by international law upon a State is that – failing the existence of a 
permissive rule to the contrary – it may not exceed its power in any form in the 
territory of another State. In this sense jurisdiction is certainly territorial; It cannot 
be exercised by a State outside its territory except by virtue of a permissive rule 
derived from international custom or from a convention"(. ש"הב הטמ ואר ףסונ ןוידל 
 לע ללככ ןוידה בסנ ןויבו לוגיר תורטמל תולובג-תוצוח תונחצפ תולועפל רשאב .117-ו 115
 ימואל-ןיבה טפשמה יפ לע תרתומ וא הרוסא הלועפ ומצעלשכ לוגירב תוארל שי םא הלאשה
 תדרפנ האירקל .וז המישר תולובגב קפסמ ןוידל תוכזל הלוכי הנניא וז תבכרומ היגוס .יבמופה
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 ןחותיפל םדא תויוכזל םיחמומ םיפוגו ם"וא תויונכוס ברקב המגמ תונורחאה םינשב
-ןיבה םדאה תויוכז ינידמ קלחכ תונחצפ ילכב שומישה תויקוח ביבס תוכר תומרונ לש
 קנרפ יוטיבה שפוחל תוכזל החנמה חוודה היה וז השיג עימשהל ןושארה .םיימואל
 יגולונכט ילכ קר ןניא תונחצפ תולועפ יכ 2013-מ ותעד תווחב ןייצש ור הל םאיליו
 ,םדא תויוכז לש טבמ תדוקנמ תאז רואל .לוגיר לש השדח ךרד םא יכ לוגירל שדח
  101."תינוציק הדימב דירטמ" ולא םילכב שומישה
 
 ,Asaf Lubin, The Liberty to Spy, 61(1) HARVARD INT’L. L. J. (forthcoming :ואר
 ענמיהל תונידמ לע יכ 2015-ב העבק ם"ואה לש םייתלשממה םיחמומה תצובק ,ללככ .(2019
 ןוחטיבהו רדסל ןוכיס ביצהל וא קזנ םורגל םילולע רשא תרושקת יתוריש לש םתשמשהמ
  .Jul. 22, 2015).  U.N. Doc. A/70/174Sess., at  thN GAOR, 70U):וארו( םיימואל-ןיבה
https://undocs.org/A/70/174  
   .Apr. 17, 2013). A/HRC/23/40 U.N. Doc.Sess., at  thN GAOR, 23U): :ואר 101
https://www.ohchr.org/Documents/HRBodies/HRCouncil/RegularSession/Sessio
n23/A.HRC.23.40_EN.pdf )"Offensive intrusion software such as Trojans, or 
mass interception capabilities, constitute such serious challenges to traditional 
notions of surveillance that they cannot be reconciled with existing laws on 
surveillance and access to private information. There are not just new methods for 
conducting surveillance; they are new forms of surveillance. From a human rights 
perspective, the use of such technologies is extremely disturbing. Trojans, for 
example, not only enable a State to access devices, but also enable them to alter – 
inadvertently or purposefully – the information contained therein. This threatens 
not only the right to privacy but also procedural fairness rights with respect to the 
use of such evidence in legal proceedings"(. תוכזל החנמה חוודה חוד :דוע ואר 
 טנמלרפה תודעו לע יכ ורושיא םרט ,IPA-ה קוח לש רשקהב ןעט םש ,2016 סראממ ,תויטרפל
 with renewed vigour and determination, to exert their influence in" :לועפל יטירבה
order that disproportionate, privacy-intrusive measures such as bulk surveillance 
and bulk hacking as contemplated in the Investigatory Powers Bill be outlawed 
rather than legitimized… the UK Government [should] how greater commitment 
to protecting the fundamental right to privacy of its own citizens and those of others 
and also to desist from setting a bad example to other states by continuing to 
propose measures, especially bulk interception and bulk hacking, which prima 
facie fail the standards of several UK Parliamentary Committees, run counter to 
the most recent judgements of the European Court of Justice and the European 
Court of Human Rights, and undermine the spirit of the very right to privacy". ואר: 
U.N Secretary-General, Report of the Special Rapporteur on the Right to Privacy, 
Rep. of the Secretary-General, U.N. Doc. A/HRC/31/64, para. 39 (Nov. 24, 2016). 
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 תויחרזא תויוכזל הנמאל דצ איה לארשי .הנמא יפוג וצמיא המוד השיג 
 תויטרפל תוכזה תוברל ,הב תונומאה תויוכזל תלבוקמה תונשרפל תביוחמו תויטילופו
 לש םדאה תויוכזל הדעווה הסחייתה 2017 סראמב .הנמאל 17 ףיעסב תנגועמה
 ,תויטילופו תויחרזא תויוכזל הנמאה םושייו תונשרפ לע ןומאה ףוגה ,ם"ואה
 לש יתפוקתה חודה לש רשקהב ןויבו הפיכא יפוג דצמ תונחצפ ילכב שומישל ,םידקתכ
 קוחה תפיכא תויושר םהיפלש םיחווידהמ תדרטומ איה יכ הנייצ הדעווה .הילטיא
 ילבו תשרופמ תירוטוטטס האשרה רדעיהב "תונחצפ ילכב" םישמתשמ הילטיאב
 תונחצפ תולועפ יכ דוע העבק הדעווה .חוכה לש הערל לוצינ ינפמ ןוחטיב יעצמא עובקל
 דומעל הילטיא לע יכו ,תויטרפל תוכזה לע ןגמה הנמאל 17 ףיעס לצב תוסוח הלא גוסמ
 תא ףיפכהל הילטיא השקבתנ ךכיפל .הילע םיקמ ףיעסהש תויטפשמה תושירדב
 לש ךרד לע תוברל ,תויתדימהו תוציחנה ,תויקוחה ןורקעל הלש תונחצפה תוליעפ
 ןכו תונחצפה תוליעפ רחא דבעידבו שארמ תרוקיבל םייאמצע םינונגנמ לש םצומיא
 תונמדזה ןתמו הפיקתה תורטמ ויהש ימל תונחצפ תולועפ לע חווידל םילהנ תריצי
 102.ורפוה םהיתויוכזש םוקמ יופיש שורדל םהל הווש
 קוח תפיכא יפוג דצמ תונחצפ תולועפב תוארל תשקבמ אופא תחוורה השיגה  
 תורפסלו הקיספל ןתוא ףיפכהל הז יפלו ,תרחא בקעמ תלועפ לככ בקעמ תלועפ ןויבו
 ,ינש לבוי 'פורפ ביחרמש יפכ .הלא גוסמ תולועפ רבדב םדאה תויוכז ינידב תמייקה
 לע רוסיאה תא תשרפמ הדעווה ,ם"ואה לש םדאה תויוכזל הדעווה לש יחכונה אישנה
 הבחר השירדכ תויטילופו תויחרזא תויוכזל הנמאל 17 ףיעסב יונמה "תויתורירש"
 ,ןיקת להנמ לש תושירד דצל תוילנויצרופורפו תוציחנ ,תוריבס לש םיטנמלא תרזוגה
 יפוריאה ןידה תיבו םדא תויוכזל יפוריאה ןידה תיב תקיספ 103.קדצ-יא תעינמו תויפצ
 תולובג תעבוקה המוד השיג תפקשמ עדימ תנגהל תוכזהו תויטרפל תוכזה רבדב קדצל
  .החטשל ץוחמ ןהו החטשב ןה הנזאהו בקעמ יעצמא ליעפהל הנידמה לש החוכל
 
102 Concluding Observations on the Sixth Periodic Report General, -U.N Secretary
of Italy, Human Rights Committee, Rep. of the Secretary-General, U.N. Doc. 
CCPR/C/ITA/CO/6, paras. 36-37 (May. 1, 2017) )לש םדאה תויוכזל הדעווה חוד :ןלהל 
 .)הילטיא ןיינעב ם"ואה
law of the UN Human Rights -rveillance in the caseLine Su-On" ינש לבוי ,ואר 103
Committee" 13.7.2017 םילשוריב תירבעה הטיסרבינואב רבייס תנגהל רקחמה זכרמ 
-rights-human-un-law-case-surveillance-ac.il/people/linehttps://csrcl.huji.
committee?ref_tid=3718.. 
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 רשאכ ,םייזכרמ תונורקע העבשב תורפסהו הקיספה ירקיע תא םכסל אופא ןתינ
 םג הבר הדימב םיפקשמ הלא תונורקע .הנשמ תונורקע לש ובוחב ללוכ םהמ דחא לכ
 תארקל המגמ םיאטבמ םה יכ ןכתייו ,תויברעמה תונידמה תיברמב הקיקחה תא
 104.בייחמ יגהנמ ןיד לש היצקיפידוק
 
 ןויבה יפוג תא תישאר הקיקחב ךימסהל הבוחה תא רזוגה :תויקוחה ןורקע .1
 םירכומ תויקוחה ןורקע לש תרזגנכ .בקעמ תולועפ עוציבל קוחה תפיכאו
 בייחמה )accessibility( השיגה ןורקע )א( :הנשמ תונורקע ינש הקיספב
 ןורקע )ב( ;םימייקה םירדסהל רשאב בחרה רוביצל החונ השיג רשפאל
 ויהי קוחב תועובקה תורודצורפה יכ בייחמה )foreseeability( תויפצה
 םדא יושע הלשבש תוביסנה תרגסמ תא ראבל ידכ ןייד תורורבו תויפיצפס
  .בקעמ תלועפב ומצע תא אוצמל
 בקעמ תלועפ תוקידצמה תורטמה תא קוחב תונמל בייחמה :תוציחנה ןורקע .2
 ןיבל קוחב םיעובקה םיעצמאה ןיב ילנויצר רשק לש ומויק םיגדהלו תיפיצפס
 .רומאכ תורטמה
 יכ סרוגה( התוחפה העיגפה ןחבמ ןה ובוחב ללוכה :תוילנויצרופורפה ןורקע .3
 םדא תויוכזב םתעיגפש םיעצמא תישעמ ונחביי הלועפה רושיא םרטב
 העיגפהש םוקמ בקעמ תלועפ לסופה( רצה ןבומב תויתדימה ןחבמו )התוחפ
 .)תילכתה תמשגהב האיבמ איהש תלעותל יואר סחי אלל איה םדא תויוכזב
 רושיאל השירד :)ex ante authorization( םידקמה רושיאה ןורקע .4
 ךילהתב .בקעמ תלועפ לכל ,תעצבמה רעצמל וא ,תטפושה תושרה לש םידקמ
 יעצמאו תוילנויצרופורפה ,תוציחנה תונורקע תא םקמועל ןוחבל שי רושיאה
 
-ןיבה טפשמה יללכ רבדב םיכובנ הרומ Privacy International ןוגרא םסרפ 2017 טסוגואב 104
 הקיספה ןמ םיטוטיצ תואמ וכותב ללוכ ריינה .בקעמ תולועפ לש רשקהב םילחש ימואל
 Guide to International Law and :ואר .הטמ םיאבומה תונורקעה ןמ דחא לכ תא םינגעמה
Surveillance, PRIVACY INTERNATIONAL (Sep. 2017),  
-and-law-international-read/993/guide-https://privacyinternational.org/long
20-surveillance. 
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 תינטרפ הניחב חוכמו "ריבס דשח" לש סיסב לע קר תולועפ רשאלו ןוחטיבה
 .תוביסנה לש
 תורודצורפ ללוכה :)safeguards from abuse( ןוחטיבה יעצמא ןורקע .5
 ,תחא הינפה .)minimization procedures( םיירשפא םיקזנ רועזמל
 ועבקנש םיללכ השישל איה הנווכה ,Weber 6-ל איה ,תורפסב תרכומה
 תויוכזל יפוריאה ןידה תיב לש Weber and Saravia v. Germany תשרפב
 השיגה ,ותריגאו עדימה ףוסיא ןפואל תועגונה תולבגמב רבודמ ללככ 105.םדא
 תונורקע ףיסוהל שי הלא לע .ותקיחמו םיישילש םימרוג םע ופותיש ,וילא
 "יבגא עדימ" ףוסיא םוצמצל ,תיתייארה תרשרשה לע הנגהל םיעגונה
 .)ןידכ ןויסיחל ףופכה עדימ לע שגדב( שיגר עדימ לע הנגהלו
 השירדה :)ex post review( רחואמה חוקיפהו הרקבה ,תופיקשה ןורקע .6
 וא תיביטרטסינימדא ,תיטפשמ( תושי דצמ יביטקפאו יאמצע חוקיפל
 הפישחו תופיקש דדועל ידכ םיעצמאו האלמ השיג תלעב )תירטנמלרפ
  .תויוכמס לש הערל לוצינל ןוכיסה תא םצמצלו
 דעומב בקעמ תונברוק עדייל השירדה תנגועמ ףוסבל :יופישהו עודייה ןורקע .7
 השיג רשפאל שי ןכ ומכ .הריקחה יכרוצב עוגפל ילבמ ירשפאה ןושארה
 םהירחא ולגיר ןכא יכ תואדווב חיכוהל םילוכי םניאש ימל םג תואכרעל
 וא הערל לוצינ חכוהש הרקמב הפורתו יופיש רשפאלו )in abstracto יכילה(
 .תורומאה תויוכמסה לש ןידכ אלש
 
 
H. III Eur. Ct. -, App. No. 5493/00 , 2006Weber and Saravia v. Germany :ואר 105
R. at 95 )יכ עבקנ םש: "In the case-law on secret measures of surveillance the Court 
has developed the following minimum safeguards that should be set out in statute 
law in order to avoid abuses of power: the nature of the offences which may give 
rise to an interception order; a definition of the categories of people liable to have 
their telephones tapped; a limit on the duration of telephone tapping; the procedure 
to be followed for examining, using and storing the data obtained; the precautions 
to be taken when communicating the data to other parties; and the circumstances 
in which recordings may or must be erased or the tapes destroyed"(.  
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 הוושמה ןידה .3
 
 תולועפל תעגונה ןידה תרגסמ תא רוקסל ךישממ רמאמה הלא תונורקע יארב
 יתפרצה ,ילגנאה ,יאקירמאה ןידב קוח תפיכאו ןויב ינונגנמ תועצמאב תונחצפ
 האובב תקקוחמה תושרל תוינידמ תוצלמה ורזגיי וז הוושמ הריקס ךותמ .יקלטיאהו
 רדס קוח תעצה תא םג ךכ בגאו( כ"בשה קוחל עצומה ןוקיתה תא ץמאל םא ןוחבל
 יכ שגדוי .))2014–ד"עשתה ,)הסיפתו שופיח ,האצמה – הפיכא תויוכמס( ילילפה ןידה
 בר תונוש תונידמב קוח תפיכאו ןויב ,רוטיש ימרוג דצמ תונחצפ תוליעפב רומאה לכב
 תועובקה תויוכמסה ןהמ קוידב ראבל תוסנל ישוק ררועתמ ךכיפל .יולגה לע רתסנה
 תולועפ םודיקב היתויושרל םינימזה םילכה םהמו ,הנידמו הנידמ לכב ןידב
 הביתכה ךילהתב .ןיוע לוגירבו רורטב ,הרומחה העישפב קבאמהמ קלחכ תויניעידומ
 תאז םע .םיאשונ-יתתל הקולחב הוושמה טפשמה יקרפ תא רדסלו תוסנל יתפאש
 ןכל .תרחא הנידמ לע ןימז חרכהב ונניא תחא הנידמ לע םיוסמ ןיינעב ןימז רשא עדימ
 עייסתו תונידמה ןיב המצע לע רוזחתש תיתינבתו הרודס הקולח עיצהל ישוק ררועתה
 םהמ ריהבהל לכויש הווקמ ינאש םוכיסב םייתסי הז קרפ תאז םע .האוושהב ארוקל
 .הלש ןידה יארב התשע הנידמ לכש םינוזיאה םהמו ,תונידמה ןיב םילדבהה
 
 יאקירמאה ןידה .א.3
 
 ירוטסיה עקר .1.א.3 
 
 תוצראב קוח תפיכא יפוג דצמ תונחצפ תולועפב שומיש לש ןושארה עודיה  הרקמה
 תילרדפה תוריקחה תכשל ינכוס וטשפ הנש התוא ראוניב .1999 תנשב שחרתה תירבה
 וקיתעה םה .בשחמ וב ואצמו ופראקס "ןטקה יקינ" םשב היפאמ סוב לש ודרשמ לע
 ,וב ורמשנש םיכמסמה תא אורקל םילוכי ויה אל לבא ,ולש חישקה קסידה ןכות תא
 וויק םינכוסה .)Pretty Good Privacy) PGP תנכות תועצמאב ודדוק הלאש ןוויכמ
 FBI-ה ינכוס ובש ביבאב .וניבמג היפאמה תחפשמ דגנ תולילפמ תויאר אוצמל
 ומדוקינ לש ישיאה ובשחמב יאשחב וניקתהו טפשמ תיבמ שופיח וצ םדיבשכ דרשמל
 .)Key Logger( "תושקה םשור" גוסמ הנכות ,"ןטקה יקינ" לש ונב ,ופראקס
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 ופשחנ ךכבו הנפצהה רורחשב העייסש המסיס רתאל וחילצה הנכותה תועצמאב
 תוריבע המכו המכב באה ופראקס תא ןהו ןבה ופראקס תא ןה ולילפה רשא םיכמסמל
 תנעט תולעהל הסינ ופראקסש םגה .תויקוח אל תואוולהו םירומיה יתב לוהינ לש
 שומישה ריתהו הנידמה תבוטל ףוסבל יזר'ג-וינב ילרדפ טפוש קספ ,"לערומה ירפה"
  106.ופסאנש תויארב
 ןיקתהל תוריקחה תכשל ינכוס ושרדנ הבש ,הנושארה השרפה תמועל 
 השיגו הקזונב שומיש הללכ רבכ ןיילרבמיט ןוכית תשרפ ,בשחמב הנכותה תא םמצעב
 אווש תורהזא המכ ןוטגנישו תנידמב ןיילרבמיט ןוכית לביק 2007 ינוי–יאמב .קוחרמ
 ,הריזהמ תווצהו םידימלתה ונופ םעפ לכב .רפסה תיב יחטשב הצצפ לש המויק רבדב
 אל תרשמ םיל"אודכ ועיגה תורהזאה .םוקמל ושרדנ םיימוקמה ןוחטיבה תוחוכו
 יתב זוחמ לש םיבשחמה תשר הפקתוה ףא ינויב 4-ב ,וז ףא וז אל .הילטיאב ההוזמ
 ינכוס ורתיא םתריקחמ קלחכ .םתסירקל האיבהו תוריש תעינמ תפיקתב יסייל רפסה
 תיב וצ חוכמ .My Space – timberlinebombinfo תמרופטלפב שמתשמ םש FBI-ה
 .המרופטלפב שמתשמה םשל העדוה וחלשו םיאנותיעל םינכוסה וזחתה טפשמ
 תובותכ ההזמ" םשב תכרעמ הניקתה וילע הציחלש יביטקיפ רושיק הללכ העדוהה
 טפושה ינפב ונעט וצל השקבב .)רוציקב CIPAV וא( "םיבשחמו טנרטניא ילוקוטורפ
 ,ולש IP-ה תבותכ תא ,דושחה לש הלעפהה תכרעמ תא תוהזל םהל עייסת CIPAV יכ
 .ולש השילגה תיירוטסיה לעו ןפדפדה לע ,בשחמה לע עדימ ,ולש MAC-ה תבותכ
 לש ובשחמב הנקתוה הלגורהו ,יביטקפא היה "תיתרבח הסדנה" תפיקתב שומישה
 ובשחמב הלעפ הלגורה יכ ררבתה דבעידב .ןיילרבמיט ןוכיתמ 15 ןב דימלת ,דושחה
 107.םימי 60 ךשמל דימלתה לש
  
 
 31.7.2001 ץראה "וצ אלל בשחמל ץורפל רשפא םאה :עירכי ש"מהיב" ץרווש ןו'ג :ואר 106
https://www.haaretz.co.il/misc/1.722405.  
 תירבה תוצראב ושחרתהש תופסונ םיבשחמ תופיקת לעו עוריאה לע תפסונ האירקל 107
 ,Sayako Quinlan & Andi Wilson :ואר ,תילרדפה תוריקחה תכשל דצמ הרומאה הפוקתב
A Brief History of Law Enforcement Hacking in the United States, NEW AMERICA 
(Sep. 2016), 
production.s3.amazonaws.com/documents/History_Hacking.pdf-https://na . 
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 רוטישה יפוג דצמ תיניעידומ תונחצפ תוליעפל תיקוחה תרגסמה .2.א.3
 
 תירבה תוצרא חטשב תונחצפ תולועפל יקוחה סיסבה םויה דעו 1999 זאמ יכ הארנ
 תוכמס וניינעש םיילרדפה ילילפה ןידה רדס יללכל 41 ףיעסב יאקירמאה ןידב ןגועמ
 חטשב תורוהל יאשר יזוחמ טפוש ויפלש ללכה יטנוולר דחוימב 108.הסיפתו שופיח
 "ןוכיא יעצמא" לש הנקתה לע ,הז חטשל ץוחמ םג רורט תוריבע לש רשקהבו ,זוחמה
 רחאל ואצי ץפח וא םדא ותוא םא םג( ץפח לש וא םדא לש ויתועונת רחא בוקעל ידכ
 הזה ללכה לש וחוכמ ורשוא 2016 רבמצד דע יכ הארנ 109.)זוחמה חטשל ץוחמ ןכמ
 110.תוילרדפ תוריקחמ קלחכ תוקזונ תנקתהל םיווצל תושקב וחדנ םגו
 םיטפשמה דרשמב רוקמב עצוהש 41 ףיעסל ןוקית ופקותל סנכנ 2016 רבמצדב
 הנושארל ןגיע ןוקיתה 111.יאקירמאה ןוילעה טפשמה תיבב רשואו יאקירמאה
 הריקח תוקינכט" םודיק לע וצב תורוהל טפשמה יתב לש תוכמסה תא שרופמב
 הנקמ ןוקיתה .)הרצקב NIT וא Network Investigative Techniques( "תויתשר
 
cy Department, Citizens' Rights and Constitutional Poli :ואר תפסונ האירקל 108
Affairs, Legal Frameworks for Hacking by Law Enforcement: Identification, 
Evaluation and Comparison of Practices, EUR. PARL. DOC. PE 583.137, pp. 121-
122 )2017(. 
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/583137/IPOL_STU(
2017)583137_EN.pdf )יפוריאה טנמלרפה רקחמ :ןלהל(. 
 a magistrate judge with" :בתכנ )b()4( ףיעסב םש ואר( P. 41RIM. R. CEDF . :ואר 109
authority in the district has authority to issue a warrant to install within the district 
a tracking device; the warrant may authorize use of the device to track the 
movement of a person or property located within the district, outside the district, 
or both"(. 
 רשא בשחמ תפיקתל וצ קינעהל טפוש בריס ססקט לש םורדה זוחמב 2013-ב המגודל ךכ 110
 בשחמה םוקימ םגו בשחמה ילעב תוהז םג יכ הנעטב ,האנוה תוריבע עוציבל שמיש דשחה יפ לע
 תרפהב ךורכ אהי השקבה רושיא יכ טפושה ששח ךכיפל .השקבה תשגה דעומב םיעודי ויה אל
 Warrant to Search a Target :ואר .ולש טופישה תוכמס לש םיילאירוטירטה היתולובג
Computer at Premises Unknown, 958 F. Supp. 2d 753 (S.D. Tex. 2013). 
 ןוילעה טפשמה תיבב רשוא 41 ףיעסל ןוקיתה Rules Enabling Act-ה לש וחוכמ 111
 רבמצדב 1-ב ופקותל סנכנ ןוקיתה .סרגנוקה תעידיל אבוהו 2016 לירפאב 28-ב יאקירמאה
 .https://www.supremecourt.gov/orders/courtorders/frcr16_mj80.pdf :וארו .2016
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 היוצמה תינורטקלא הידמל "קוחרמ השיג" וצב רשאל תוכמסה תא יזוחמ טפושל
 112:הלאה םיאנתה ינשמ דחא םייקתהב ,וטופיש תוכמסל ץוחמ
 .םייגולונכט םיעצמאב רתסוה עדימה וא הידמה םוקימ )א(
 ינפ לע סרפנה תשרובור ךרעמ שמשוה רשאכ ,רבייס תוריבע תריקחב )ב(
 113.רתוי וא טופיש ימוחת השימח
 שומישב תעצבתמ וזשכ דוחייב ,רבייס תעישפב קבאמב עייסל ןוקיתה דעונ לעופב
 תעגונ הבחרהב תורפסב תילעומה המגודה .הלפאה תשרבו םייתשר היצזימינונא ילכב
 השיג ןתנ רשא הלפאה תשרב טנרטניא רתאב רבודמ .Playpen רתא תשרפל
 םוקמב ךא טנרטניאה יתרש תא FBI-ה וספת 2015 ראורבפב .םידלי תייפרגונרופל
 ןנקויב הסירט תטפושה לש וצ חוכמ םימי 13 ךשמל םליעפהל וכישמה םתוא רוגסל
 ךכו ,םימ ראב תפיקתב ושמתשה םירקוחה .היני'גריו לש יחרזמה זוחמהמ תלעופה
 הקפיס רשא לוגיר תקזונ םג ובשחמ לא לביק תרשהמ ןכות דירוהש שמתשמ לכ
 .ויטרפ תאו שלוגה לש ומוקימ לע קיודמ עדימ ,היצזימינונאה יתרש ףרח ,םירקוחל
 םג ליבק היהי ןנקויב תטפושה הרשיאש גוסהמ וצש חיטבהל דעונ קוחל ןוקיתה
  114.דיתעב
 
b()6(: "e judge with authority a magistrat( ףיעסב םש ואר( P. 41RIM. R. CEDF . :ואר 112
in any district where activities related to a crime may have occurred has authority 
to issue a warrant to use remote access to search electronic storage media and to 
seize or copy electronically stored information located within or outside that 
district if: )A) the district where the media or information is located has been 
concealed through technological means; or )B) in an investigation of a violation 
of 18 U.S.C. § 1030(a)(5), the media are protected computers that have been 
damaged without authorization and are located in five or more districts"(. 
 Lesley :ואר .ןוקיתל רבסה ירבד ובו רצק גולב המסרפ לוודלוק ילזל יללכה עבותה תינגס 113
Caldwell, Rule 41 Changes Ensure A Judge May Consider Warrants for Certain 
Remote Searches, DEPARTMENT OF JUSTICE (Jun. 20, 2016)  
-may-judge-ensure-changes-41-https://www.justice.gov/archives/opa/blog/rule
searches-remote-certain-warrants-consider. 
 רתא הליעפה תירבה תוצראב תילרדפה תשלובה" ,תועידיה תויונכוס :ואר תפסונ האירקל 114
 28.9.2016 רקרמ הד "השימח יפ הקניז רתאל םישלוגה תעונת ;םידלי ונרופ
https://www.themarker.com/wallstreet/1.3082912.  
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 יתרוקיב ןויד .3.א.3
 
 יסחי תא ןכסמ אוה יכ ןעוטו ןוקיתה לע השק תרוקיב הלעמ רופאג 'פורפ
 יפלא אל םא תואמ לש הפיקת רשפאמ דחא וצש תויה .תירבה תוצרא לש ץוחה
 115.תילאירוטירט-ץוח טופיש תוכמס תלעפהל ליבוהל יושע אוה ,םיהוזמ אל םיבשחמ
 116.תונידמ 120-מ רתויב םיבשחמ 000,8-מ תוחפ אל ופקתוה Plaype" תשרפב ןכא
 םיכוז FBI-ב רתויב םיכומנה םיגרדה ובש בצמ רציימ ןוקיתה ,רופאג ביחרמש יפכ
 תוצרא לש רבייסהו ץוחה-תוינידמ תא בצעל םהל רשפאמה בחרנ תעד לוקישל
 117.תירבה
 
 ךכבו ,התוריהמ תאו השילגה תייווח תא גרדשלו רפשל וגאד ףא תשלובה ינכוס ,חווידה יפ לע
-ל בורק שיגה יאקירמאה םיטפשמה דרשמ .הרומאה הפוקתב םישמתשמה רועיש תא ולידגה
 תא לוספל ושקיב םהמ םיבר .הריקחה תובקעב םיאקירמא םיחרזא דגנ םימושיא 200
 הרשפאב התוכמסמ תטפושה הגרח הרואכלו ,קוחל ןוקיתה םרטב רשוא וצה ןכש ,תויארה
 לבקל טפשמה יתב ובריס הכ דע םירקמה לכב .הלש טופישה תוכמסל ץוחמ םיבשחמ תופיקת
 םות גירח חוכמ תויארה תא לוספל ובריס ךא התוא ולביק וא ,תוכמסמ הגירחה תנעט תא
 Susan Hennessey, The Elephant in the Room: Addressing :ואר תפסונ האירקל .בלה
Child Exploitation and Going Dark, HOOVER INSTITUTION ESSAY, 15 (Jan. 27, 
2017), 
y_webreadypdf.https://www.hoover.org/sites/default/files/research/docs/hennesse
dfp )"five federal districts had -As of November 2016, judges in more than twenty
presided over matters relating to a Playpen prosecution. A primary issue in these 
cases was whether the warrant, obtained in the Eastern District of Virginia, violated 
Rule 41 when applied to computers outside that district. Although courts diverged 
significantly in their analyses and conclusions,85 a majority of courts found that 
the warrant at least technically violated Rule 41 but relied on the good-faith 
exception in declining to suppress evidence"(. 
,EVR L.TANFORD S, 69(4) Searching Places Unknown Ahmed Ghappour.  :ואר 115
1075 (2017). 
The FBI Hacked Over 8,000 Computers in 120 Joseph Cox , :ואר תפסונ האירקל 116
Countries Based on One Warrant, MOTHERBOARD (Nov. 22, 2016), 
-in-computers-8000-over-hacked-https://www.vice.com/en_us/article/53d4n8/fbi 
warrant-one-on-based-countries-120. 
file officers have discretion that -and-rank"( 1108 'מעב ,115 ש"ה ליעל ,רופאג :ואר 117
may shape U.S. policy regarding which crimes trigger the use of crossborder 
network investigative techniques, the breadth of hacking techniques that are used 
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 תוצראב תמייקה תרגסמה רופישל תוצלמה המכו המכ רופאג עיצמ ךכיפל 
 הניחבמ ןהו תירוטלוגר הניחבמ ןה ,קוח תפיכא תורטמל תונחצפ תולועפל תירבה
 שוביג תבוטל ינוגרא-ןיבו ידרשמ-ןיב הלועפ ףותיש רופאג עיצה תישאר 118.תיטקרפ
 היהת ןוגראה תוינידמש חיטבהל ידכ FBI-ה דצמ תונחצפ תולועפל םיחנמ םיללכ לש
 הלועפה ףותיש תלדגהל ליבות ןכו רבייסה תריזב םייוניש םע דדומתהל קיפסמ השימג
 שומיש יכ רופאג עיצה רתיה ןיב 119.הלא תולועפ עוציבב ןוגראה לש תויחמומה ףקיהו
  120.לבגוי ,תדחוימ תושיגר ילעב ,םימיוסמ הפיקת ילכב
 תויהל תובייח םיהוזמ אל םידעי דגנ תונחצפ תולועפ יכ רופאג עבק תינש
 תורגסמ שימשהל שי הרז הרטמכ התהוזש עגרמ .דבלב הרטמה יוהיזל תולבגומ
 תיטנוולרה הנידמה עודיי לע דיפקהלו ,תולובג-תצוח קוח תפיכא תוליעפל תויטפשמ
 
to effectuate remote searches, and whose property may be targeted. Moreover, 
although the ex ante warrant process regulates some aspects of network 
investigative techniques, it does so without regard to national security or 
international norms. A warrant may impose constitutional limitations that check 
the intensity and breadth of hacking techniques. But cross-border cyberoperations 
will still be unilateral, invasive, and conducted without coordination with the 
agencies that lead U.S. foreign relations and national security policy"(.  
 ,Orin S. Kerr & Sean D. Murphy :הז ןיינעל יפרמו רק לש הכופהה םתדמע תא דגנמ ואר
Government Hacking to Light the Dark Web: What Risks to International Relations 
and International Law? 
, 70 STANFORD L. REV. ONLINE 58 (2017). 
 יאקירמאה םיטפשמה דרשמב תושרופמ וחדנ רופאג הלעמש תוצלמההמ קלח יכ שגדוי 118
 Memorandum from David Bitkower, Assistant :וארו 41 ףיעסל ןוקיתה שוביג בלשב
Attorney Gen., Criminal Div., to the Honorable Reena Raggi, Chair of the 
Advisory Committee on Criminal Investigations (Oct. 20, 2014) (Response to Post 
on Proposed Amendment to Rule 41) 
https://www.uscourts.gov/sites/default/files/fr_import/CR2015-05.pdf  )ןלהל: 
 .)41 ףיעסל ןוקיתה ןיינעל יללכה עבותה ןגס םעטמ בתכמ
 .1128–1124 'מעב ,115 ש"ה ליעל ,רופאג 119
 רותיא תורטמל קר הפיקתה ילכב שומישה תא םצמצל שי יכ הנעטב( 1129–1128 'מעב ,םש 120
 1134 'מעב בושו )ילכה תועצמאב תוירשפאה תורחא תולועפ עוציבל אלו דעיה לש ומוקימ
 לש שכר ענמייש ידכ ,הפיקת תויגולונכט שכרל תולובג עובקל סרגנוקה לע יכ העיבקב(
 יסכנ תרודצורפ"מ קלחכ ועבקנש םיטרדנטס םע דחא הנקב תולוע ןניאש תויגולונכט
 ידיב תושרופמ התחדנ רופאג לש וז הדמע .)םיאבה םידומעב וז הרודצורפב ןויד ואר ."השלוחה
 ,םיעצמאב רוחבל תעצבמה תושרה לש תעדה לוקיש תא ליבגהל ןיאש הנעטב יללכה עבותה ןגס
 'מעב ,םש ואר .תוביסנב בשחתהבו םייניינע םילוקיש ךותמ עצבתהל תוכירצ הלא תוריחב יכו
3. 
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 תיטפשמ הרזעל תונמא דוחייבו ,םינימז הלא םא ,םייטמולפיד םירדסה שומימו
  MLAT(.121 וא ,Mutual Legal Assistance Treaties( םיילילפ םיניינעב תידדה
 לכש חיטבהל שי )false positives( יוגש יבויח ןוחבאמ ענמיהל ידכ ,תישילש
 הריבעב דושח ידיב קזחומ אוה יכ חינהל ריבס דוסי שיש דעי דגנ תישענ דרפנב הפיקת
 תוריבע תועצובמ ףקתומה ילטיגידה יעצמאה תועצמאב יכ וא ,טלמנ ןיירבע וא תילילפ
 תנגועמה )Probable Cause-ה( "ריבסה דוסיה" תשירד יפל( יאקירמאה ןידה לע
 תוציחנה ןורקע ץמואי יכ רופאג עיצה ןכ ומכ 122.)תיאקירמאה הקוחל יעיברה ןוקיתב
 תויפולח תויתריקח תויורשפא הנחבית םרטב תונחצפ תלועפ רשואת אל וחוכמש
 123.התוחפ תויטרפל תוכזב ןתעיגפש
 תונחצפ תולועפ שימשהל יאשר אוה יכ עבק םיטפשמה דרשמש ףא ,תיעיבר
 ןרשקהב קר הז ילכב שומישה תא םצמצל ןוכנ יכ רופאג עיצמ ,הריבע לכ דגנ הלא גוסמ
 תמגוד( ימואל-ןיב סוזנצנוק ןניינעב שיש וא ,)רורט תוריבע תמגוד( תורומח תוריבע לש
  124.)םימסב רחס תוריבע וא םידלי תייפרגונרופ
 
 ינונגנמב שומיש לע תרציימ ןנעב תוליעפש תולבגמה לע ןוידל .1129–1128 'מעב ,םש 121
MLAT ואר: Jennifer C. Daskal, Borders and Bits, 71 VANDERBILT L. REV. 179 
(2018). 
 םיימדקמ םיווצ תאצוה םויכ רשפאמ יאקירמאה ןידה הזה רשקהב .1129 'מעב ,םש 122
)Anticipatory Warrants(. הדפקהה תשירד )Particularity( הקוחל יעיברה ןוקיתב תנגועמה 
 תעצבמה תושרל םוקת ןמייקתהבש תוינת שארמ ראתל םירטושל תרשפאמ תיאקירמאה
 ,Jonathan Mayer, Constitutional Malware :ואר .תונחצפ תלועפ ליעפהל תוכמסה
Stanford University School of Engineering Paper Series (Nov. 14, 2016), 
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2633247 )"Agents may not 
know, in advance, the exact computer that they are breaching. But they can 
articulate a conditional set of facts to ensure a fair chance that their malware will 
be delivered, and when it is delivered, to a computer system that satisfies probable 
cause and particularity"(. תשרפ לש רשקהב לשמל ךכ Playpen תויהל הלוכי תוינתה תחא 
 ידכל הלוע ומצע ינפב שומישה ןכש ,םידליה תייפרגונרופ רתאב שמתשמש ימ לכ לש הפיקת
 .יאקירמאה ןידה לע הריבע
 תטפושה תושרה תא ךימסהל יוגש היהיש הנעטב יללכה עבותה ןגס ידיב התחדנ וז הדמע םג 123
 ירושימב תוקפנ םגו תיתריקח-תיעצבמ תוקפנ םג םהל שיש תוטלחה תלבק יכילהתב ברעתהל
 'מעב ,118 ש"ה ליעל ,41 ףיעסל ןוקיתה ןיינעל יללכה עבותה ןגס םעטמ בתכמ ואר .ץוחה יסחי
3. 
 .1131–1129 'מעב ,115 ש"ה ליעל ,רופאג 124
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 סרגנוקה לש תירטנמלרפה תרוקיבה תא לידגהל שי יכ רופאג עבוק ףוסבל
 תובוח תריצי תועצמאב רתיה ןיב ,41 ףיעס חוכמ תועצובמה תונחצפ תויוליעפ לע
 FBI.125-ה לש סרגנוקל תורישיו תויתפוקת חוויד
 תלאש תא המומע הריאשמ 41 ףיעסל ןוקיתה ןושל יכ ףיסוהל יואר הלא לע 
 תלעפה תמגוד( רישכמה לע תיביספ אלו תיביטקא תוליעפ תורטמל הקזונב שומישה
 הנזאהכ וגווסי הלא גוסמ תולועפ יכ ךירעהל שי .)עדימב יוניש וא המלצמ וא ןופורקימ
 תנזאה קוח לש םיווצ תאצוהל תורימחמה תושירדב הדימע ובייחי ןכלו ,תמא ןמזב
 םיטפשמה דרשמ תדמע םג תאז The Wiretap Act(.126( יאקירמאה רתס
 127.יאקירמאה
 תויושרה לע )ex post( השעמ רחאלש תובוח ביצמ יאקירמאה ןידה ,ללככ 
 הבוחש םגה הפיקתה לע חוויד תבוח בייחמ ןידה המגודל ךכ .תונחצפ תלועפ ועציבש
 אלו( המייתסה תונחצפה תלועפש רחאל םג ,תוליעפה יכרוצ יפל ,אלמתתש לוכי וז
 שופיח תולועפב לבוקמכ ,הפיקתה דעומב רקחנה םרוגל וצהמ קתוע תשגהב חרכהב
 .הנממ ףסאנש עדימה לשו תונחצפה תלועפ לש דועית תושירד תולח דוע .)תויטרדנטס
 תדותמ תא ןייצל ילבמ ףסאנש עדימל ולבגויש לוכי רשאמה טפושל םירסמנש םיטרפה
  128 .הקזונה תוליעפ ןפוא תא וא תוטשפתהה
 
 ןויבה תודיחי דצמ תיניעידומ תונחצפ תוליעפל תיקוחה תרגסמה .4.א.3
  
 ןידב תונחצפ תולועפל תועגונה תופסונ תודוקנ יתשל הרצקב סחייתהל יואר 
-הו CIA-ה דוחייבו ,םייאקירמא ןויב יפוג יכ רבכמ הז עודי ,תישאר .יאקירמאה
 
 .1135–1132 'מעב ,םש 125
 יאקירמאה רתס תנזאה קוח לש תורימחמה תושירדל סחייתהל בורל םיגהונ תורפסב 126
 ליעל ,סקופ :ואר יאקירמאה רתס תנזאה קוח לע תפסונ האירקל .Super Warrant -ה תשירדכ
 רשקהב קוחה לש תורימחמה תושירדה תלחה תורשפא לע האירקל .271–270 'מעב ,68 ש"ה
 יכ שגדוי .125–124 'מעב ,108 ש"ה ליעל ,יפוריאה טנמלרפה רקחמ :ואר תונחצפ תולועפ לש
 תולועפ לע Super Warrant-ה תשירד תלחה לש ןויערה תא לקש יאקירמאה םיטפשמה דרשמ
 .ותוא החדו תונחצפ
 .9 'מעב ,118 ש"ה ליעל ,41 ףיעסל ןוקיתה ןיינעל יללכה עבותה ןגס םעטמ בתכמ :ואר 127
 .124 'מעב ,108 ש"ה ליעל ,יפוריאה טנמלרפה רקחמ :ואר דוע .9–7 'מעב ,םש :ואר 128
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NSA, ןיעידומ ףוסיאל םהלש טדנמה שומימל תונחצפ תולועפב בחרנ שומיש םישוע 
 .לפרעב הטול תופיקתה עוציבל הלא םיפוג לש תוכמסה לש תיטפשמה הרדסהה 129.רז
 4-ב םתחנש 12333 יתואישנ וצב יוצמ יטפשמה סיסבה יכ איה תלבוקמה הכרעהה
 תוצרא לש ןיעידומה תויוליעפ" ותרתוכש ,וצה .ןגייר לשממ תפוקתב 1981 רבמצדב
 תא תוברל ,תירבה תוצרא לש ןויבה תויונכוס לש תוירחאה ימוחת תא עבוק "תירבה
 130.רחא הקיקח רבד חוכמ תורדסומ ןניאש ןיעידומ תויוליעפ עוציבב ןתוכמס
 התדוהש םלועב הנושארה הנידמה איה תירבה תוצרא יכ שגדוי ףוסבל 
 החתיפש אופא הדיחיה הנידמה םג איהו ,םימי ספא תושלוח תרגוא איה יכ רהצומב
 הנוכמה ןונגנמה .תוינרציל הלא תושלוח לע חווידה ךילהת לע חוקיפל ןונגנמ
 ימיב שבוג )VEP וא Vulnerabilities Equities Process( "השלוח יסכנ תרודצורפ"
 ןוידל יזכרמה םורופכ Equities Review Board-ה המק וחוכמו ,המבוא לשממ
 ןונגנמה .תירבה תוצראב ןוחטיבה ימרוג דצמ תושלוח לש םוסרפבו הריגאב הניחבו
 וליא ,דעווה לש טדנמה והמ ,דעוול םיגיצנ חולשל תויאשר תויונכוס וליא עבוק
 תורודצורפ ןהמ ,ולש תוטלחהה תלבק ךילהתב דעווה תא תוחנהל םיכירצ םילוקיש
 
 ,The CIA can remotely hack into  Wikileaks:Keith Collins :המגודל ואר 129
computers that aren’t even connected to the internet, QUARTZ (Jun. 24, 2017), 
https://qz.com/1013361/wikileaks-the-cia-can-remotely-hack-into-computers-
that-arent-even-connected-to-the-internet/ ; Reuters, What Do I Need to Know 
About the CIA's Hacking Program?, FORTUNE (Mar. 7, 2017), 
 https://fortune.com/2017/03/07/cia-hacking-explained ; Ken Dilanian, Can the 
CIA and NSA Be Trusted with Cyber Hacking Tools, NBC NEWS (Jun. 30, 2017) 
https://www.nbcnews.com/news/us-news/can-cia-nsa-be-trusted-cyber-hacking-
tools-n778731;Ryan Gallagher & Glenn Greenwald, How the NSA Plans to Infect 
‘Millions’ of Computers with Malware, THE INTERCEPT (Mar. 12, 2014) 
https://theintercept.com/2014/03/12/nsa-plans-infect-millions-computers-
malware/ . ה םג השעמל יכ רהבוי דוע-FBI וארו ,תולובג-תוצוח תונחצפ תולועפב ברועמ: 
 ריהבמ םש( 2 'מעב ,118 ש"ה ליעל ,41 ףיעסל ןוקיתה ןיינעל יללכה עבותה ןגס םעטמ בתכמ
 יעיברה ןוקיתהש תויה ,FBI-ה לש טבמה תדוקנמ יכ ,רופאגל הבוגתב ,יללכה עבותה ןגס
 עצבל תונכוסהמ תיטפשמ העינמ לכ ןיא ,תילאירוטירט-ץוח לח אל תיאקירמאה הקוחל
 .)הלאכש שופיח תולועפ
 Mark :ואר ,תונחצפ תולועפ לש רשקהב תוברל ,12333 יתואישנה וצה לע תפסונ האירקל 130
Jaycox, A Primer on Executive Order 12333: The Mass Surveillance Startlet, EFF 
(Jun. 2, 2014), https://www.eff.org/deeplinks/2014/06/primer-executive-order-
12333-mass-surveillance-starlet. 
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 תשקבמה קוח תעצה ,PATCH Act-ה 131.ולש חווידה תובוח ןהמו ,דעווה לש הדובעה
 132.סרגנוקב תדמועו היולת ,ןונגנמה תא תישאר הקיקחב ןגעל
 
 ילגנאה ןידה .ב.3
 
 יפוגו ןויב תודיחי דצמ תיניעידומ תונחצפ תוליעפל תיקוחה תרגסמה .1.ב.3
 רוטיש
 
 Investigatory Powers-ה( יטירבה "הריקחה תוחוכ קוח" לביק 2016 רבמבונב 29-ב
Act, וא IPA( אוהו ,םידומע 291 וכרוא קוחה .קוחל ךפהו תיתוכלמה הקנפשוגה תא 
 םינפה דרשמ שביגש )Codes of Practice( "תוגהנתה ידוק" השיש דועב הוולמ
 תויוכמס ירקיע תא ןגעמ קוחה .םידומע 1,000-מ רתוי אוה ללוכה םכרואש ,יטירבה
 )3 קרפ( 6-ו 5 םיקלח 133.תדחואמה הכלממב קוחה תפיכאו ןויבה יפוג לש הריקחה
 עוציבל תוכמסה רקיע תא םינגעמ ,)Equipment Interference )EI םניינעש ,קוחל
 הדרוה EI תוליעפל תואמגודכ הנומ תוגהנתהה דוק 134.ילגנאה ןידב תונחצפ תולועפ
 
 Vulnerabilities Equities Policy and Process for :ואר ,ןונגנמה לע תפסונ האירקל 131
the United States Government, WHITE HOUSE (Nov. 15, 2017), 
 https://www.whitehouse.gov/sites/whitehouse.gov/files/images/External%20-
%20Unclassified%20VEP%20Charter%20FINAL.PDF; הדובעה ןונגנמ :3 חפסנ ואר 
  .דעווה תא םיחנמה םילוקישהו VEP ךילהת לש
th, 115y to Counter Hacking Act of 2017, H.R. 2481Protecting Our Abilit  :ואר 132
Cong. (2017); ואר קוחה תעצה לע יתרוקיב ןוידל: Mailyn Fidler & Trey Herr, 
PATCH: Debating Codification of the VEP, LAWFARE (May. 17, 2017), 
https://www.lawfareblog.com/patch-debating-codification-vep. 
 האירקל ;Investigatory Powers Act 2016, c.25. §5, §6 (Chapter 3) (Eng.(. :ואר 133
 Asaf Lubin, The Investigatory Powers Act and International Law: Part :ואר תפסונ
I, UCL JOURNAL OF LAW AND JURISPRUDENCE BLOG (Dec. 26, 2016)  
https://blogs.ucl.ac.uk/law-journal/2016/12/26/the-investigatory-powers-act-and-
international-law-part-i/. 
 הרידח המגודל ,תונחצפ תלועפ לש ךרד לע אלש בשחמ רמוחב שופיח תולועפ יכ רהבוי 134
 ןידה .ילגנאה ןידה יפ לע EI וצ תאצוה תבייחמ הנניא ,שמתשמה תמכסהב בשחמ רמוחל
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 הלגור תנכות תנקתה תועצמאב םכח ןופלטמ וא דיינ בשחממ עדימ לש תיאשח
 תעב שמתשמה יטרפ לע עדימ ףוסאל ידכ רישכמב "תושקה םשר" תנקתה ;רישכמב
 135.והשלכ טנרטניא רתאל ותסינכ
 ףוסיא לכ ,תכרעמב רומשה רמוחה לכ לש ףוסיא םירשאמה ,EI יווצ תמועל 
 6 קלחבו 2 קלחב ןגועמכ( ףסונ רתס תנזאה וצ תאצוה בייחמ תמא ןמזב רמוח לש
 תוברל ,שמתשמה לש ותביבס לע בקעמ עוציבל תיביטקא תוליעפ 136.)קוחל )1 קרפ(
 וא ןופורקימ ,המלצמ לש קוחרמ הלעפה תועצמאב( שמתשמה לש ובכרבו ותיבב
 תולועפה לכ תא טרפל השקבה לע ךא ,EI וצ חוכמ םירשואמ )תופסונ תויצקילפא
 רשא היופצ תיבגא תוליעפ לע עדימ לכ לולכל שי וצל השקבהמ קלחכ 137.תוננכותמה
 
 Equipment interference describes a range of" :ךכ EI חנומה תא רידגמ ילגנאה
techniques used by the equipment interference authorities that may be used to 
obtain communications, equipment data or other information from equipment. 
Equipment interference can be carried out either remotely or by physically 
interacting with the equipment. Equipment interference operations vary in 
complexity. At the lower end of the complexity scale, an equipment interference 
authority may covertly download data from a subject’s mobile device when it is 
left unattended, or an equipment interference authority may use someone’s login 
credentials to gain access to data held on a computer. More complex equipment 
interference operations may involve exploiting existing vulnerabilities in software 
in order to gain control of devices or networks to remotely extract material or 
monitor the user of the device" וארו: Home Office, Equipment Interference Draft 
Code of Practice, 9 (Dec. 2017),  
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attac
hment_data/file/668940/Draft_code_-_Equipment_Interference.pdf )דוק :ןלהל 
 .)תונחצפ תולועפב תוגהנתה
 .171–168 'מעב ,68 ש"ה ליעל ,ינשו אנהכ :ואר תפסונ האירקל .םש 135
 .רחא שמתשמ םע שמתשמה עצבמש ןיילנוא ואדיו תחיש ףוסיא המגודל .11 'מעב ,םש 136
 .61–59 'מעב ,םש ואר ,תחא הנועבו תעב םיווצ המכ תשגה ךילהת רואיתל
 תויביטקא תולועפ ןיבל )surveillance( בקעמ תוליעפ ןיב ןיחבהל שי .12 'מעב ,םש 137
 Property ילגנאה ןידב תורדגומה ,תכרעמב וא רישכמב עדימ לש הקיחמ וא היצלופינמל
Interference. םא םג ,התקספה וא החטבא תמלצמ לש התוליעפ שובישל הלועפ לשמל ךכ 
 תויהל הלוכי הניא ,המלצמהמ םימוליצה לכ תא תרקוחה תושרה תפסוא הנממ קלחכ
-ל 7 וא 5 םיקלח חוכמ דרפנ רושיא בייחל הלוכי תאזכ הלועפ .EI וצ חוכמ תרשואמ
Intelligence Services Act, 1994 ל 3 קלח וא-Police Act, 1997. 19 'מעב ,םש ואר. 
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 ,םייופצ אל םירקמב יכ ריהבמ קוחה תאז םע .תכרעמל הרידחה תמלשה םשל שרדית
 138.תעד לוקיש בחרמ תעצבמה תונכוסל הרומש ,ףוסיאהו הרידחה תלועפ עוציב בגא
 רישכמל הערפהל דקוממ וצ :םיווצ יגוס השולש ןיב קוחה ןיחבמ ללככ
)Targeted EI Warrant(, דקוממ הניחב וצ )Targeted Examination Warrant( וצו 
 השקב שיגהל םיאשר ןויבה יפוג .)Bulk EI Warrant( םירישכמל הערפהל חפנ
 גוסה ןמ םיווצל תולבגומ רוטישו קוח תפיכא תויושר וליאו ,םיווצה יגוס תשולשל
 תורטמ דגנ וא רז ןיעידומ תגשה תבוטל קר םיירשפא חפנ יווצ ,הזל המודב 139.ןושארה
 םייאה יחטשב תונחצפ תולועפמ קלחכ שומישל ודעונ םידקוממ םיווצ וליאו ,תורז
 םירישכמל הערפהל םידקוממ םיווצ ,עתעתמה םשה תורמל יכ רהבוי .םייטירבה
 לש האצוה רשפאמ קוחה לעופב .דבלב דחא רישכמל םידקוממ תויהל םיבייח םניא
 המכמ םינותנ וא עדימ ףוסיאל וצ ונייהד ,)Thematic Warrants( "םייטמת םיווצ"
 140.םיפתושמ םינייפאמ םהישמתשמלש וא ,םיפתושמ םינייפאמ ילעב םירישכמ
 אמש ששחה לעו תאזה תוכמסה לע תיחרזא הרבח ינוגרא דצמ החטוה הבר תרוקיב
 141.רחא םשב חפנ יווצ לש האצוה לעופב רשפאמ קוחה
 
 ךלהמבו ,תמא ןמזבו יפיצפס ןנוכל הרידחה וצב הרשוא םא םג יכ דוקה םיגדמ לשמל ךכ 138
 וילא הרידחש ןנוכה אוה םהמ ימ תוהזל םתלוכיב ןיאו ,םיננוכ ינש םירקוחה םיהזמ עצבמה
 ףסאנש עדימ לכ .יטנוולרה ןנוכה יוהיזל דע םיננוכה ינש לע עדימ ףוסאל םה םיאשר ,הרשוא
 .12 'מעב ,םש .ירשפאה םדקהב קחמיי ףסונה ןנוכה לע
 המישרה ללככ( 21 'מעב ,םש ואר EI יווצ איצוהל םיכמסומה םיפוגה לש האלמה המישרל 139
 יכ רהבוי .)םייקסע םילבגהל תושרה יגיצנו ,סכמ יניצק ,הריגה יניצק ,הרטשמ יניצק תללוכ
 םיווצ איצוהל םיכמסומ )NCA-הו MI5-ה תמגוד( םינפ ןיעידומב םיקסועה םייטירב ןויב יפוג
 תלבגומ הניחב רשפאל םתרטמ .הז ריינ תולובגל ץוחמ הלא ,הניחב יווצל רשאב .םיגוסה לכמ
 םייאה ךותב םייוצמה םימרוג לולכל יושע רשאו ,חפנ יווצ תועצמאב ףסאנש עדימ לש
 וצ תאצוה .םייטירבה םייאה תולובגל עיגמ חפנ וצ ודגנ שמשוהש רז :המגודל .םייטירבה
 .רשואת דקוממ וצל השקבה ובש דעומל דע רז ותוא רחא בקעמה ךשמה תא רשפאת הניחב
 תואמגודה תחא .33–30 'מעב ,םש ,ואר םייטמת םיווצב שומישה לע תפסונ האירקל 140
 עדימ תגשהל שמשמש טנרטניא רתא לע "םימה ראב" תפקתמב שומיש איה דוקב תואבומה
 םידעיה יוהיזב ךרוצה לשו רתאה לש יללכ רואית .רורט תולועפ עוציבו ןונכת תורטמל
 הלאכ םיווצב שומיש יכ אופא רכינ ."יטמת וצ" תאצוה תורטמל קפסמ אוה וילא םיסנכנה
 תוימינונא רבדב ןוידה וארו( םיהוזמ אל םידעי דגנ תופיקת לש רשקהב דחוימב יטנוולר היהי
 .)ליעל הלפאה תשרב
 ,The UK Investigatory Powers Act: A Bad Example for Gus Hosein :המגודל ואר 141
the World, PRIVACY INTERNATIONAL (Jan. 17, 2017) https://medium.com/privacy-
international/the-uk-investigatory-powers-act-a-bad-example-for-the-world-
4e51b0d126b0. 








 קוחב םיעובקה םימלבו םינוזיא .2.ב.3
 
 םיחנמ תונורקע המכו המכ קוחה הנומ ורושיא ךילהתבו וצל השקבה תשגהב
 שולשמ תחא תרשל תונחצפ תלועפ לע יכ עבוק תוציחנה ןורקע תישאר :הניחבל
 ןסוחה תנגה וא 142רומח עשפ לש העינמ וא יוהיז ,הנידמה ןוחטיב לע הנגה :תורטמ
 לש םיסרטניאל םייטנוולר הלא םיסרטניאשכ( תדחואמה הכלממה לש ילכלכה
 רכומה ילנויצרה רשקה ןחבמ תא תנגעמ השעמל תוציחנה תשירד .)ימואל ןוחטיב
  143.םיילארשיה הקוחה ינידמ
 תויתדימה ןחבמו התוחפה העיגפה ןחבמ ןגועמ תויתדימה ןורקע חוכמ ,תינש
 סרטניאה )א( :םיחנמ םילוקיש המכ הנומ קוחה .)םיסרטניא ןזאמ( רצה ןבומב
 )התוללכב טנרטניאה תשר תוברל( תרושקת יכרעמ ןוחטיב לע הרימשב ירוביצה
 ;תוכזל הערפהה ףקיהו תויטרפל תוכזה לע הנגהב ירוביצה סרטניאה )ב( ;םתומלשו
 עדימה םא )ד( ;תופקתומה תוכרעמב וא דויצב םירחא םישמתשמ לש סרטניאה )ג(
 דוקב םשומ דחוימ שגד 144.ןזאמה לש היטה קידצמה ,דחוימ ןפואב שיגר שקובמה
 
 הכורכ איהש וא ,רסאמ תונש שולשמ רתוי אוה השנועש הריבעכ רדגומ רומח עשפ 142
 הרטמ ילעב םישנא לש בר רפסמ לש תונגראתהב וא רכינ ילכלכ חוור תגשהב ,תומילאב
 .תפתושמ
 :ריהבמ דוקהש יפכ .26 ,23–22 'מעב ,134 ש"ה ליעל ,תונחצפ תולועפב תוגהנתה דוק 143
"Equipment interference authorities must not intrude into privacy any more than 
is necessary to carry out their functions or enable others to do so. To leave targets 
open to exploitation by others would increase the risk that their privacy would be 
unnecessarily intruded upon. Equipment interference activity must therefore be 
carried out in such a way as to appropriately minimise the risk of any increase in 
the likelihood or severity of any unauthorised intrusion into the privacy; or increase 
in the risk to the security, of users of equipment or systems (whether or not those 
equipment or systems are subject to the activities of the equipment interference 
authority)". 
 וא ןוחטיבל ןוכיס לכ לולכל שי וצל השקבב יכ ריהבמ דוקה הזה רשקהב .27–25 'מעב ,םש 144
 דחוימ שגד .קזנל יוכיסה תא ןיטקהל ידכ םיננכותמה םידעצה לכו תותשרו תוכרעמ תומלשל
 .תוימואל תויתשת תפיקת לש רשקהב תויתדימ לש תרבגומ הניחבב דוקב םשומ
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 הנוכמש המ( תונחצפה תלועפמ קלחכ "יבגא עדימ" לש ףוסיאל ןוכיסה םוצמצל
Collateral Intrusion(.145 
 לכב םמשייל שיש םיללכ המכ דוקה הנומ ןוחטיבה יעצמא ןורקע חוכמ ,תישילש
 ראתל תרקוחה תושרה לע .תונחצפ תלועפב ףסאנש עדימ לש הריסמו הריגא ,הקתעה
 םא ןוחבל תרשאמה תושרה לעו ,השקבה תשגה ךילהתב הלא םיעצמא םשיית דציכ
 יעצמא שוביג לע דוקב םשומ דחוימ שגד 146.הייד תקפוסמ ןוחטיבה יעצמא תשירד
 147.ץוח ימרוג םעו םיידרשמ-ןיב םייניעידומ הלועפ יפותיש לש רשקהב ןוחטיב
 ףוסיאב רומאה לכב הרודצורפב םייונישו תודחוימ תונגה הנומ קוחה ,ףוסבל
 ,)המגודל חוקל–ןיד ךרוע ןויסח( יטפשמ ןויסיחל ,יאנותיע ןויסיחל ףופכש עדימ
 148.ירטנמלרפ ןויסיחל וא יאופר ןויסיחל
 הנוכמ ,EI יווצ לש רשקהב תוברל ,IPA-ה יפל וצל תושקב רושיאל הרודצורפה
 תרשואמ תויהל הכירצ השקבה .)double lock-ה( "לופכה לוענמה" תשיג ילגנאה ןידב
 תושר שאר וא )יטנוולרה ןיעידומה תוריש שאר תשקבל( ץוחה רש ידיב תחא םעפ
 היינש םעפו )קוח תפיכאל תושר התואב הרשמ אשונ תשקבל( תיטנוולרה הפיכאה
 וצל השקבה קדבית םירקמה ינשב .)Judicial Commissioner( יטפשמה ביצנה ידיב
 ,ףסונ עדימ שורדל יאשר יטפשמה ביצנה 149.ליעל םייונמה םיחנמה תונורקעה יארב
 תוחוכ ביצנ לש ונויעל השקבה תא ריבעהל וא םיקומינ תפסותב וצה תא רשאל ברסל
 םג עבוק קוחה IPC(.150 וא ,Investigatory Powers Commissioner( הריקחה
 
 עוציב ךרד א לש ומוקימ לע עדימ ןוסחאב ךרוצ המגודכ איבמ דוקה ךכ .49–48 'מעב ,םש 145
 תוברל ,ותביבסו ב לע עדימ ףוסיא לכ יכ עבוק דוקה .ב – ברועמ אלה ופתוש לע תונחצפ תלועפ
 רושיא םרטב ןובשחב ואיבהל שיש "יבגא עדימ"כ ולקשיי ,רשקב אב אוה םמיעש הלא לכ
 .הלועפה
 םיללכה ,ףסאנש רמוח לש רועיבו הקיחמ רבדב םיללכ תוברל תאז .136–106 'מעב ,םש 146
 תריסמ רבדב םיללכה ,םייטפשמ םיכילהב היארכ וב שומישהו ףסאנש רמוחל השיגה רבדב
 ביצנל תוברל ךילהתה ךרואל תויועט לע חוויד תובוח ,םיישילש םימרוגל ףסאנש רמוח
  .יטפשמה
 .114 'מעב ,םש 147
 .121–115 'מעב ,םש 148
 .39–37 'מע ואר וצל השקבה לש םיביכרמה לכ לש האלמה המישרל .49 ,28 'מעב ,םש 149
 .43–42 'מע ואר ורושיא רחאל וצה לש ויביכרמל
 תורשפא אלל ,רשואי אל וצה ,השקבה תא החוד הריקחה תוחוכ ביצנ םג םא .50 'מעב ,םש 150
 .ףסונ רוערעל
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 רשפאמ ילגנאה קוחה 153.םיונישל וא 152םתכראהל 151,םיפוחד םיווצ רושיאל תרגסמ
 תויקפס לע השע תבוח ליטמ אוה ךא ,EI יווצ שומימב םדא לכמ "ריבס עויס" שורדל
 תוסנק ליטהל תלוכיה תוברל ,עויסל השקבה שגות וכרדש ןונגנמה תא עבוקו תרושקת
 154.םימיוסמ םירשקהב הבוחה יולימ-יא לע
 ביצנו םייטפשמה םיביצנה לש םדיקפתב תנגועמ תיטופישה תרוקיבה רקיע
 רחבנ רשא ,דרופלופ ןאירדא דרול ןושארה הריקחה תוחוכ ביצנ .הריקחה תוחוכ
 תואמצעה תדימ תא ףקשמ ,םינש שולש ןב יונימל הלשממה שאר ידיב 2017 סרמב
 שיגהל םדא לכ יאשר הז לע ףסונ 155.דיקפתב קיזחמהמ הפוצמה יטפשמה עקרהו
 IPT.156-ה דחוימ לנובירטל IPA-ה יפל הנזאה ילכב שומיש רבדב תקולחמ וא הנולת
 157.היגולונכט יחמומב ץעוויהל םיאשר הריקחה תוחוכ ביצנ ןהו לנובירטה ןה
 
 
 ץוח ןיעידומ ףוסיא תורטמל תונחצפ תוליעפל תיקוחה תרגסמה .3.ב.3
 
 
 תורטמה תמשגה תא רשפאיש ןמזב יטפשמה ביצנה רושיא תא גישהל ןתינ אל ובש הרקמב 151
 יניעידומ תויונמדזה ןולח וא רומח קזנל וא םייחל ןוכיס לע שגדב( תוליעפה לש תוילנויצרפואה
 ךותב יטפשמה ביצנה לש ותניחבל רבעותו ,יטנוולרה דיקפתה לעב השקבה תא רשאי )לבגומ
 םיבוט םשודיח םרט םיפוחד םיווצ וליאו ,הנש יצח םפקות םיליגר םיווצ .םימי השולש
 תושרה לע ,םוריח ךילהב הרשואש השקב החוד יטפשמה ביצנה םא .דבלב םימי השימחל
 .51–50 'מעב ,םש ואר .ריבסה תולובגב ,דיימ תונחצפה תלועפ קיספהל
 .52–51 'מעב ,םש 152
 .57–52 'מעב ,םש 153
 ןונגנמכ Technical Capability Notice לש ןונגנמ קוחה ןגעמ תאז דצל .90–85 'מעב ,םש 154
 .IPA-ב הרדסההמ קלחכ תרושקת תויקפסמ יגולונכט עויס שורדל ןתינ וכרדש ףסונ
 ,UK’s First Investigatory Alexander J. Martin :ואר יונימה לע תפסונ האירקל 155
Powers Commissioner: Lord Justice Fulford, THE REGISTER (Mar. 3, 2017) 
https://www.theregister.co.uk/2017/03/03/uks_first_investigatory_powers_commi
ssioner_lord_justice_fulford . ןידה תיבב טפוש דרופלופ דרול היה דיקפתל ויונימ םרטב 
 .תויחרזא תויוכזל תימואלה הצעומב רבח ןכו )2003-2012( גאהב ילילפה ימואל-ןיבה
 בתומב רבודמ( 180–178 'מעב ,68 ש"ה ליעל ,ינשו אנהכ ואר לנובירטה לע תפסונ האירקל 156
 םינוממה ,םיריכב םינטפשממו ,סומידב וא םיליעפ ,םיריכב םיטפושמ בכרומה יאמצע
 .)םיננולתמל םייוציפ עובקל יאשר לנובירטה .םינש שמח תב הפוקתל
 .107 'מעב ,108 ש"ה ליעל ,יפוריאה טנמלרפה רקחמ :ואר תפסונ האירקל 157
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 םייאה תולובגל ץוחמ םייטירבה ןויבה יפוג םיעצבמש תונחצפ תולועפל רשאב
 לועפל םיכמסומ ןויב יפוג םתוא .EI יווצב שומישב הבוח םיקמ וניא IPA-ה םייטירבה
 ,Intelligence Services Act-ל 7 קלח יפל םהל הרומשה תיללכה תוכמסה חוכמ םג
 םא םג ,היוצר היהת EI וצ תאצוה םהבש םירקמ שי יכ ריהבמ דוקה תאז םע .1994
 הינטירב לש תיביטקפא הטילשב םייוצמה םיחטשב רומאה לכב המגודל ,תביוחמ אל
 תובוח ומוקיש רשפא םרשקהב רשא ,)רסאמ ינקתמו םייאבצ םיסיסב ,תויורירגש(
 158.ןהל דצ איה הינטירבש םדא תויוכז תונמא חוכמ
 תשמתשמ הינטירב םהבש םייגולונכטה םילכל רשאב ןימז עדימ דואמ טעמ שי
 .תושלוח לש הריגאה ןפוא וא תוקזונה יגוסל רשאב דוחייבו ,תונחצפ תולועפמ קלחכ
 הנורחאל תאז םע 159.רבעב וחלצ אל הלא תוטיש לע עדימ שפוח תשקב שיגהל תונויסינ
 ןונגנמה תא .)VEP( "השלוח יסכנ תרודצורפ" ןונגנמ שי הל םג יכ היילגנא הפשח
 ויביכרמב המוד לדומה .GCHQ-ה ,הנידמה לש תותואה ןיעידומ תונכוס תלהנמ
 160.תיאקירמאה הליבקמל
 
 יתפרצה ןידה .ג.3
 
 ירוטסיה עקר .1.ג.3
 
 לע הפקתמב ראוניב התישארש הנש ,תיתפרצה העדותב השק הנשכ הרוכז 2015 תנש
 רשיא הלאה תופיקתה עקר לע 161.זירפב רורטה יעוגיפב רבמבונב הפוסו ודבה ילראש
 
  .18 'מעב ,םש 158
 ,UK Joseph Cox :ואר דוע .108 'מעב ,108 ש"ה ליעל ,יפוריאה טנמלרפה רקחמ :ואר 159
Police Are Using Hacking Tools But Refuse to Say How, MOTHERBOARD (Dec. 23, 
2015), https://www.vice.com/en_us/article/d7y89z/uk-police-are-using-hacking-
tools-but-refuse-to-say-how. 
Nov. 29, 2018, GCHQ (The Equities Process ,( :ואר תפסונ האירקל 160
https://www.gchq.gov.uk/information/equities-process )השלוח יסכנ תרודצורפ :ןלהל 
 .)היילגנא –
 "?התמחלמב חילצת םאהו רורטל תפדעומ הרטמכ תפרצ הנמוס עודמ" ןתיא ידרפ :ואר 161
 .goo.gl/mkMuYk 15.11.2015 הנידמו רוביצ יניינעל ימלשוריה זכרמה
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 תויונכוס לש בקעמהו לוגירה תויוכמס תא וביחרהש םיקוח ינש יתפרצה טנמלרפה
 ילויב 24-ב לבקתהש ,"ןיעידומה קוח" ,ןושארה :םייתפרצה קוחה תפיכאו ןויבה
 ןומימה יעצמאבו ,רורטב ,תנגרואמה העישפב קבאמה קוזיחל קוחה" ינשהו 2015,162
 תויוכמס ונגיע םיקוחה ינש יכ עיתפמ הז ןיא 2016.163 ינויב 3-ב לבקתהש ,"םהלש
 .תויושרה דצמ תונחצפ תולועפ עוציבל
 
 
 ןויבה תודיחי דצמ תיניעידומ תונחצפ תוליעפל תיקוחה תרגסמה .2.ג.3
 
 יפוג לש םתוכמס הרכוהש ךכ םינפ ןוחטיבל דוקה הנוש ןושארה קוחה חוכמ 
 רומשה עדימל השיג גישהל )1( ידכ םיינכט םיעצמא שימשהל םייתפרצה ןיעידומה
 גצ לע גצומש עדימל השיג גישהל )2( וא ;וריבעהלו ותוא ףוסאל ,בשחמ תכרעמב
-וידוא םירזע תועצמאב ףסאנש עדימו שקוהש עדימ תוברל( שמתשמ לש ובשחמ
 ותוא ףוסאל ,)םירוסנסו תומלצמ ,םינופורקימ תמגוד םיילאירפירפ םיילאוזיו
 תולועפ .םימי 30 לש הפוקתל תורשואמ ןושארה גוסה ןמ תונחצפ תולועפ 164.וריבעהלו
 
du 24 juillet 2015 relative au renseignement [Law 2015-Loi 2015 912- 912 :ואר 162
of July 24, 2015 relating to Intelligence], JOURNAL OFFICEL DE LA REPUBLIQUE 
FRACAISE [J.O.] [OFFICIAL GAZETTE OF FRANCE], Jul. 26, 2015, p. 12735. )ןלהל: 
 .)ןיעידומה קוח
du 3 juin 2016 renforçant la lutte contre le crime organisé,  731-6Loi 201 :ואר 163
le terrorisme et leur financement, et améliorant l'efficacité et les garanties de la 
procédure pénale )1([Law 2016-731 of June 3, 2016 reinforcing the fight against 
organized crime, terrorism, and their financing, and improving the efficiency and 
guarantees of criminal procedural], JOURNAL OFFICEL DE LA REPUBLIQUE 
FRACAISE [J.O.] [OFFICIAL GAZETTE OF FRANCE], Jun. 4, 2016. )קוזיחל קוחה :ןלהל 
 .)םהלש ןומימה יעצמאבו רורטב ,תנגרואמה העישפב קבאמה
 תולועפל תועגונ הלא תויוכמס יכ רהבוי .L.853-2 'עסב ,162 ש"ה ליעל ,ןיעידומה קוח :ואר 164
 טנמלרפה רשיא 2015 רבמבונב 30-ב .תפרצ תולובג ךותב םייתפרצה ןיעידומה יפוג לש תונחצפ
 קוחל דוגינב .תפרצ תולובגל ץוחמ ןיעידומ ףוסיא וניינעש ,רזה ןיעידומה קוח תא יתפרצה
 תישאר הקיקחב תשרופמ הרדסה ןיא ךכיפל .תונחצפ תולועפ ללכ ריכזה אל הז קוח ,ןושארה
 Loi 2015-1556 du 30 novembre :ואר .תולובג-תוצוח תונחצפ תולועפל יתפרצה ןידב
2015 relative aux mesures de surveillance des communications electroniques 
internationales [Law 2015-1556 of November 30, 2015 relating to Surveillance 
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 תחא לכ שדחמ רשאל ןתינ .םיישדוח דע לש הפוקתל תורשואמ ינשה גוסה ןמ תונחצפ
 165.םירזוחה םירושיאה רפסמ לע הלבגמ אלל ,ןמז יעובק םתואב ,בוש תולועפהמ
 הנותנה ,םימי 120 דע לש הפוקתל רמשיהל לוכי הלא תולועפמ קלחכ ףסאנש עדימה
 תורטמל תונחצפ תלועפב שומישב דחוימ רדסה הנומ קוחה 166.רזוח רושיאל איה םג
 עדימהש הרקמב תודחוימ תונגה קוחה הנומ דוע 167.םדא לש ובכר וא ותיב רחא בקעמ
 168.)םיאנותיע וא ןיד יכרוע ,םיטפוש ,טנמלרפ ירבח( ןידכ תוניסחל ףופכ
 םיינויחה םיסרטניאה לע ןגהל ידכ ורשואיש לוכי הלא תונחצפ תולועפ
 תילאירוטירטה התומלש ,תימואלה התואמצע )א( :הלא תוברל ,םמדקלו תפרצל
 תויפוריאה תובוחה עוציב ,תפרצ לש ץוחה תוינידמ יכרוצ )ב( ;ימואלה הנוחטיבו
 )ג( ;םיימינפה היניינעב הרז תוברעתה לכ תעינמו תפרצ לש תוימואל-ןיבהו
 ;רורט תעינמ )ד( ;תפרצ לש םיינויחה םייעדמהו םייתיישעתה ,םיילכלכה םיסרטניאה
 רשא תיביטקלוק תומילא תוברל ,היתודסומו הקילבופרה דגנ תופיקת לוכיס )ה(
 )ז( ;הרומח תוניירבעו תנגרואמ העישפ תעינמ )ו( ;ירוביצה םולשל העירפמ התרמוחב
 169.תינומה הדמשהל קשנ לש היצרפילורפ תעינמ
 
 קוחב םיעובקה םימלבו םינוזיא .3.ג.3
 
 דחא תשקבל הלשממה שארל הנותנ הלא תונחצפ תולועפ רשאל תוכמסה 
 םע תוצעוויהב ביוחמ הלשממה שאר 170.רצואה וא םינפה ,ןוחטיבה :הלאה םירשה
 העשת הבש ,)CNCTR( "ןיעידומ תוקינכט לע הרקבל תימואלה הצעומה" ,חקפמ ףוג
 תיבב תועדה לש יטסילרולפ גוציי םיאטבמה טנמלרפ יגיצנ העברא( םירבח
 יגולונכט החמומ ;םיטפוש ינש ;תפרצ לש הנידמה תצעומ לש םיגיצנ ינש ;םיקקוחמה
 
Measures of International Electronic Communications], JOURNAL OFFICEL DE LA 
REPUBLIQUE FRACAISE [J.O.] [OFFICIAL GAZETTE OF FRANCE], Dec. 1, 2015, p. 
22185. 
 .םש 165
 .L.822-2 'עסב ,םש 166
 .L.853-3 'עסב ,םש 167
 .L.821-7 'עסב ,םש 168
 ..3-811L 'עסב ,םש 169
 ..4-811L 'עסב ,םש 170
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 םירקמב 171.)ראודו תינורטקלא תרושקתל תימואלה תושרה תצלמהב הנוממה
 CNCTR-ב ץעוויהל ילבמ םג תונחצפ תלועפ רשאל הלשממה שאר יאשר םיפוחד
 תוביסנה תוברל ,השקבה רושיא דעוממ 24 ךותב הצעומה תא ןכדעיש יאנתבו
 םיפסונ םירדסה עובקל תכמסומ הצעומה תאזמ ,הרתי 172.תופיחדה תא וקידצהש
 תלועפמ קלחכ ןיעידומה יפוג םישימשמ םתואש תוקינכטבו םילכב רומאה לכב
 .תונחצפה
 ,םייפיצפס םייגולונכט םיעצמא וא תונחצפ תולועפל תושקב ןוחבל האובב 
 עדימ תנגהל תוכזבו תויטרפל תוכזב םיעובקה םיסרטניאה תא לוקשל הצעומה לע
 תושרל הרוסמש תוכמסה יפל קוחכ תעצובמ הלועפה יכ רשאל הילע ןכ ומכ .יטרפ
 םינוכיסהו םימויאה לשב תקדצומו ,ליעל וראותש תורטמהמ תחאל הצוחנ ,תרקוחה
 תוכזב העיגפ לכ יכ אדוול הצעומה לע ףוסבל .הנידמה לש םיינויחה םיסרטניאל
 173.התוחפה העיגפה ןחבמ תוברל ,תויתדימה ןורקע יפל הדימב תישענ תויטרפל
 יפוריאה ןידה תיב ינפב יתפרצה ןיעידומה קוח דגנ ושגוה תונוש תוריתע 12 
 יפל תפרצ לש תויוביוחמה םע דחא הנקב הלוע וניא קוחהש הנעטב םדא תויוכזל
 רשא ,תוריתעה תא דחיא ןידה תיב .דוסי תויוריחו םדא תויוכזל תיפוריאה הנמאה
 174.תונחצפ ילכב תפרצב ןיעידומה יפוג לש שומישה רבדב תונעט תולעמ רתיה ןיב
 שרדיהל םדא תויוכזל יפוריאה ןידה תיב שרדיי הבש הנושארה תויהל היופצ וז הריתע
 תולועפ לש רשקהב תויטרפל תוכזה רבדב הנמאל 8 ףיעס תלחה ןפוא תלאשל ןירשימב
 175.הנזאהו לוגיר תורטמל תונחצפ
 
 
 ,We Only Spy on Foreigners”: Asaf Lubin“ :ואר CNCTR-ה לע תפסונ האירקל 171
The Myth of a Universal Right to Privacy and the Practice of Foreign Mass 
Surveillance, 18(2) CHICAGO J. INT’L. L. 502, 512, fn. 29 (2018). 
 .5-21L.8 ףיעס ,162 ש"ה ליעל ,ןיעידומה קוח :ואר 172
 .L.801, 5-L.833-1 'עסב ,םש 173
174 Confraternelle de la Presse Judiciaire and 11 Other Applications Association 
v. France, , App. No. 49526/15, Eur. Ct. H.R., (2017). 
 לע שגדב ,הריתעהמ קלחכ Privacy International ןוגרא לש טפשמ תיב דידי בתכ ואר 175
 Association Confraternelle de la Presse :תונחצפ תולועפ רבדב םש םילעומה םינועיטה
Judiciaire and 11 Other Applications v. France, App. No. 49526/15, Eur. Ct. H.R., 
Written Submissions on Behalf Privacy International (Sep. 15, 2017). 
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 רוטישה יפוג דצמ תיניעידומ תונחצפ תוליעפל תיקוחה תרגסמה .4.ג.3
 
 קלחכ הנגוע תוכמסה ,רוטישו הפיכא יפוג דצמ תונחצפ תולועפל רשאב 
 רשא ,םהלש ןומימה יעצמאבו רורטב ,תנגרואמה העישפב קבאמה קוזיחל קוחהמ
 תלועפב שמתשהל תורשפאה ,ללככ .תיתפרצה ילילפה ןידה רדס תדוקפ תא ןקית
 תוברל ,הרומח העישפו תנגרואמ העישפ לש תוריקחמ קלחכ קר תרשואמ תונחצפ
 )1( :םינוש םיבצמ ינשב ריכמ יתפרצה ןידה .תומיוסמ רבייס תוריבעו רורט תוריבע
 תורטמל ץוחנ רבדה רשאכ ,שמתשמה תעידי אללו קוחרמ בשחמ רמוחל השיג ןתמ
 ןתמ )ntifierComputer Ide(;176 )2( "םיבשחמ ההזמ"ב שומיש ידכ ךותבו ,הריקחה
 תורטמל ץוחנ רבדה רשאכ ,שמתשמה תעידי אללו קוחרמ בשחמ רמוחל השיג
 רומשה עדימל השיג גישהל ותרטמש יגולונכט יעצמאב שומיש ידכ ךותבו ,הריקחה
 עדימו שקוהש עדימ תוברל( שמתשמ לש ובשחמ גצ לע גצומש וא ,בשחמ תכרעמב
 תומלצמ ,םינופורקימ תמגוד םיילאירפירפ םיילאוזיו-וידוא םירזע תועצמאב ףסאנש
 ןידב ןיא ,יפוריאה טנמלרפה לש רקחמ יפ לע 177.וריבעהלו ותוא ףוסאל ,)םירוסנסו
 תוברל ,קוחה תפיכא תויושר ידי לע ףוסיאה תורודצורפ לש תשרופמ הרדסה יתפרצה
 איה האצותה .תונחצפ תולועפמ קלחכ ףסאנש רמוחל השיגהו הריגאה תודותמ
 .תודיחא רדעיה לש המגמ תרכינ ,תיתייארה תרשרשה לע הנגהב רומאה לכב דוחייבש
 
 ,163 ש"ה ליעל ,םהלש ןומימה יעצמאבו רורטב ,תנגרואמה העישפב קבאמה קוזיחל קוחה 176
 ילילפה ןידה רדס יללכל 41 ףיעסב רומאל ליבקמ הז ףיעס .706-95-3 דע 706-95-1 'עסב
 לככ דוחייב( םיימינונא םיבשחמ לש יוהיזו ןוכיא תורטמל לבגומו ,תירבה תוצראב םיילרדפה
 תויוריחל טפושה ידיב יללכה עבותה תשקבל ןתנייש לוכי רושיאה .)הלפאה תשרב רומאהש
 רדסה .רקוח-טפושה ידיב ןיפולחל וא )le juge des libertés et de la détention( םירצעמו
 .ןיד ךרוע וא רטנמלרפ ,טפוש ןניינעש תולועפל עובק דחוימ
 ןיעידומה יפוגל הרומשה תוכמסל ליבקמ הז ףיעס .2-102-706 דע 1-102-706 'עסב ,םש 177
 תויוריחל טפושה ידיב יללכה עבותה תשקבל ןתנייש לוכי רושיאה ןאכ םג .ןיעידומה קוחבש
-טפושה היהיש ןיבו יללכה עבותה היהי הזש ןיב .רקוח-טפושה ידיב ןיפולחל וא םירצעמו
 הרקמב .וצהמ קלחכ תויגולונכטה תולועפה עוציב לכ תא םילשתש תיטפשמ תושי ונמי ,רקוחה
 םוקימה ,הלועפה ורשוא הניגבש הריבעה לע וצב טפושה הרוי ,ההוזמ דעיהש ןתניהב ,הזה
 ידיב הרשואש הלועפ ,ללככ .תרתומה תוליעפה ךשמו הפיקתה תרטמ לש םיטרפהו קיודמה
 ידיב הרשואש הלועפ וליאו ,)הכראהל ףופכב( םימי שדוחל תלבגומ םירצעמו תויוריחל טפושה
 תונחצפ תוליעפל תיברמה הפוקתה .)הכראהל ףופכ( םישדוח העבראל תלבגומ רקוח-טפושה
 תאז אצמי םא תוליעפה תא קיספהל עגר לכב ךמסומ טפושה .םייתנש איה קוחב העובקה
  .706-102-3 'עסב ,םש ואר .ןוכנל




 ימואל-ןיבהו הוושמה ,ילארשיה ןידב רורטב קבאמהמ קלחכ  םיבשחמ תופיקת
63 
 
 תשמשהמ קלחכ ועצובש תולועפה לכ לש דועית רמשיי יכ בייחמ ןכ קוחה תאז םע 178
 תרימש לע רסאיי 179,הלועפ לכ המייתסהו הלחה ובש דעומהו ןמזה תוברל ,הקזונה
 רמשיתו ,קחמיי עדימה לכ יכ ןכו 180,תמאה יוצימו הריקחה תורטמל ץוחנ אלש עדימ
  181.יללכה עבותה תשקבלו םיכילהה יוצימ םע הקיחמה לע תודע
 ,יתפרצה ילילפה ןידה רדס תדוקפ תא תחתופה תיללכה הארוהה חוכמ ףוסבל
Article Préliminaire, איבהל הבוחה תונחצפ תלועפ םירשאמה םיטפושה לע הלח 
 קלח יפ לע תאז םע 182.םדאה דובכ לש תרזגנכ תויתדימה ןורקע תא ןובשחב
 תושימשמ התואש תיפיצפסה היגולונכטל םיעדומ םניא בורל םיטפושה ,תויודעהמ
 תכאלמב םישקתמ ןכלו ,ינכט עדי תולבגמו הדש ןוחטיב ימעטמ ,הריקחה תויושר
 183.םדיקפתמ תשרדנה ןוזיאה
 
 יקלטיאה ןידה .ד.3
 
 ירוטסיה עקר .1.ד.3
 
-םויה חישב "םינאיורט" תונוכמה( הילטיאב תוקזונב שומישה לש בחרנ דועית שי
 תוריקח תורטמל תונחצפ תולועפמ קלחכ קוחה תפיכא יפוג דצמ )יקלטיאה ימוי
 תונחצפ ילכב שומישה יכ עבקנ יפוריאה טנמלרפה השעש רקחמב ,השעמל 184.תוילילפ
 
 .74 'מעב ,108 ש"ה ליעל ,יפוריאה טנמלרפה רקחמ 178
 ,163 ש"ה ליעל ,םהלש ןומימה יעצמאבו רורטב ,תנגרואמה העישפב קבאמה קוזיחל קוחה 179
 .706-102-7 'עסב
 .8-102-706 'עסב ,םש 180
 .9-102-706 'עסב ,םש 181
 The coercive" :הארוהה ןושל .75 'מעב ,108 ש"ה ליעל ,יפוריאה טנמלרפה רקחמ 182
measures to which such a person may be subjected are taken by or under the 
effective control of judicial authority. They should be strictly limited to the needs 
of the process, proportionate to the gravity of the offence charged and not such as 
to infringe human dignity".  
 .םש 183
Intercettazioni col trojan, ecco la proposta Carola Frediani , :ואר תפסונ האירקל 184
di legge, LA STAMPA (Jan. 31, 2017),  
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 הריקחה תויושר לע "תפדעומה הריקחה תדותמ"ל תונורחאה םינשב ךפה
 תונחצפ-תוססובמ בקעמ תולועפב טפשמה יתב ואר אל הליחתב 185.תויקלטיאה
 ובייח אל הלא תונחצפ תולועפ ךכיפל 186.רתס תנזאהל וצ תאצוה תובייחמה תולועפ
 187.יללכה עבותה לש ורושיאב היה ידו ,הריקחה לע ןומאה טפושה םעטמ וצ תאצוה
 גרח תונחצפ יעצמאב רבוגה שומישהו תויגולונכטה תולוכיה תוחתפתה םע 
 תלבוקמה הכלההמ )Corte Suprema di Cassazione( יקלטיאה ןוילעה טפשמה תיב
 בקעמ" תלועפ קוח תפיכא יפוג דצמ תונחצפ תולועפב תוארל שי יכ קספשכ 2015-ב
 ופפכוה ,הנושארל ,ךכב 188.הסיפתו שופיחל יתרוסמ וצ תאצוהב תבייחמה "ינורטקלא
 266 ףיעס .יקלטיאה ילילפה ןידה רדס תדוקפב העובקה תרגסמל תונחצפ תולועפ
 
https://www.lastampa.it/cronaca/2017/01/31/news/intercettazioni-col-trojan-ecco-
la-proposta-di-legge-1.34677817 )עבק ילרטניווק טנמלרפה רבח יכ תרתוכה תנייצמ םש 
 Today these tools are used without a system of guarantees and"ש םיאנותיע תביסמב
we do not even know how many people are subjected [to such measures of 
control["(. ואר דוע: Bill Marczak et. al., Mapping Hacking Team’s “Untraceable” 
Spyware, CITIZEN LAB (Feb. 17, 2017), https://citizenlab.ca/2014/02/mapping-
hacking-teams-untraceable-spyware/ )תוינכרצהמ תחא איה הילטיא יכ ןיוצמ םש 
 םיבשחמ תופיקת עוציבל תמכחותמ תכרעמ ,Remote Control System לש רתויב תולודגה
  .Hacking Team תיקלטיאה הרבחה תאמ דבלב תולשממל תרכמנ רשא
 .59 'מעב ,108 ש"ה ליעל ,יפוריאה טנמלרפה רקחמ 185
  .Italian Supreme Court of Cassation, Division V, Decision No:המגודל ואר 186
24695 of October 14, 2009. תונחצפ ילכב שומישה תא טפשמה תיב רישכה הז ןיינעב 
 ןנוכה הזה הרקמב( ףקתומה רישכמב רוגא רשא בשחמ רמוח לש הקתעהו הסיפת תבוטל
 הרידח יכ עבק טפשמה תיב .ותדובעמ קלחכ דושחה תא שמיש רשא ,)בשחמה לש חישקה
 ףיעסב עובקכ ,"תרושקתה ףצר"ל הרידח ידכל תולוע ןניא םייק רמוח לש הקתעהו בשחמל
266-bis רתס תנזאה וצ תאצוהב םיבייחמ םניא ןכ לעו ,יקלטיאה ילילפה ןידה רדס קוחל. 
 אל הז ךא דבעמה םע "ילנויצרפוא רשק" תמייקמ רתויה לכל הקזונה יכ ףיסוה טפשמה תיב
 םג שמשל הלוכי הקזונה םא הלאשב קסע אל טפשמה תיב תאז םע .הנזאה הלועפ ידכל הלוע
 ,עדימ לש הקיחמ וא היצלופינמ( תיפקתה תוליעפל וא תמא ןמזב עדימ ףוסיאל תולועפל
 תינשב הצמוא טפשמה תיב לש וז השיג .)ב"ויכו רישכמה לע תופסונ תויצקנופ לש הלעפה
 ,Italian Supreme Court of Cassation, Division VI, Bisignani Case ןיינעב ךילהב
Decision No. 254865 of November 27, 2012. (27 Nov. 2012(. 
 ,Online Searches Giuseppe Vaciago & David Silva Ramalho :ואר תפסונ האירקל 187
and Online Surveillance: the Use of Trojans and Other Types of Malware as Means 
of Obtaining Evidence in Criminal Proceedings, 13 DIGITAL EVIDENCE AND 
ELECTRONIC SIGNATURE LAW REVIEW 88, 91–92 (2016). )ולאמרו וגאיסו :ןלהל(. 
Decision , Italian Supreme Court of Cassation, Division VI, Musumeci Case:ואר 188
No. 27100 of May 26, 2015. (26 May 2015). 




 ימואל-ןיבהו הוושמה ,ילארשיה ןידב רורטב קבאמהמ קלחכ  םיבשחמ תופיקת
65 
 
 תמישר לש תוריקח תרגסמב "תויורשקתה וא תוחיש לש טוריי" רשפאמ הדוקפל
 תולועפ עוציבל תוכמסה תא ביחרמ bis-266 ףיעס .ףיעסב היונמה םירומח םיעשפ
 גירחמ )2(266 ףיעס תאז םע .םיבשחמ ןיב תויורשקתה לש טוריי םג ריתמו בקעמ
 תויוליעפ יכ דשח שי םא אלא ,קסע תיבב וא םירוגמ תיבב תועצובמה טוריי תוליעפ
 .הנבמה ךותמ תושחרתמ תוילילפ
 וצ איצוהל ןתינ יכ 2015-ב יקלטיאה ןוילעה טפשמה תיב לש העיבקה לשב 
 םע תאז בשייל שי דציכ הלאשה הררועתה תונחצפ תוליעפ תורטמל שופיחו הסיפת
 ןכש ,קסע יתבבו םירוגמ יתבב בקעמ תויוליעפ לע רסואה )2(266 ףיעסב יונמה גירחה
 2016-ב .ףקתומה רישכמה לש הדובעה תביבס לכ לע בקעמ תורשפאמ תונחצפ תולועפ
 הקזונה יכ הדבועב ריכה אוה .תינשב הלאשל יקלטיאה ןוילעה טפשמה תיב שרדנ
 רישכמה ןמ תאצויו תסנכנ תרושקת לכ תסיפת תוברל ,תונוש תויוליעפל שמשל היושע
 תועדוה ,יזיפואֵג םוקימ ,תוחיש לש ןכות ,ל"אודב שומיש ,השילג תירוטסיה תוברל(
 תא דוחייבו ,רישכמה לע תונוש תויצקילפא תובכלו קילדהל תלוכיה ,)תונומתו טסקט
 חישקה ןנוכה לע שפחל תלוכיה ,שמתשמה תעידי אלל ,ןופורקימהו המלצמה
 המ לכ חנעפל תלוכיה ןכו ,קלח וא ןורכיזה תודיחיב רומשה עדימה לכ תא קיתעהלו
 לע הפצנש המ לכ לש ףוסיאו "תושקה םשור" תלעפה תועצמאב רישכמה לע דלקוהש
 189.היצזימינונאו הנפצה תונכות ליעפה שמתשמה םא הלאשל רשק אלל ,רישכמה גצ
 תנגרואמ העישפ ינוגרא דצמ תמדקתמ היגולונכטב רבוגה שומישה לשב 
 הקיקחה" לש "תיביטקפא המאתה"ל הקדצה שי יכ טפשמה תיב עבק רורט ינוגראו
 ןיבל "ןווקמ שופיח" ןיב ןיחבמ טפשמה תיב 190."םייתקוח תונורקע תוברל תמייקה
 רוגא רבכש עדימה לכ לש יביספ ףוסיאב קר ךורכ ןווקמ שופיח ."ןווקמ בקעמ"
 .הקזונב שומישה חוכמ תוירשפאה תולועפה ראש לכב ךורכ ןווקמ בקעמו ,רישכמב
 רשפאמו )2(266 ףיעסב עובקה גירחה תא תמצמצמ האירק אורקל רחוב טפשמה תיב
 םירוגמה תיב לע יבגא בקעמ לולכי יאדו רשא( ןווקמ בקעמ תורטמל םג הקזונב שומיש
 
Decision , Italian Supreme Court of Cassation, Joint Sessions, Scurato Case:ואר 189
No. 26889 of July 1, 2016., Pres. Canzio, Conduct of Case, under “Svolgimento 
del processo”, para. 2 )תביבס לש תמא ןמזב טורייב תברועמ הקזונה יכ ןייצמ טפשמה תיב 
 הנומו ךישממו )vera e propria intercettazione ambientale( ףקתומה רישכמה לש הדובעה
 .)ליעל ראותמכ הקזונב םינושה םישומישה תא
 .10.1 הקספב ,םש 190
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 טפשמה תיב עבוק םוכיסל 191.רורטו היפאמ יעשפל קר תאז םצמצמ ךא )קסעה תיב וא
 "בשחוממ ןשייח" וא )captatore informatico( "ילטיגיד טריימ"ב שומישה יכ
)sensore del computer( )הקזונה לש תויצקנופל ןתונ טפשמה תיבש םינוש תומש( 
 טפשמה םע ןה ,תיקלטיאה ילילפה ןידה רדס תדוקפל 266 ףיעס םע ןה המילהב םה
 תויוכז יניד חוכמ הילטיא לש םיימואל-ןיבה היתובוח םע ןהו יקלטיאה יתקוחה
 192.)תיפוריאה הנמאל 8 ףיעס לע שגדב( םדאה
 ןוילעה טפשמה תיב בש 2018 סרמבש ירה ,הלאה תוכופהתב יד אל םא 
 הרטשמה רשא דחושב םשאנב ךילהה לש וניינע .תונחצפה ילכ תלאשב ןודל יקלטיאה
 תטלקה תבוטל ולש דיינה רישכמבש לוקמרה תא ליעפהל ידכ תונחצפ ילכ השימשה
 האשרההו תינושארה הריקחה םויס רחאל םג וכשמנ תוטלקהה .םייקש תוחישה
 דוחייבו ,הרומאה תוביסנה תרגסמב םא הלאשב קפס ליטה טפשמה תיב .תיטופישה
 היתובוח םע דחא הנקב תונחצפה תלועפ התלע ,תוכמסמ תירשפאה הגירחה עקר לע
 אמק טפשמ תיבל קיתה תא ריזחה ןוילעה טפשמה תיב .הילטיא לש םיימואל-ןיבה
 הנמאהו תיקלטיאה הקוחה תוארוהב הדמע הרטשמה תוליעפ םא ןחבי יכ השקבב
 193.םדא תויוכזל תיפוריאה
 
 תגהונה הקיטקרפה ןוגיעל קוח תועצה .2.ד.3
 
 תועצה עבראמ תוחפ אל תונורחאה םינשב ועצוה הקיספב תוכופהתה לשב 
 לש רתוי תטרופמו תשרופמ הרדסהל יקלטיאה טנמלרפב םינוש םירבח דצמ תונוש
 
 .11-ו 10.1 תואקספב ,םש 191
 ןכתיי יכ 6 הקספב ריכזמ טפשמה תיב יכ ןיינעמ .ןידה קספל 10.2 הקספ דוע ואר .םש 192
 חוכמ ןיב( תמא ןמזבו תויביטקפאב תעדל םילגוסמ ויהי אל םיווצה תא םירשאמה םיטפושהש
 םהמ )תוילרודצורפ תולבגמ חוכמ ןיבו יגולונכט עדיב תולבגמ חוכמ ןיב ,הדש ןוחטיב
 הדימעה לע קפסמ חוקיפ עיצהל תלוכי-יא" רורגיש המ( הקזונב ושעייש םינושה םישומישה
 שומישה לע ףרוג רוסיאל קפסמ סיסב הז ןועיטב אצמ אל טפשמה תיב םלוא ,)"קוחה תושירדב
 .6 הקספב ,םש ואר .הקזונב
 ,Italy's Supreme Court Antonella Napolitano :ואר ךילהה לע תפסונ האירקל 193
decision limits hacking powers and applies safeguards, PRIVACY INTERNATIONAL 
(Nov. 2, 2018), https://www.privacyinternational.org/blog/2423/italys-supreme-
court-decision-limits-hacking-powers-and-applies-safeguards. 
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 החלצ אל הלאה תועצההמ תחא ףא 194.קוח תפיכא יפוג דצמ תונחצפ ילכב שומישה
 Casson לש קוחה תעצה תא דחוימב ןייצל יואר תאז םע .טנמלרפב תוניידתהה תא
 ,הקזונה לש םינושה םישומישה ןיב וניחבה ןהיתש ןכש ,Quintarelli לש קוחה תעצהו
 תועצה ךכיפל .הנתשמ תונשלופ תמר ןמיע תוררוג הלש תונוש תויצקנופש עודישכ
 חוקיפה תמר קוזיח ,הקזונב םינוש םישומישל םידרפנ םיווצל השירד ועיצה קוחה
 195.קזנל ןוכיסה רועזמל תורודוצרפו ןוחטיב יעצמא ,תרחואה הרקבהו
 תונחצפ תוליעפ לש תשרופמ הרדסהל איבהל הילטיאב םיקקוחמה ןולשיכ 
 תדימע לע תרוקיב ןונגנמכ העבוכב( ם"ואה לש םדאה תויוכזל הדעווה תא הליבוה
 תאצל )דצ איה הלש תויטילופו תויחרזא תויוכזל הנמאה יפל היתויוביוחמב הילטיא
 הסנכתה הדעווהש העש 2017.196 סרמב ,וז תוליעפ רידסהל הנידמל תצרחנ האירקב
 .הכמל הפורת םידקהל ורהימ אמורבש אמאדאמ ןומראב ,הוונ'זבש תומואה ןומראב
 םיטפשמה רש שיגהש קוח תעצה דעב יקלטיאה טאנסה עיבצה 2017 סרמב 15-ב
 ,תיקלטיאה קדצה תכרעמב תומרופר עצבל השקיבש ודנאלרוא הארדנא יקלטיאה
 ינויב 14-ב .)ודנאלרוא קוח :ןלהל( ילילפה ןידה רדס תדוקפל ןוקית תועצמאב תוברל
 
 ,In addition to case decisions"( 93–92 'מעב ,187 ש"ה ליעל ,ולאמרו וגאיסו :ואר 194
during the last year in Italy there has been a succession of four draft laws to bring 
the investigative tool within the scope of Italian Code of Criminal Procedure: the 
first draft law was presented as part of a new law on responding to terrorism. In 
this draft law, a misguided attempt was made to add into Article 266-bis that 
regulates computer surveillance, the capability of carrying out such type of activity 
‘also through the use of a tool or software for the remote acquisition of 
communications and data found in a computer system’. Fortunately, this 
amendment was criticized by several members of Parliament and by the Prime 
Minister himself, inasmuch as it introduced the possibility of undertaking utterly 
invasive activities vis-à-vis citizens without any legal guarantee other than that of 
viewing such a tool as a mere instance of electronic surveillance. The same fate 
was met by the ‘Greco’ Bill of 2 December 2015. At the beginning of 2016, two 
draft laws were developed (‘Casson’ amendment and ‘Quintarelli’ draft law) with 
a seemingly different approach from the ones of the previous year"(. 
 לש קוחה תעצה לע האירקל .89–86 'מעב ,108 ש"ה ליעל ,יפוריאה טנמלרפה רקחמ 195
Quintarelli ואר: Letter by Access Now to Stefano Aterno, Re: Disciplina dell’uso 
dei captatori legali nel rispetto delle garanzie individuali (29 March 2017), 
www.civicieinnovatori.it/?page_id=211. 
  .37–36 'ספב ,102 ש"ה ליעל ,הילטיא ןיינעב ם"ואה לש םדאה תויוכזל הדעווה חוד :ואר 196
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 יפ לע 2017.197 טסוגואב 3-ב ופקותל סנכנ קוחה .ןותחתה תיבב םג העצהה הרשוא
 תורטמל תונחצפ תולועפ רידסתש הנשמ תקיקח שבגל תבייחתמ הלשממה ,קוחה
 תולובג תא עובקל םתרטמש םיחנמ םיללכ הנומש הנומ קוחה .תילילפ הריקח
 םה הלא 198.הנשמה תקיקח תא יקלטיאה םיטפשמה דרשמ שבגי םרואלש תרגסמה
 איהו ,תיטמוטוא שחרתהל הלוכי הנניא ןופורקימ תלעפה ,תישאר 199:רדסהה ירקיע
 תועובקה תולבגמל ףופכבו טפשמ תיב וצ לש דרפנ רושיאב תינדי הלעפה תבייחמ
 רומאכ ןופורקימ תלעפה תרגסמב תישענה וידוא לש הטלקה לכ ,תינש ;וצה ותואב
 ילילפה ןידה רדס תדוקפל 268 ףיעסב שרדנכ םירדוסמ דועיתבו םושירב תבייחמ
 ידעומ תוברל ,)רתס תנזאה יווצ לש דועיתו םושיר רדסב תויחנה עבוקה( יקלטיאה
 לוכי רישכמב הייצקנופ לכ לש הלעפה ,תישילש ;המויסו הטלקהה תלועפ תליחת
 םיתבב וא ,רורט תוריבעו ןגרואמ עשפ ,היפאמ יעשפ לש הריקח ךרוצל קר עצבתתש
 בלשב .םוקמב תושחרתמ תוילילפ תוריבעש ישממ ששח שי רשאכ קסע יתבבו םייטרפ
 הצוחנ תונחצפה תלועפ עודמ רהבוי טפושה ידיב הרושיא בלשבו השקבה תשגה
 עבותה תטילשב חטבואמ תרשל ורבעוי תוטלקהה לכ ,תיעיבר ;הריקחה תורטמל
 תלועפ םויס רחאל .הייארה תוירוקמ תאו תיתייארה תרשרשה לע ןגהל ידכ יללכה
 איה יכ חיטבהלו הקזונה תלועפ תא קיספהל שי ,הריקחה יפוג תצלמהבו ,הטלקהה
 ויהי קוחה תפיכא יפוג שומישב תוקזונה לכ ,תישימח ;תיביטרפוא תויהלמ הלדח
 יפל תעל תעמ ןכדועת וז הקיקח .הנשמ תקיקחב ועבקייש תוינכט תוארוהל תופופכ
 עבותה ,תישיש ;תוליעיו תונמיהמ ,ןוחטיב ירשקהב רתויב םימדקתמה םיטרדנטסה
 קמנל בייח עבותה .םיפוחד םירקמב טפשמ תיב וצ אלב תונחצפ תולועפ רשאל יאשר
 .הריקחה תורטמל תונחצפה תלועפב ךרוצה תאו םוריח יווצ תאצוהב ךרוצה תא
 םרושיא תלבק תבוטל תועש 48 ךותב טפשמה תיב תעידיל וצה תא איבהל בייח עבותה
 שמשל יושע יפיצפס עשפ לש רשקהב תונחצפ תלועפמ לבקתנש עדימ ,תיעיבש ;דבעידב
 ןידה רדס תדוקפל 380 ףיעסב תויונמה תורחא תורומח תוריבע לש ןרשקהב םג היאר
 
  G.U. Jul. 4, 2017, N. 154 (It).2017, n. 103,  JuneLegge 23 :ואר 197
 Analysis of the Italian Hacking Reform, under DDL :ואר תפסונ האירקל 198
Orlando, PRIVACY INTERNATIONAL (Mar. 5, 2017), 
-s-International-https://assets.documentcloud.org/documents/3728074/Privacy
Italian.pdf-the-of-Analysis. 
 .8–1 םיפיעס-תת (e)84 'עסב ,197 ש"ה ליעל ,ודנלרוא קוח ;6–5 'מעב םש 199
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 תיחרכה היארהש יאנתבו ,)הבנג וא םימסב רחס תריבע :המגודל( יקלטיאה ילילפה
)indispensable( עדימ ףוסיא לש תורשפאב ריכמ קוחה ,ףוסבל .הריבעה תחכוהל 
 לש הרקמב יכ עבוק קוחה .תונחצפה תלועפמ קלחכ הריקחל דצ םניאש ימ לש יבגא
 .וב ףתשל וא ותוא קולחל ,ףסאנש יבגאה עדימה תא םיברב םסרפל ןיא ,יבגא ףוסיא
 הנשמה תקיקח לע הדובעה תא יקלטיאה םיטפשמה דרשמב םימייסמ הלא םימיב
 םירדסה תומושרב ומסרופ םרט ,2019 ראוניל ןוכנ .ודנאלרוא קוח יפ לע שרדנכ
 הרבחה ינוגרא דצמ הבחר תרוקיבל הכז ודנאלרוא קוח .ליעל רומאה לע םיפסונ
 תוכזה תחטבה םשל םיקפסמ םניא וב םייונמה םירדסהה יכ םינעוט רשא ,תיחרזאה
 200.תרושקת תוכרעמ תומלש וא תויטרפל
 תולובגל ץוחמ םייקלטיא ןויב ימרוג דצמ תונחצפ תולועפב רומאה לכב 
 .תישאר הקיקחב תאז תוכמס רידסמ וניא יקלטיאה ןידה ,הילטיא
 
 םייניב םוכיס .ה.3
 
 העישפ ,רורט ימויא םע תודדומתמה תופסונ תונידמש תדמלמ הוושמה ןידה תניחב
 םלוא .תונחצפה תוליעפ םוחת לש הרדסאל לארשי ומכ ןה םג ושרדנ לוגירו הרומח
 איהש וא הצמיא תונחבנה תונידמהמ תחא לכ ,תילארשיה קוחה תועצהל דוגינב
 שומישבש תוציחנה ןיב ןוזיא ףקשל ודעונ רשא םיבחרומ םירדסה לש ץומיא יכילהתב
 הלא םינוזיא .ילכב םימולגה םינוכיסה ןיבל ןיעידומ ףוסיא תורטמל תונחצפה ילכב
 תויושרה תויוכמס תרצה ,תיתלהנמו תיטופיש תרוקיב ינונגנמ לש הריצי םיללוכ
 תריציו ןידב תועובקה תויוניסחו תומיוסמ תונגה תמקה ,הפיקתה ילכב שומישב
 דציכ םיגדא הז ריינ םתוחה קרפב .השקבה שומימ ךילהתב תוילרודצורפ תושירד
 לדומ לארשיל תויהל םייושע תונושה תונידמב הוושמה ןידב םיעובקה םינוש םירדסה
 .לארשיב המוד הקיקח ץמאל האובב תוקחל שקבת ותואש
 
 
 הרדסהל םיחנמ תונורקע .ד
 
 .םש 200








 תולועפ ןוגיעמ קלחכ הרדסהל םיחנמ תונורקע עיצהל שקבמ ינא ןורחאה קרפב
 יכ חיטבהל השקיב תירוקמה קוחה תעצהש ךכב בשחתהב .ילארשיה ןידב תונחצפ
 םוחתב תולבוקמה הדימה תומא תאו םדאה תויוכז יניד תא תמאות אהת הקיטקרפה
 ןידב םינגועמה תונורקעה תעבשב שמתשהל ןוכנל יתאצמ ,ימואל-ןיבה טפשמב הז
 הדימה תומא ןהמ ןייצא ןורקע לכל רשא ןכ ומכ .הרדסהל סיסבכ ימואל-ןיבה
 .הוושמה ןידב תופקתשמ הלאש יפכ ,תולבוקמה
  
 תויקוחה ןורקע .1
 
 הז רשקהבו( כ"בשה תויוכמס תא תישאר הקיקחב רידסהל הטלחהה תא ךרבל יואר
 וקדבנש תונידמה לכב ,וניארש יפכ .תונחצפ תולועפ עוציבב )הרטשמה תויוכמס תא םג
 הפיקמו תשרופמ הרדסהל השירד תרכינ )ימואל-ןיבה טפשמב םג המגמה יהוז ןכאו(
  .תונחצפ תולועפ תוברל ,הנזאהו בקעמ תולועפ עוציבל תויוכמסה לש
 ,דבלב כ"בשה לש תונחצפ תולועפ רידסהל תשקבמ קוחה תעצה תאז םע 
 לש ךרד לע םיילארשיה ןיעידומה יניד שוביגל וז השיג .רחא רשקה לכמ קתונמב
 ןויבה תויונכוס ידיב" ,אנהכו ינש םינייצמש יפכ .תלבגומו תיתייעב איה םיאלט
 אלל ,םירופס תורקבו םינוזיא תחת ,תובחרנ בקעמ תויוכמס תויוצמ תוילארשיה
 תרוקיב םג ומכ ,תמיוסמ תירטנמלרפ החגשה הנשי ,םנמא – תירוביצ תועדומ
 הרקב ךותו ראדרל תחתמ תישענ םוחתב תוליעפה בורש הארנ ךא ,תיטופיש
 בקעמל םיעגונה םינידה תא שדחמ ןוחבל" שי יכ םה םיעיצמ ךכיפל 201."תלבגומ
 ןיבל הנידמה ןוחטיב לש בושחה סרטניאה ןיב רתוי יואר ןוזיא רוציל הרטמב ,ןווקמ
 202."ילטיגידה ןדיעב םהייח תא םילהנמש ימ לכ לש תויטרפל הנשי-השדחה םתוכז
 תויוחתפתהה םע .1995-ב םיבשחמה קוחו ,1979-ב קקחנ רתס תנזאה קוח
 רבדב תשדוחמ הבישחל םוקמ שי ,םינורחאה םירושעה ינשב דוחייב ,תויגולונכטה
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 שי .ול הצוחמ ןהו ילילפה ןידה רדסב ןה בקעמו ןויב תולועפ רידסמה םינידה גראמ
 אלו ביבאה אוב לע תרשבמה הנושארה תינונסה אוה כ"בשה קוחל ןוקיתה יכ תווקל
 .הנוחש הנוע דועב יערא הרוי
 ןוגכ ,תישאר הקיקחב םישרדנה םיבר םירדסה םירסח ילארשיה ןידב ךכ 
 ףוסיאל תוליעפה לכ תא הז רשקהבו( ן"מא תודיחיו דסומה תויוכמס תא ןגעמה קוח
 ילכב שומישה תא רידסמה קוח 203;)לארשיב )foreign intelligence( רז ןיעידומ
 לע תוברל קתע ינותנ יסיסב לע םייטסיטטס חותינו שופיח תוקינכט( עדימ תיירכ
 םייושע רשא )Predictive Policing( םייתרטשמ יוזיח ילכבו )תויתרבחה תותשרה
 ,ןפואה תא הרידסמה הפוקש הנשמ תקיקח 204;תויטהבו גנילייפורפב ןייפאתהל
 םתשיג תא םג ומכ קזב תונוישיר ילעב דצמ תרושקת ינותנ תריגא לש םיאנתהו ךשמה
 םינותנ לש הרימשו הקזחהב םתלוכי תולובגו םינותנה םתואל ןויבו הפיכא יפוג לש
 השיגה ןפוא תא רידסמה קוח BCD(;205 וא Bulk Communications Data( הלא
 ,הלשממ ידרשמב םיקזחומה םילודג עדימ ירגאמל הפיכאו ןויב יפוג לש הפקיהו
 יתב ,הפועת תודשו םילמנ ,הפועת תורבח ,םיקנב תוברל( תויטרפו תויתלשממ תורבח
 תויונכוס ,הקיטסיטטסל תיזכרמה הכשלה ,םילוח יתב ,תירוביצ הרובחת ,ןולמ
 
 1.3.2010 ץראה "דסומה תא דסמל" לגס באז :המגודל ואר 203
https://www.haaretz.co.il/opinions/1.1191669; םיתורישה קוח" תעצה" יאלוזא ןרומ  
 Ynet 22.2.2016 "חקפי ןיעידומה רש ,סומע מ"הר :"םייאשחה
 4769091,00.html-https://www.ynet.co.il/articles/0,7340,L  
 חוקיפהו ןיעידומה ינוגרא לש םתלועפ תרדסה" יכ ,קוחה תעצה עיצמ ,חלש כ"ח ןעוט םש(
 ןגעל" ןמלמ יסוי ;)"ןמזמ רבכ עצבתהל ךירצ היהש ,שקבתמ ךלהמ אוה םהילע יתלשממה
 11.8.2013 בירעמ "דסומה דמעמ תא קוחב
x?pn6Vq=11&0r9VQ=EDJLJhttps://www.maariv.co.il/news/new.asp. 
  .)םש אצומה טוטיצהו( 92 ש"ה ליעל ,ינשו אנהכ ואר דוע
 םע תודדומתהל השדחה הטישה :דקוממ לוכיס" ףזיש רגהו הגואשריה רוא :המגודל ואר 204
  26.5.2017 ץראה "תפשחנ םידיחיה רורט
1.4124379-MAGAZINE-https://www.haaretz.co.il/magazine/.premium; 
 םימוסרפ ללגב םיעוגיפ עצבל הנווכב םידושחכ םיניטסלפ תואמ הרצע לארשי" לארה סומע
  16.4.2017 ץראה "תשרב
1.4024578-https://www.haaretz.co.il/news/politics/.premium;  
 רקוב' בתכש יניטסלפ הרצעו קובסייפ לש יוגש םוגרת לע הכמתסה הרטשמה" רגרב םתוי
 .ews/law/.premiumhttps://www.haaretz.co.il/n-1.4528980 22.10.2017 ץראה "'בוט
  .281–280 ןכו 43–34 'מעב ,68 ש"ה ליעל ,ינשו אנהכ :ואר 205
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 וא Bulk Personal Datasets( )חוטיבו יארשא תורבח ,קוויש תותשר ,תועיסנ
BPD(;206 תורטמל רלולס יאת תומדמה תויגולונכטב יתרטשמ שומיש רידסמה קוח 
 הרישי השיג תויורשפא רידסמה קוח IMSI Catchers/Stingrays(;207( בקעמו הפיכא
)direct access( תנגועמ ,תוכרעההמ המכ יפ לע רשא תוכמס ,תרושקת תותשרל 
 ,ףוסבל 208;לארשיב רלולסו טנרטניא יקפס תונוישירל םייאשח םיינוחטיב םיחפסנב
 ןויב יפוג ןיבו לארשי ךותב םיידרשמ-ןיב( םייניעידומ הלועפ יפותיש רידסמה קוח
 209.)םלועב םהיליבקמל םיילארשי הפיכאו
 קוח תמגוד ,םימייק םיקוחב םיעובקה םימלבהו םינוזיאה ,תאזמ הרתי 
 תויוחתפתהה יארב תשדוחמ הניחבל םה םג םייואר ,תרושקת ינותנ קוחו רתס תנזאה
 
 םיכמותש םילארשי םיחרזא לע עדימ רגאמ תמקהל לעופ ןדרא" דיבר קרב :המגודל ואר 206
-https://www.haaretz.co.il/news/politi/.premium 21.3.2017 ץראה "BDS-ב
 Owen :ואר ןויב תויונכוס דצמ BPD ירגאמל השיגב תונומטה תונכסה לע דוע .1.3945031
Bowcott & Richard Norton-Taylor, UK spy agencies have collected bulk personal 
data since 1990s, files show, THE GUARDIAN (Apr. 20, 2016) 
https://www.theguardian.com/world/2016/apr/21/uk-spy-agencies-collected-bulk-
personal-data-since-1990s.  
 לוגיר" ץיברוג יסוי :ואר ,לארשיב אלש ,רוטיש תורטמל הלא תויגולונכטב םישומיש לע דוע 207
 22.9.2016 טסילכלכ "הייריעה רושיאב קר ?יתרטשמ
https://www.calcalist.co.il/internet/articles/0,7340,L-3698627,00.html; ואר דוע: 
Heath Hardman, The Brave New World of Cell-Site Simulators (May. 24, 2014) 
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2440982. 
 לש עדימה ירגאמל השיג כ"בשל רשפאמ ידוס חפסנ םאה" זעוי לבוי :ואר תפסונ האירקל 208
 .https://www.haaretz.co.il/misc/1.1443629 23.9.2007 ץראה "?רלולסה תורבח
 ילארשי-יאקירמא הלועפ ףותיש ףשוח NSA לש ידוס ךמסמ" ןרוא רימא :המגודל ואר 209
  4.8.2014 ץראה "םירצמב יניעידומ בקעמל
1.2396477-https://www.haaretz.co.il/news/politics/.premium;  
 5.8.2014 תושדח !הלאוו "םייאשח םיעצבמב 8200-ל ב"הרא תעייסמ ךכ :ךמסמ"
https://news.walla.co.il/item/2772714 
;Memorandum of Understanding Between the National Security Agency/Central 
Security Service (NSA/CSS) and The Israeli SIGINT National Unit (ISNU) 
Pertaining to the Protection of U.S. Persons, 
http://s3.documentcloud.org/documents/785495/doc1.pdf; 
 HANS :ואר םייניעידומ הלועפ יפותיש לש הרדסא רדעיהב תונומטה תונכסה לע האירקל 
BORN & LAN LEIGH, MAKING INTELLIGENCE ACCOUNTABLE: LEGAL STANDARDS 
AND BEST PRACTICE FOR OVERSIGHT OF INTELLIGENCE AGENCIES 38-59 (2015). 
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 .הפיכאהו ןויבה יפוג לש תויגולונכטה תולוכיב םג ומכ ימואל-ןיבהו הוושמה טפשמב
 תוטישב תונייפאתמ אלא תודקוממ ןניאש ףוסיא תודותמ לע םישל שי דחוימ שגד
 ליבוהל תויושעו רתוי תוינשלופ ןה ןעבטמ רשא )mass surveillance( םינומה בקעמ
 .יוגש יבויח יוהיזל
 תוחפה לכל ,הז בלשב םושיי-תב הנניא האלמה הרדסהה תכאלמ םא םג 
 לכ תא דקמי יכ יואר אל תונחצפה תולועפ תייגוסל סחייתהל קקוחמה לש ואובב
 שי ,יתפרצה ןידבו ילגנאה ןידב השענהמ הלאשהב .כ"בשה קוחב קרו ךא ויתומושת
 ללכ לע ילארשיה ןידב תונחצפ תולועפ לע לוחת רשא רתוי הבחר תרגסמ עיצהל
 ,ן"מא ,כ"בש ,הריגהה תושר ,םיסימה תושר ,ח"צמ ,הרטשמ( םייתריקחה ןהירשקה
 הסיפתה ,שופיחה יניד תמאתה לע דוחייב ןבומכ ,)ב"ויכו רבייסה תלהנמ ,דסומ
 .ילטיגידה ןדיעל האצמההו
 תולועפ לש תשרופמ הרדסא םירדענ יקלטיאהו יאקירמאה ןידהש םגה 
 ןגעל ןתינש תוחיכומ תפרצבו היילגנאב תואמגודהש ירה ,ןויב יפוג דצמ תונחצפ
 ןויב יפוג דצמ ןיעידומ ףוסיא תורטמל תונחצפ תולועפ לש הרדסא תישאר הקיקחב
 לש ןיעידומה ףוסיא תודותמ לע בחרנ עדימ רוביצל קפסל ףאו )רז ןיעידומ תוברל(
 תויוליעפבו הנידמה ןוחטיבב השונא העיגפל םורגל ילבמ תאז לכ .ןויבה תויושר
 םיינרשב םה ,המגודל ,ילגנאה IPA-ה קוחל םיוולנה "תוגהנתהה ידוק" .הלש לוגירה
 קוחה תעצה םג .קוחה שומימ ןפוא לש תובר תוישממ תואמגוד םיללוכו םיינכראו
 תופופכ ויהי קוחה תפיכא יפוג שומישב תוקזונה לכש תשרופמ השירד תללוכ הילטיאב
 ירשקהב רתויב םימדקתמה םיטרדנטסה יפל תעל תעמ ןכדועתש הנשמ תקיקחל
 יכ ,תויקוחה ןורקע לש תרזגנכ ,הבר תובישח שי .רוביצל הפושח היהת רשאו ןוחטיב
 210.תירוביצ תרוקיבו ןוידל הפישח ידכל ועיגי לארשיב םילהנהו הנשמה תקיקח םג
 
 תוילנויצרופורפהו תוציחנה תונורקע .2
 
 
 יפוג תדובעב רתוי םיבר םיימינפ םילהנ ףושחל ולחה תירבה תוצראב םג הנורחאל 210
 ובש ,IC On The Record ,טנרטניא רתא חתפ ימואלה ןיעידומה להנמ דרשמשכ ,ןיעידומה
 םיגיצמו םינושה םינוגראב הדובעה תכאלמ תא םירידסמה םיכמסמ יפלא תורשע םינימז
 .םהלש םיפטוש םיחוויד
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 תוציחנה תונורקע לש םרשקהב ןויצל םייוארה םינייפאמ המכ תעבוק קוחה תעצה
 תוליעפל" קרו ךא ולבגוי תונחצפ תולועפ יכ קוחה עבוק המגודל ךכ .תוילנויצרופורפהו
 211."הנידמה ןוחטיבב הרומח העיגפ וא םדא ייח ןוכיס םושמ םהב שיש לוגיר וא רורט
 שומישה תא ליבגהל תונידמה לכב תפרוגה הקיטקרפה ןיבל העצהה ןיב המילה שי ךכב
 העיגפה ןחבמ תא קוחה ןגעמ דוע .םירומח םיעשפ לש םצמוצמ רפסמל תונחצפ ילכב
 ,ןתינ אל" םהבש םירקמב קרו ךא הנרשואת תונחצפ תולועפ יכ ועבוקב התוחפה
 212."תרחא ךרדב הרומאה הרטמה תא גישהל ,ריבס ןפואב
 םירדסהה קיתעהל השקבב ץוענ קוחה תעצהב יזכרמה ישוקה תאז םע 
 קוח ריכזת לש םושייב רבודמ הרואכל .תונחצפ תולועפל רתס תנזאה קוחב םיעובקה
–א"עשתה ,)הסיפתו הסינכ ,שופיח ,האצמה – הפיכא תויוכמס( ילילפה ןידה רדס
 :םיעיצמה ונעט םש ,2011
 
 הווהמ םידע תוחכונ אללו קיזחמה תעידי אלל בשחמ רמוחל הרידח"
 ,םיישילש םידדצ לשו שפחנה לש ,תונגומ תויוכזב ותעיגפש יתריקח עצמא
 תאזו רומאכ יומס שופיח עוציבמ סונמ ןיא ןהב תוביסנ ויהי תאז םע .הבר
 שופיחה עוציב תעב קיזחמה לש תוחכונו העדוה ןהבש תוביסנב רתיה ןיב
 לש ותעידי םצע ןהבש תוביסנב וא ,התקיחמ וא היארה בובישל ואיבי
 .ודגנ הריקחה לוכיסל איבי שופיחה עוציב לע בשחמה רמוחב קיזחמה
 םהב ,דבלב םידחוימ םירקמב רשפאתי הז יעצמאב שומיש יכ עובקל עצומ
 .תוחפ םיינעגופ םיעצמאב הריקחה תורטמ תא גישהל תורשפא ןיא
 .תכשמתמ היהתש לוכיו תיתדוקנ היהתש לוכי בשחמה רמוחל הרידחה
 תעידי אלל שופיחה עוציב יטופיש וצב רשפאל עצומ ,הלא תוגירח תוביסנב
 ןיבל בשחמ רמוחל רומאכ היומס הרידח ןיב םייקה ןוימדה חכונ .קיזחמה
 ןיב תרושקתב רבועה עדימ לש הטילקב רבודמ ןיאש ףא ,רתס תנזאה
 קוחל 'ד-ו 'ג םיקרפב תועובקה תוארוהה לכ תא ליחהל עצומ ,םיבשחמ
 
 .1494–1492 ,רורטב קבאמה קוח תעצה 211
 יכ עבוקה ,65 'עסב ,72 ש"ה ליעל ,ילילפה ןידה רדס קוח ריכזתב ןגועמה חסונה ףידע היה 212
 תא גישהל ןתינ םאה" לוקשל טפשמה תיב לע בשחמ רמוחב תולועפ עוציבל וצ רושיא םרטב
 ."התוחפ אהת ותויטרפב וא םדאב התעיגפש ךרדב הלועפה תרטמ
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 קוח תוארוה הילע ולוחיו ,רתס תנזאהכ וז תוכמס ואריש ךכ רתס תנזאה
 213."רתס תנזאה
 
 תנזאה קוח תא ליחהל םישקבמ קוחה ריכזת ןכו כ"בשה קוחל ןוקיתה וז הניחבמ
 םיעיצמה לש טבמה תדוקנמש יאדו .תונחצפ תולועפ לע םג ויתויועמשמ לכ לע רתס
 תונחצפ תולועפ ירק( םייקה רדסהה לע ףידע אוה ןכש ,שקבתמ ךלהמ הארנ הז
 ,תועורג תופולח יתש ןיב הריחבבש םיכסמ ינא 214.)הדוקפה חוכמ תילמינימ הרדסהב
-מ קוחב םיעובקה םינוזיאה םא לואשל יואר תאז םע .תוחפ העורגה וזב רוחבל בטומ
 רשקהב יאדוובו רתס תונזאה לש רשקהב ןה ,2018-ב יואר רדסה םיפקשמ םדוע 1979
 בקעמ תוליעפ לככ ןניא תונחצפ תולועפ ,ליעל הבחרהב ןודינש יפכ .תונחצפ תולועפ לש
 דצל ,תונחצפ ילכב שומישב םירושקה םיידוחייה םיינוחטיבה םירגתאה .תרחא
 הנוש םינוזיא תכאלמ םיבייחמ 215,בשחמ רמוחל הרידחל תעגונה תידוחייה תונשלופה
 תויואר תונחצפ תולועפ ךכיפל .תונחצפ ילכב שומישב תוכורכה תונכסל הרתי תושיגרו
 החנמ וניא קוחה הזה רשקהב ."סולפ רתס תנזאה קוח" ןיעמ ,רתוי רימחמ רדסהל
 הרוגס המישר תניחבל ,תונחצפ תולועפ רושיא לע הנוממש ימכ ,הלשממה שאר תא
 לש תויתדימהו תוציחנה תושירדב ןודל ואובב םיידוחיי םיסרטניאו םילוקיש לש
 וניא קוחה דוע .יתפרצה ןידב ןהו ילגנאה ןידב ןה תמייק וזכש המישר .הלועפה
 :דוסי-קוח חוכמ לוחי הזש ןכתייש םגה ,רצה ןבומב תויתדימה ןחבמ תא ררשאמ
 תויתדימה ינחבמ תא ץמאמ ילגנאה ןידה יכ שגדוי הזה רשקהב .ותוריחו םדאה דובכ
 ילכב יתורירש שומישל ןוכיסה ינפמ תיטופישה תרוקיבה ךילהתב יזכרמ םלבכ
 
 .41 'מעב ,םש 213
 .)הוולנה טסקטה תוברל( 78 ש"ה ליעל וארו ,גרבנדלוג-ינורהא לש התדמע םג יהוז רוכזכ 214
 יכ השיגדהש ,דרא ילינ תטפושה לש הירבד המגודל ךכ .וז הדוקנ שיגדהלו בושל יואר 215
 יסיפאטמהו ישחומה היחמה בחרמ לע שלוח" ןכש ,וב שמתשמה לש ישיא דממ ליכמ בשחמה
 תופתושו ,ןושאר רוקממ תודע" ידכל הלוע בשחמב תוליעפ יכ דוע השיגדמ איה ."שמתשמה לש
 תויגולונכט תועצמאב .ונייח תוכילהב תימיטניאו תישיא תובישח ילעב םיעוריאלו םיבצמל
 ,ולש יטרפה ילאוטריווה בחרמב רמשייו לוכי ,בשחמב שמתשמה תושרל תודמועה עדימה
 ,ויגיגה ,תויקסעהו תויטרפה ויתויובתכתה לולכמ לע ,יתריציהו ירחסמה ,ישיאה ומלוע
 ..ויתושילג לש הירוטסיההו םוקמה יארמו ,ותוליעפ תוזוחמלו ,ותדובעל םיעגונה םיניינע
 ומכ ,ויתופיאשו ויביבחת ותוישיא לע ומלוע תא רידגמה ,שמתשמה לש ליפורפ תיינב רשפאמה
 ,החפשמה ,הדובעה תרגסמב ותוליעפו וייח ךלהמב ולש תרושקתהו םיסחיה תוכרעמ תא םג
 'נ רבנע בוקסיא ילט 90/08 )יצרא( ע"ע :ואר ."ב"צויכ לכו תימואלניבה תורשקתהה ,הליהקה
 .)8.2.2011 ובנב םסרופ( 6 'ספב ,םישנ תדובע קוח לע הנוממה – לארשי תנידמ
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 תירבה תוצראב ןידה לע תויזכרמה תורוקיבה תחא תאז דצל .םיינעידומה תונחצפה
 .יוגש יבויח ןוחבא תעינמב רומאה לכב דוחייב ,תוציחנה ינחבמ תא רדענ אוהש איה
 .םידקמה רושיאה וניינעש 3 ףיעס-תתב רתוי הבר הבחרהב הלא תודוקנל רוזחא
   
  
 םידקמה רושיאה ןורקע .3
 
 תיטופיש תרוקיב אלל בקעמ תולועפ רושיאל קוח תרמוש הנידמב ינויער ישוק םייק
 ,הובג קזנ לאיצנטופ תלעבו תוינשלופ תולועפב םייתעבש ןוכנ רבדה .רושיאל םדוק
 תולועפ ,וצ אללו ,ומצעב רשאל הלשממה שארל תוכמסה ןתמ .תונחצפ תולועפ תמגוד
 רחוא חוויד בגא ,ודבל תולועפה רשאל תורישה שארל תוכמסה ןתמ םוריחבו( הלאכש
 תונידמה לכב .םלועב המגמה םע דחא הנקב הלוע וניא )הלשממל יטפשמה ץעויל
 תוברועמ ,םיימואל-ןיבה םדאה תויוכז ינידב םילבוקמה םיטרדנטסה יפלו ,וקדבנש
 איה ,תונחצפ תולועפ יאדווב ,בקעמ תולועפ לש רושיאה ךילהתב יטופיש םרוג לש
 יניד תא ןחבש( יפוריאה טנמלרפה לש רקחמב םג יוטיב תאצומ תאז השיג .תיחרכה
 :)הילרטסואבו ןילופב ,דנלוהב ,הינמרגב םג תונחצפה
 
“All countries require ex-ante judicial authorization for police 
hacking, demonstrating the seriousness of the privacy 
infringement. Legislation does acknowledge that urgent or 
exigent circumsntaces may sometimes demand that the receipt of 
prior authorization is not necessary; however, Member States 




 .49 'מעב ,108 ש"ה ליעל ,יפוריאה טנמלרפה רקחמ 216
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 תא תוחנהל םיכירצש םילוקישה דסב הקמועל הנד אל קוחה תעצה ,תאזמ הרתי
 ןתינ .השקבה רושיא דעומב רשאמה ףוגה תא וא וצל השקבה תשגהב תרקוחה תושרה
 הסינכ ,שופיח ,האצמה – הפיכא תויוכמס( ילילפה ןידה רדס קוח ריכזתל בושל
 סיסבב םידמוע םיחנמ תונורקע ינש" יכ ריכזתה שיגדמ ללככ .2011 תנשמ )הסיפתו
 תא תתל ואובב לוקשל טפשמה תיב לעש םיעצומה םייתוהמה םילוקישה תעיבק
 תיטופיש תרוקיב דודיעב ךרוצה )א( :בשחמ רמוחב תולועפל םיעגונה םיווצה
 תליקשל הנווכה ךות ,הפיכאה תויושר ידי לע תשגומה השקבה לש הקימעמו תיביטקא
 )ב( ;ואל םא שקובמה וצה תשקבל תונעיהל םא הטלחהל םייטנוולרה םילוקישה לכ
 ןפואב הנתשמה תימאניד תיגולונכט תואיצמ חכונ ,יתקיקחה רדסהה תושימגב ךרוצה
 ואובב ןובשחב ןתוא איבי םא קקוחמה ליכשיו ,הלא תונחבה יילע תולבוקמ ."דימתמ
 217.תונחצפ תולועפל יטנוולרה םילוקישה דס תא שבגל
 תיב לעש םילוקיש המכו המכ הנומ ריכזתל )ב(65 ףיעס ,ליעל רומאה יפל 
  :בשחמ רמוחב תולועפ עוציבל וצ רשאל ואובב לוקשל טפשמה
 
 )2( ;בשחמה רמוחב הלועפה עוציבל וצה שקבתמ המשלש הרטמה )1("
 העוציב תוביסנ תוברל וצה שקבתמ התריקח ךרוצלש ,הריבעה תרמוח
 העיגפה תדימ )4( ;הכ דע ועצובש הריקחה תולועפ )3( ;דושחה תוהזו
 ,בשחמה רמוחל הרידחהמ האצותכ היופצה תורחא תויוכזב וא תויטרפב
 רוגאה עדימה גוסו וב שומישה ,בשחמה לש ומוקימ )א( :ולאל בל םישב
 םיבלשה םאהו העוציב ןפוא ,שקובמה בשחמ רמוחב הלועפה גוס )ב( ;וב
 רמוחה יכ תורשפא )ג( ;שארמ םיעודיו ןונכתל םנתינ הלועפה עוציבב
 )ד( ;וצה יפ לע בשחמה רמוחב הלועפה עוציב אלל םג שבושי אלו רמשיי
 וניא םא ;דושח אוה – וצה שקבתמ ויבגל בשחמה רמוחב קיזחמה םאה
 ;תוריש קפס אוה םאה תוברל ,דושחה ןיבל וניבש םיסחיה ביט – דושח
 האצותכ םירחא לש תורחא תויוכזב וא םתויטרפב העיגפה תדימ )ה(
 םדאל וא ההוזמ םדאל תסחייתמ הלועפה םאה תוברל ,הלועפה עוציבמ
 
 .32 'מעב ,72 ש"ה ליעל ,ילילפה ןידה רדס קוח ריכזת :ואר 217
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 לש הרקב יכרצל הלועפה דועית תלוכי )ו( ;יאדו וניא וא עודי וניא ויוהיזש
  218."העוציבל םיאנתב הדימעו וצה יפ לע תושקובמה תולועפה
 
 טפשמה תיב תא דוע תוחנהל ודעונש תויופידע ירדס הנומ )ג(65 ףיעס ,וז ףא וז אל
 הלועפ ינפ לע היולג הלועפל תופידע שי יכ ףיעסה שיגדמ הז רשקהב .וצה רושיא דעומב
 רצוויהל וא לבקתהל דיתעש רמוחב הלועפ ינפ לע רוגא רמוחב הלועפל תופידע ,היומס
  219.בשחמה רמוח לכב אלו בשחמ רמוחמ קלחב ןויעל תופידעו
 תרדסהל יוארה חסונל רשאב ןויד תליחתל הרופ רכ םיווהמ הלא םילוקיש 
 הניחבל תודוקנ עברא דוע ףיסוהל ינא שקבמ הלא לע .ילארשיה ןידב תונחצפ תולועפ
 יעצמא תלעפה תאו תשרב תוימינונאל תוכזה תא דחוימב שיגדהל שי ,תישאר :ןויעו
 קוחה תעצה .הלפאה תשרב תוליעפב רומאה לכב דוחייב ,םישמתשמ דצמ הנפצהה
 רתומה תולובג תא הרידסמ הניאו הלא גוסמ תויגולונכטל ללכ תסחייתמ הניא
 הרתי .םתריקחמ קלחכ תויגולונכט ןתוא תא ףוקעל הריקחה יפוג תונויסינב רוסאהו
 ,תירבה תוצראב ררועתהש ןוידל ךשמהבו ,הלפאה תשרב תולועפ לש רשקהב ,תאזמ
 רשא תונחצפ תולועפ וצב רשאל םיטפוש לש טופישה תוכמס ףקיהב ןודל םוקמ שי
 220.הנידמה תולובגל ץוחמ תושגרומ תויהל תויושע ןהיתוכלשה
 תושרה תא תושרופמ בייחלו תוטשפתהה תדותמ לע דחוימ שגד םישל שי ,תינש
 וא שמתשמה לש ובשחמל הקזונה תא רידחהל תנווכתמ איה דציכ ריבסהל תרקוחה
 תויטרפב הנתשמ העיגפ תורזוג תונוש תוטשפתה תודותמ .םייפיצפסה םישמתשמה
 
 םרטב יכ עבוקה ,)ב(65 'עסב ,םש ,ילילפה ןידה רדס קוח ריכזתב ןגועמה חסונה ףידע היה 218
 תרטמ תא גישהל ןתינ םאה" לוקשל טפשמה תיב לע בשחמ רמוחב תולועפ עוציבל וצ רושיא
 ."התוחפ אהת ותויטרפב וא םדאב התעיגפש ךרדב הלועפה
 לעב תויהל לוכי רוגא רמוחל עגונה וצ אקווד םיתיעל יכ דוע שיגדמ ריכזתה .35 'מעב ,םש 219
 תויהל לוכי רוגא בשחמ רמוחב שופיח םיתיעל ירהש" ,ידיתע רמוחל וצבש וזמ הרומח העיגפ
 ןיינעמ ןויער עיצמ דוע ריכזתה ."שיגר רמוחב רבודמש וא לודג ףקיהב רבודמ םא רתוי ינעגופ
 רתוי תלבגומ העיגפ לעב תויהל יושע רשא )ץפחב שומיש תאפקה וצל ליבקמה( הרימש וצ לש
 עדימה ןכותל ףשחיהל הפיכאה תויושרל ותאצוה בלשב רשפאמ וניא ןכש ,תויטרפל תוכזב
 .דרפנ האצמה וצ תאצוהל דע רמשנש
 כ"בשה תוליעפ תאו הזע תעוצרו ןורמושו הדוהי יחטש תא דחוימב שיגדהל שי הזה רשקהב 220
 תנגועמה תויטרפל תוכזה םא ןידהמ ללכ רורב אל .תיתמחול הסיפתב םייוצמה םיחטשב
 תולובג םג ומכ ,הלא םיחטשב םיניטסלפה םיבשותה לע הלח ותוריחו םדאה דובכ :דוסי-קוחב
 :ואר הז רשקהב דוע .הז רשקהב כ"בשה לש תונחצפה תוליעפ לע תולבגההו טופישה תוכמס
 ,בי לשממו טפשמ "דוסיה יקוח לש הלוחתה ףקיה לע ?ימ רובעו ימ לש הקוח" דגרוא באיל
 .)ע"שתה( 145
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 קוחה יכ רהבוי הזה רשקהב .םתונמיהמו תרושקתה יכרעמ תומלשל הנתשמ ןוכיסו
 הרידח ריתמ קוחהשכ ,"יבגא עדימ" לש ףוסיאמ ששחה תא ללכ שיגדמ ונניא
 לש הלודג הצובקל הרידח לש ךרד לע תוברל( ללכ םידושח םניאש ימ לש םהיבשחמל
 .)חפנ וצ חוכמ םימוד םינייפאמ ילעב םיבשחמ
 תלועפ רושיאל דדוב וצ לש ויתולובג תא הריהבמ הניא קוחה תעצה ,תישילש
 שומיש ירק ,הקזונה תועצמאב תונוש תולועפ יכ תושרופמ שורדל םוקמ שי 221.תונחצפ
 ךכ .םייק וצב םייונישל תורזוח תושקב וא םינוש םיווצ ובייחי ,םינוש םיד"עטמב
 ףוסיא תורטמל הלגור ןידכ תנכאמ הנכות תועצמאב בשחמ לש ויוהיז ןיד ןיא המגודל
 ובשחמ לע "תושקה םשור" תלעפה ןידכ הלגורה ןיד ןיא .חישקה וננוכ לע רוגאה עדימ
 תמא ןמזב ןופורקימ וא המלצמ לש הלעפה ןידכ "תושקהה םשור" ןיד ןיא .שיא לש
 לכב ברועמ תויהל רשאמה םרוגה לע ךכיפל .שמתשמה לש ותביבס לע עדימ ףוסיאל
 דוחייב ,תונושה היתויוליעפ לע דבעידב קר חוויד לבקל אלו הקזונב שומישה יבלש
 הזה רשקהב 222.תמא ןמזב עדימ ףוסיאו תויביספ ןניאש תויפקתה תולועפ לש ןרשקהב
 תרחא הרטמ םושל תונחצפ ילכב שומיש השעיי אל יכ הרהבהב הבר תובישח שי
 םוריח ירקמב אלא )תיפקתה ,תיביטקא תוליעפ ירק( ןיעידומ ףוסיא תרטמ הנניאש
 .טפשמה תיב לש דרפנ רושיאב תאז םגו ,)"תקתקתמ הצצפ" תמגוד(
 םניאו הנמאנ םתדובע םיאלממ םניא םיטפושש לע תרזוח תרוקיב שי ,תיעיבר
 יואר 224.רתס תנזאה יווצ תוברל 223,שופיח יווצל הרטשמה לש תושקב יעבדכ םירקבמ
 תולועפ רושיא לע תיטופישה תרוקיבה קוזיחב היולת היהת םוחתה לש הרדסה לכ יכ
 םתלוכיו םיטפושה לש םייגולונכטה םהירושיכ תמצעה לש ךרד לע רתיה ןיב ,תונחצפ
 
 םשל תינויח איה דוע לכ "בשחמ רמוחב וא בשחמב הלועפ" עוציב ריתמ קוחה ,רומאכ 221
 ןתינש תולועפה יגוס תא םצמצמ וניא אופא קוחה .לוגיר וא רורט תוליעפ לש העינמ וא לוכיס
 קוחה יפל עדימ ףוסאל יאשר כ"בשה םא לשמל( רתיהה ףקיה תא ומכ בשחמה רמוחב עצבל
 .)םיעידומו םינכוס סויגל ילככ עשפמ םיפחו םימימת םיחרזא לע
 לש תונוש תויצקנופל םינוש םיווצ ןיב הנחבה איה המגמה יכ שיגדה יפוריאה טנמלרפה םג 222
 .51 'מעב ,108 ש"ה ליעל ,יפוריאה טנמלרפה רקחמ :וארו הקזונה
 .)2001( 43 'מע ,ילילפה טפשמה ,ןנור השמו זג ישש :ואר 223
 ובריס טפשמה יתב יאישנ ;רתס תונזאה 1773 השקיב הרטשמה :הפישח" קחצי באוי :ואר 224
  News1 18.11.2001 "דבלב תושקב עבראל
00.html-3962-D-https://www.news1.co.il/Archive/001; 
  Ynet 28.6.2010 "ורשוא רתס תונזאהל תושקבהמ 99% ?ימוג תמתוח" 
3911150,00.html-https://www.ynet.co.il/articles/0,7340,L. 
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 יחמומ םע ץעוויהל תורשפאה םג .םחתפל תובצינה תוינכטה תולאשה םע דדומתהל
 רשקהב .תיטנוולר תויהל הלוכי הנידמה םעטמ םניאש תוילטיגיד תויוכזו היגולונכט
 ילגנאה ,יאקירמאה ןידב םימייקה םירדסהל המודב םא ןוחבל םוקמ שי הזה
 םוקמ שי ,הילטיאב תמייקה קוחה תעצהב םיעובקה םינונגנמה יפל ןכו ,יתפרצהו
 ילעב םיחמומ םיטפוש תלעב ,תטפושה תושרה ךותב תיאמצעו תדרפנ תושי םיקהל
 םתלוכי םוקת ךכב 225.םייניעידומ םיכרצל תולועפ ורשאי רשא ,יטנוולר םדוק עקר
 לש םרושאל הנבהב ךורכה יניעידומ-יגולונכטה רגתאה םע דדומתהל םיטפוש לש
 תונחצפ ילכב שומישבש םינוכיסה דצל קוחה תפיכא יפוג לש םיינכטה םיכרצה
 .ונלש תרושקתה יכרעמ ןוחטיבל
 
 ןוחטיבה יעצמא ןורקע .4
 
 ידכ תושורדה תוילמינימה תובורעה תא העיצמ הניא םייקה החסונב קוחה תעצה
 םידדצל םיילאיצנטופ םיקזנ רעזמלו ויתויוכזב העיגפה ינפמ ןנוגתהל םדאל רשפאל
  .תויזכרמ תודוקנ המכ לע בכעתהל יואר הזה רשקהב .םיישילש
 תודקוממ תופיקת ןיבש הנחבהה לע רבד תעבוק הניא קוחה תעצה ,תישאר 
 וקידציש םיבצמ ונכתיי .דדוב וצ חוכמ םיבשחמ לש בר רפסמ לש בחור תופיקתל
 הדימל קר הלאכש תולועפ ליבגהל ידכ תורגסמ עובקל קוחה לעו ,רתוי תובחר תופיקת
 רשאב םירורב םילהנ ןכו םיפקתומה םיבשחמה רפסמב םוצמצ חיטבהל שי .הצוחנה
 226.יטנוולר ונניאש עדימ תקיחמל
 תיתייארה תרומשמה תרשרש תא השיגדמ הניא קוחה תעצה ,תאזמ הרתי 
 לכב בשחמ רמוח לש םייפיצפסה םינייפאמל תועגונה תודחוימ תוינת תעבוק הניאו
 ,הזל רומג דוגינב .הלועפהמ ףסאנש עדימה תריגאו תונחצפה תלועפ דועיתב רומאה
 םירבדה עבטמש ,תינורטקלאה היארה לש התופידנ"ל ןירשימב סחייתמ קוחה ריכזת
 קוחה לע 227."דבעידב הרזחשל היהי ןתינ אלש ןפואב תונתשהל וא קחמיהל הלולע
 בשחמה רמוחל הרידחה חודל עגונב תודחוימ תוארוה תוברל דועית תובוח עובקל
 
 .292–281 'מעב ,68 ש"ה ליעל ,ינשו אנהכ :ואר הבחרהל 225
 .50 'מעב ,108 ש"ה ליעל ,יפוריאה טנמלרפה רקחמ :ואר 226
 .31 'מעב ,72 ש"ה ליעל ,ילילפה ןידה רדס קוח ריכזת :ואר 227
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 וא םינפצ חוציפל םיעגונה םידחוימ םירדסה 228,תונחצפה תלועפ ךלהמב םלשויש
 רשאב תובוח ןכו יטנוולרה בשחמה רמוח תא רתאל תנמ לע החטבא ינונגנמ לש הצירפ
 ןידה רדס תדוקפב ותרדגהכ ,"ןמוימ עוצקמ לעב"( רקוחה לש ותויעוצקמ תמרל
 לכב דוחייב Weber 6-ה תושירד חוכמ םירדסה קוחה תעצהב רסח דוע 229.)ילילפה
 השיגה לע תולבגמ ,תונחצפ תולועפמ ףסאנש עדימ לש הריגאה ןמז ךשמל רומאה
 עגונב תושירד ןכו עדימל השיג לבקל םיאשרש םיפוגה ,ותרימש יפוא לעו עדימל
 .הריקחה םויס םע עדימה תקיחמל
 שומישה תלאשל ןידה תא תנתונ הניא קוחה תעצה יכ שיגדהל יואר דוע
 ילילפה ןידה רדס קוחל 74 ףיעס לע םישל שי דחוימ שגד .ףסאנש רמוחב יתייארה
 תושרה םא הלאשה הלוע .םשאנל הריקחה רמוחב ןויע רשפאל הבוחה תא םיקמה
 בלשב רבכ שופיחה עוציבל התוא ושמישש תוקינכטל סחייתהל שרדית תרקוחה
 לש תוכלשהה ןהמ תוהתל יואר .טפשמה ךלהמב קר אמש וא ,הריקחה חודבו דועיתה
 קקוחמה לע .דיתעב הלא תויתריקח תוקינכטב שומישה תויביטקפא לע הזכש יוליג
 ושימשה םייתריקח םיעצמא וליא תעדל םשאנה לש סרטניאה ןיב ןוכנ ןוזיא עובקל
 .הלש הריקחה יעצמא תוידוס לע רומשל תרקוחה תושרה לש סרטניאל ,ודגנ
 תושלוח דוחייבו ,תושלוח לש הריגאה תלאשל תוסחייתה רדענ םג קוחה 
 לש ץומיא ילארשיה ןידב ןוחבל םוקמ שי .תונחצפ תולועפ םודיקל סיסבכ ,םימי ספא
 תאו ילגנאהו יאקירמאה ןידב םייקה )VEP( "השלוח יסכנ תרודצורפ" ןונגנמ
 לארשי לע .)הז רמאמל 3 חפסנב ראותמש יפכ( וללה םינונגנמה תא םיחנמה םילוקישה
 תקיקחב רידסהל שי ןכ ומכ .וינייפאמו הזו ןונגנמ לש ומויק ןיינעב הפוקש תויהל
 )off-the-shelf( יאמצע חותיפב אלש םיבשחמ תפיקת תויגולונכט לש שכר לכ הנשמ
 .םימ ספא תושלוח לשו
 
 יופישהו עודייה ,הרקבה ,תופיקשה תונורקע .5
 
 
 .86 'עסב ,םש :ואר ,בשחמ רמוחל הרידחה חוד ןיינעל 228
 .םש תוינפההו 47 'מעב ,73 ש"ה ליעל ,יקסבולזוק :ואר 229
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 םיידסומ םינונגנמ תרדענ לארשי יכ "םיחטוב ונא טפשמב" ורמאמב ןעוט ןוטיב ר"ד
 יתבב ורקיעב החטבמ תא המשו ,הלש ןיעידומהו ןויבה יפוג לע חוקיפו תרוקיבל
 יתב םא הלאשה תררועתמ תעל תעמ ,וניאר רבכש יפכ 230.םיטפשמה םיצעויבו טפשמה
 הדימע חיטבהל ידכ תופיקש יד םידדועמו חוקיפ יד םיקפסמ םיצעויהו טפשמה
 שי יכ םיסרוג המגודל אנהכו ינש .דוסי תויוריח לע הנגהו ןיקת להנמ לש תושירדב
 תנגהל יאמצע ביצנ יונימ" לש לדומה תא םיעיצמ ףאו תידסומה הרקבה תא קזחל
 ,הקיקחה ירדסה תא ןוחבל תנמ לע שרדנה ינוחטיבה גוויס"ב קיזחי רשא ,"עדימ
 לש ותורשפאב 231."ןווקמ בקעמל תעגונה תיללכה תוינידמה תאו תוימינפה תויחנהה
 .ןוחטיבה תויושר תויוכמסב הערל שומיש לע תונולתל סחייתהל ,לשמל ,הזכ ביצנ
 רשאב ,יתפרצהו ילגנאה ןידב דוחייב ,ליעלד ןוידה תא ריכזהל יואר הזה רשקהב
 הכורכה תבכרומה היגולונכטה תנבהב תלבגומה םתלוכיו תרוקיבה יפוג תויעוצקמל
 יכרוצ תא תוהזלו ןיעידומ ירמוח םינפהל םתלוכי ףקיהל רשאב ןכו תונחצפ תולועפב
 עייתסהלו םיאתמה עקרה לעב תויהל היהי ,קסעוי םא ,הזכש ביצנ לע .הייליהקה
 תויוריחו םדא תויוכז לש דצב ןהו יגולונכטה דצב ןה ןויסינ ילעב ץעיימ םיחמומ תווצב
 .דוסי
 תלועפל דעי היה אוה יכ תעדל ןנולתמה לע ,תונולת ושגויש ידכ ,תאזמ הרתי
 לע העדוהל תוכז" חותיפבש תובישחה תא אנהכו ינש םישיגדמ הזה רשקהב .תונחצפ
 השענ יכ םיחרזאל חוודי – השעמ רחאל ,רשפאתי םהב םירקמב – החוכמש ,בקעמ
 תילארשיה קוחה תעצה יכ ןייצל רתוימ ."ןוחטיב תושר ידי-לע ]םהלש עדימב[ שומיש
 
 ,In Law We Trust: The Israeli Case of Overseeing Raphael Bitton :ואר 230
Intelligence, in GLOBAL INTELLIGENCE OVERSIGHT 141 (Goldman & Rascoff eds., 
2016). 
 חוקיפ ףוג םיקהל שי" יכ ינשו אנהכ םיעיצמ רחא םוקמב .201 ש"ה ליעל ,אנהכו ינש :ואר 231
 תויצה תניחבל ,הנידמה תויושרלש תפטושה ןווקמה בקעמה תוליעפ לע הרקבל יאמצע
 הרדסאב תויטרפ תנגה יטביהל עגונב תיעוצקמ הייחנהלו ץועייל ןכו ,םיווצבש תוארוהל
 תויטרפה לע הנגהל תושרה לש היתויוכמס תבחרה איה הז ףוג תמקהל הפולח .תיטנוולר
 לש ןווקמ בקעמ תויוליעפב תויטרפה תנגה לע חקפל תויוכמס הל ונקויש ךכ ,)ט"ומר רבעשל(
 תויטרפ יניינעל ןמסדובמוא לש היצקנופ דוסיי איה הפולח דוע .קוחה תפיכאו ןוחטיבה תויושר
 אוצמל ,תונולת רוקחל תויביטקאיר תויוכמס לעב ,תוינפ לוטנ ,יאמצע ףוג - ןווקמ בקעמב
 לש תויטרקסידה תרימש ךות ,ויאצממל יבמופ תתל םיתעלו ,ןהל תונורתפ ילמרופ יתלב ןפואב
 .290 'מעב ,68 ש"ה ליעל ,ינשו אנהכ :וארו ."םיננולתמה
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 רשקהב יוציפל תואכז וא עודיי תובוח ,הרקב ינונגנמ רבדב ףסונ להונ לכ תעבוק הניא
 232.תונחצפ תולועפ לש
 תויתפוקתה חווידה תובוחב רבודמשכ םג םינפ תחיתמ לוקשל םוקמ שי 
 ,הקוחה תדעוול ןיב ,הלשממה שארל ןיב( ילארשיה ןידב בקעמ תולועפ לע תומייקה
 תקצל ךרוצ שי .)הלשממל יטפשמה ץעויל וא ןוחטיבו ץוח תדעוול ןיב ,טפשמו קוח
 ןכו ,םיחווידב לולכל שי םיטרפ וליא קוחב רידגהלו הלא חוויד תובוחל ישממ ןכות
 ויהי )ינטרפ עדימ אל םא םג ,יטסיטטס עדימ תוחפה לכל( חודה יטרפ יכ גואדל




 תויטנרטניא תוריש תויקפסו היגולונכט תורבח לש םיל"כנמ םיעימשמ תעל תעמ
 תנכס תא ראתל ליכשה קהנריב 'פורפ 234.תויטרפל תוכזה דיתע רבדב תומוגע תויזחת
 :ילטיגידה ןדיעב תוכזה לש החתפל תדמועה הדחכהה
 
 תמייאמש השק הפקתמ תחת הנותנ תויטרפה ,תויוכזה ראשמ הנושב"
 ץחל תפסותב ,בקעמ לש תויגולונכט עיצמש ילטיגיד ןדיעב .העירכהל
 רבמטפסב רשע דחאה יעוריא ירחא דחוימבו הנידמה דצמ םוצע ינוחטיב
 תקבאנ תויטרפל תוכזה ,תוליעי-רתי עבותה קושה יצחל תפסותבו ,2001
 רוקמ ...ףסאמ תמחלמ אוה התנגהל קבאמהש םימעפל המדנו המוקמ לע
 לע םייאמש ףסונ יתועמשמ םרוג ,םויכו הנידמה אוה יסאלקה םויאה
 
 'מעב ,108 ש"ה ליעל ,יפוריאה טנמלרפה רקחמ ואר ,ולא םירשקהב רזה ןידל האוושהל 232
52–54. 
 .292–291 'מעב ,68 ש"ה ליעל ,ינשו אנהכ ואר הבחרהל 233
 ,Privacy No Longer Social Norm, Says Facebook Bobbie Johnson :ואר 234
Founder, THE GUARDIAN (Jan. 10, 2010)  
https://www.theguardian.com/technology/2010/jan/11/facebook-privacy; Polly 
Sprenger, SUN On Privacy: 'Get Over It', WIRED (Jan. 26, 1999) 
it/-over-get-privacy-on-https://www.wired.com/1999/01/sun.  
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 הלועפה ףותיש אוה יביטמיטלואה םויאה ןבומכ .קושה דצמ אב תויטרפה
 235."קושל הנידמה ןיבש
  
 םג ביצמ אוה תאז דצלו ,תויטרפל תוכזל ףסונ רגתא ביצמ תונחצפ ילכב שומישה
 לומל .ונייח תרגש לוהינב םהב םייולת ונלוכש תרושקתה יכרעמ תומלשל רגתא
 ילילפה ןידה רדס קוח תעצה םג ומכ ,כ"בשה קוחל עצומה ןוקיתה הלא םירגתא
 תעצה .קפסמ הנעמ םינתונ םניא ,)הסיפתו הסינכ ,שופיח ,האצמה – הפיכא תויוכמס(
 ןידבו הוושמה ןידב םילבוקמה םיטרדנטסה ןוגיעב םילשכ המכו המכב הקול קוחה
 שומישבש תוידוחייה תויושיגרה יארב תויואר תונגה תקפסמ הניאו ימואל-ןיבה
 קוחה תפיכא יפוג לש םידקתה תרסח תלוכיה .רבייסה בחרממ םייפקתה םילכב
 ,םדא לש תוליעפה תורגסמ לכ לע תיטמרה הטילש גישהל ידכ הלא םילכב שמתשהל
 .הברהב הפיקמ הרדסא םיבייחמה םייאמק םייפוטסיד םידש ררועל ידכ הב יד
 סומסוקורקימ קוחה תפיכא יפוג דצמ תונחצפ לש הרקמה רקחב תוארל שי
 אנהכ ךכ לע ודמע .ןווקמ בקעמ לש הרדסא רבדב לארשיב תמייקה םינידה תרגסמל
 הרדסא-תתמ לבוס" ילארשיה ןידהש ושיגדהשכ היטרקומדל ילארשיה ןוכמהמ ינשו
 רדעיה ,םייאשח םיללכ תאז דצל 236."הנעמ םהל ןתונ הוושמה ןידהש תויגוס תרושב
 הניא רשא תיתייעב תיביטמרונ תרגסמ םירציימ תלבגומ תיטופיש תרוקיבו תופיקש
  .תחאו םירשעה האמב תיטרקומד עדימ תרבח תושירד םע דחא הנקב הלוע
 הקיקח השוריפ תונחצפה םוחת לש הרדסא רצייל קקוחמה לש ןויסינה
 לוגיר תורטמל ןווקמ בקעמ ילכב שומישה תרדסה .רקיעל תאטוח רשא םיאלטב
 תמייקה םינוזיאה תכאלמ לש הנידע הניחב תבייחמו הומכ ןיאמ הבושח קוח תפיכאו
 ביבס טפשמו קוח ,הקוחה תדעווב םינוידה יכ תווקל שי .שדחה ןדיעל התמאתהו
 תללוכ המרופר ביבס תסנכה דצמ הברהב בחר ןוידל חתפ ווהי כ"בשה קוחל ןוקיתה
 הרומ תניחבב תסנכה ירבחל שמשי הז רמאמ יכ יתווקת .ילארשיה ןידב הז םוחת לש
 .םהינפלש רידאה יתקיקחה רגתאה םע דדומתהל םאובב םיכובנ
 
 
 אי לשממו טפשמ "תויטרפל תוכזה לש ינויעה סיסבה :המכסהו הטילש" קהנריב לאכימ 235
9, 10, 14 )2007(. 
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 םילוקישהו ילגנאהו יאקירמאה )VEP( "השלוח יסכנ תרודצורפ" ןונגנמ .3






 Vulnerabilities Equities Policy and Process for the United States :ואר 239
Government, THE WHITE HOUSE (Nov. 15, 2017), 
https://www.whitehouse.gov/sites/whitehouse.gov/files/images/External%20-
%20Unclassified%20VEP%20Charter%20FINAL.PDF. יסכנ תרודצורפ :ואר דוע 
 .160 ש"ה ליעל ,הילגנא – השלוח
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Part I – Defense Equity Considerations 
1.A. Threat Considerations 
• Where is the product used? How widely is it used? 
• How broad is the range of products or versions affected? 
• Are threat actors likely to exploit this vulnerability, if it were known to 
them? 
1.B. Vulnerability Considerations 
• What access must a threat actor possess to exploit this vulnerability? 
• Is exploitation of this vulnerability alone sufficient to cause harm? 
• How likely is it that threat actors will discover or acquire knowledge of 
this vulnerability 
1.C. Impact Considerations 
• How much do users rely on the security of the product? 
• How severe is the vulnerability? What are the potential consequences of 
exploitation of this vulnerability? 
• What access or benefit does a threat actor gain by exploiting this 
vulnerability? 
• What is the likelihood that adversaries will reverse engineer a patch, 
discover the vulnerability and use it against unpatched systems? 
• Will enough USG information systems, U.S. businesses and/or consumers 
actually install the patch to offset the harm to security caused by educating 
attackers about the vulnerability? 
1.D. Migration Considerations 
• Can the product be configured to mitigate this vulnerability? Do other 
mechanisms exist to mitigate the risks from this vulnerability? 
• Are impacts of this vulnerability mitigated by existing best-practice 
guidance, standard configurations, or security practices? 
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• If the vulnerability is disclosed, how likely is it that the vendor or another 
entity will develop and release a patch or update that effectively mitigates 
it? 
• If a patch or update is released, how likely is it to be applied to vulnerable 
systems? How soon? What percentage of vulnerable systems will remain 
forever unpatched or unpatched for more than a year after the patch is 
released? 
• Can exploitation of this vulnerability by threat actors be detected by USG 
or other members of the defensive community? 
Part 2 – Intelligence, Law Enforcement, and Operational Equity 
Considerations 
2.A. Operational Value Considerations 
• Can this vulnerability be exploited to support intelligence collection, 
cyber operations, or law enforcement evidence collection? 
• What is the demonstrated value of this vulnerability for intelligence 
collection, cyber operations, and/or law enforcement evidence collection? 
• What is its potential (future) value? 
• What is the operational effectiveness of this vulnerability? 
2.B. Operational Impact Considerations 
• Does exploitation of this vulnerability provide specialized operational 
value against cyber threat actors or their operations? Against high-priority 
National Intelligence Priorities Framework (NIPF) or military targets? For 
protection of warfighters or civilians? 
• Do alternative means exist to realize the operational benefits of exploiting 
this vulnerability? 
• Would disclosing this vulnerability reveal any intelligence sources or 
methods? 
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Part 3 – Commercial Equity Considerations 
• If USG knowledge of this vulnerability were to be revealed, what risks 
could that pose for USG relationships with industry? 
Part 4 – International Partnership Equity Considerations 
• If USG knowledge of this vulnerability were to be revealed, what risks 













In reaching a decision on whether to release or retain a vulnerability, the following 
broad criteria are considered: 
Possible remediation. Consideration of the possible routes to mitigate the impact 
of the vulnerability, in particular focusing on whether there is a viable route to 
release, or whether releasing it would have a negative impact on national security. 
Operational necessity. Consideration of the intelligence value to the UK in 
retaining the vulnerability, which includes the following questions:  
• What operational value can be gained from this capability? 
• What are the intelligence opportunities from this capability? 
• How reliant are we on this vulnerability to realise intelligence? 
• How likely is a disclosure to impact other operational capabilities or 
partners? 
Defensive risk. An assessment of the impact on security of not releasing the 
vulnerability in the context of the UK and its allies, including Government 
departments, critical national infrastructure, companies and private citizens. This 
includes:  
• How likely is it that this vulnerability is/could be discovered by someone 
else? 
• How likely is it that this vulnerability could be exploited by someone else? 
• What technology/sector is exposed if left unpatched? 
• What is the potential damage if the vulnerability is exploited? 
• Without a patch applied to the software are other mitigation opportunities 
possible such as configuration changes? 
The criteria above will be applied to determine whether there is a clear and 
overriding national security benefit in retaining a vulnerability. These are broad 
criteria and they are not all relevant in every case. Equally, individual 
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vulnerabilities may give rise to particular considerations which are relevant to the 
decision. Assessment in relation to a number of these factors is based on 
standardised criteria and past experience, including applying the use of the 
Common Vulnerability Scoring System where appropriate. 
 
Exceptions 
There are certain limited circumstances where vulnerabilities may not be subject to 
the Equities Process. These include vulnerabilities that have already been subjected 
to similar considerations by a partner and shared with us. 
A second example, is where the software in question is no longer 
supported by the vendor: were a vulnerability to be discovered in such software, 
there would be no route by which it could be patched. 
Another circumstance is where a software vendor has made a design 
choice which is inherently vulnerable, but which they have clearly documented, or 
alternatively where a system owner has made a similarly vulnerable configuration 
or architectural choice. These vulnerabilities can be categorised as "vulnerable-by-
design", and there is no security benefit in fixing a single vulnerability in inherently 
vulnerable software.  
 
Electronic copy available at: https://ssrn.com/abstract=3604508
